
TRANSFORMACIÓN DIGITAL EDUCATIVA

Coordinador TDE: Antonio Cremades Begines



1. Las TIC: Oportunidades y desafíos.

2. Acceso a contenidos inapropiados

3. Verificación de la información

4. Los virus informáticos

5. Privacidad

6. Riesgos y peligros

7. Grupos de Whatsapp

8. Consejos y recomendaciones generales

9. Educar teniendo en cuenta el impacto de las pantallas en la infancia

10. Fuentes de información

11. Autoría y licencias de uso
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Para los niños, niñas y adolescentes, las Tecnologías de la Información y

la Comunicación (TIC) son el recurso más utilizado para interactuar entre

ellos y el mundo, por eso se les llama “nativos digitales”.

La revolución tecnológica a la que estamos asistiendo repercute en todas

las actividades humanas y, entre ellas, hace que el uso de la tecnología

modifique las maneras de acceder al aprendizaje. La mayoría de los

niños, niñas y adolescentes tienen los más modernos dispositivos (sobre

todo los llamados teléfonos inteligentes) al alcance de la mano y los usan a

cada momento. Aprenden viendo tutoriales, buscan la información que

requieren en la web, hacen las tareas vía mensajería instantánea o

investigan temáticas a través de foros.

Además de todo esto, con un clic encontramos diversión, vida social,

información, arte o lo que se nos pueda ocurrir. Tanto Internet como las

redes sociales pueden ser maravillosas, pero también supone exponerse a

ciertos riesgos. Como padres, madres y tutores, es una oportunidad y un

desafío acompañarlos en este camino de aprendizaje. Conversar con ellos

sobre el uso responsable de la web es el punto de partida para eso.
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RIESGOS DE ACCESO A CONTENIDOS 

INAPROPIADOS
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RECOMENDACIONES PARA SU PREVENCIÓN
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BULOS, FRAUDES, NOTICAS FALSAS,…

NUNCA 

REENVÍES ESTOS 

MENSAJES



7

¿CÓMO DETECTAR UNA INFORMACIÓN FALSA?
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¿QUÉ CONOCES DE LOS VIRUS?

CORREO 
ELECTRÓNICO DISPOSITIVOS DE

ALMACENAMIENTO

DESCARGA DE 
FICHEROS DE 

INTERNET
FALLOS DE 
SEGURIDAD

REDES 
SOCIALES

PÁGINAS WEB 
MALICIOSAS

APPS 
MALICIOSAS

Principales vías de infección
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EJEMPLOS

VIRUS DE LA POLICÍA

RANSOMWARE

BLOQUEO DE FICHEROS - CIFRADO DATOS

(del inglés ransom, 'rescate', y ware, 

acortamiento de software)

Es un tipo de programa 

dañino que restringe el acceso a 

determinadas partes o archivos 

del sistema operativo infectado y 

pide un rescate a cambio de 

quitar esta restricción



11SMS fraudulentos 

(Smishing)

CORREOS 

ELECTRÓNICOS 

fraudulentos (Phishing)

Descarga de falsas 

APLICACIONES

Descarga gratuita de 

VÍDEOS (películas, 

series,…)

EJEMPLOS
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IDENTIDAD DIGITAL

Información sobre una 

persona publicada en 

Internet que le caracteriza 

y le diferencia de los 

demás
Valoración de los demás 

sobre nuestra imagen en 

Internet (identidad digital)

REPUTACIÓN ONLINE

PRIVACIDAD EN 

INTERNET

Ámbito de la vida privada 
que se tiene derecho a 
proteger de cualquier 

intromisión
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¿QUÉ INFORMACIÓN VOY DEJANDO 

SOBRE MÍ EN LA RED?

El adivino Dave

(Vídeo)

https://www.youtube.com/watch?v=7HMwFD8Apx8
https://www.youtube.com/watch?v=7HMwFD8Apx8
https://www.youtube.com/watch?v=7HMwFD8Apx8
https://www.youtube.com/watch?v=7HMwFD8Apx8
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PRINCIPALES RIESGOS Y PELIGROS
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ACOSO - CIBERACOSO - CIBERBULLYING
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CARACTERÍSTICAS DEL CIBERACOSO
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CIBERACOSO: ROL DE LAS PERSONAS IMPLICADAS



18

CÓMO ACTUAR ANTE UN CASO DE CIBERACOSO
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CONSIDERACIONES SOBRE EL CIBERACOSO Y LAS 

REDES SOCIALES
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GRUPOS DE WHATSAPP DEL COLE 

(PADRES Y MADRES)
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8 NORMAS PARA EL GRUPO DE WHATSAPP DEL 

COLE (PADRES Y MADRES)
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¿QUÉ VAMOS A TRATAR?

9.1. La revolución tecnológica del s. XXI: realidad vs virtualidad.

9.2. Posibilidades y riesgos del uso de las pantallas (TIC)

9.3. Contenidos inapropiados

9.4. Impacto en la salud

9.5. La sobreestimulación y la atención

9.6. El “efecto desplazamiento”

9.7. Adicción tecnológica 

9.8. Recomendaciones para un uso saludable

9.9. Referentes positivos en diferentes entornos: familiar, escolar y social.

9.10. Conclusiones
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9.1. La revolución tecnológica del s. XXI: 

realidad vs virtualidad.

• Revolución tecnológica s. XXI → Estamos rodeados de pantallas
(televisores, monitores, ordenadores, teléfonos inteligentes, relojes inteligentes,

electrodomésticos,…) → Industria de mercado

• Lenguaje audiovisual-informático

Mundo REAL Mundo VIRTUAL-DIGITAL
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9.2. Posibilidades y riesgos del uso de las pantallas (TIC)

👍 Posibilidades Riesgos 👎

Acceso a la Información

Desarrollo de Habilidades Tecnológicas

Aprendizaje Interactivo

Conexión Social

Desarrollo de Habilidades Cognitivas

Contenido Inapropiado

Problemas de Salud

Distracción y Falta de Atención

Desarrollo Social

Exposición Excesiva -

Dependencia Tecnológica
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9.3. Contenidos inapropiados

27

CONTROL PARENTAL (APPS) *

Google 

Family Link
mSpy Kids Place Qustodio
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9.4. Impacto en la salud

Trastornos del sueño

Problemas de interacción social

Fatiga visual

Falta de actividad física

Falta de habilidades sociales y emocionales

Problemas posturales

Obesidad

Trastornos en la alimentación
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9.5. La sobreestimulación y la atención

Sobreestimulación: situación en la que el

niño experimenta más sensaciones,

ruidos y estímulos de los que puede

manejar y que desencadena una reacción

funcional en el organismo (estrés).

Atención: voluntad conscientemente orientada

a un objeto o a un fin [...] que conscientemente

se abre paso entre los diversos estímulos que

compiten por distraerla, para centrarse en un

fin que considera superior a esos estímulos.

(Luri, 2020)

TDAH… ¿o Déficit de Realidad?
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9.6. El “efecto desplazamiento”

El "efecto desplazamiento“ (Christakis, 2009) en el contexto

del uso de pantallas se refiere a la idea de que el tiempo

dedicado a las pantallas tiende a desplazar otras actividades

importantes en la vida de una persona (especialmente en

niños y adolescentes)
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9.7. Adicción tecnológica 

• Desequilibrios por el sentimiento de dependencia (sensación de “perderse algo”)

• Puede provocar adicción (con los mismos efectos que otro tipo de sustancias o

actividades)

• Redes sociales → Caverna de Platón 2.0 

• Industria tecnológica está diseñada para crear “cretinos digitales” 

(La fábrica de cretinos digitales -Desmurget, 2020-)

• La dependencia excesiva de la tecnología puede llevar a una falta de equilibrio

en la vida de los niños, lo que puede afectar negativamente su bienestar general.
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9.8. Recomendaciones para un uso saludable

 Establecer límites de tiempo (menos 2h./día) de

pantalla y garantizar que este tiempo no interfiriera

con el sueño, la actividad física y otras conductas

saludables.

 Los padres deben monitorear el contenido que sus

hijos consumen y discutir con ellos aspectos

relacionados con la seguridad y la privacidad en

línea. (Control parental)

 Participación activa de los padres en el uso de la

tecnología por parte de sus hijos, incluida la co-

visualización y el diálogo sobre el contenido.

 Establecer zonas libres de pantallas: designar áreas

en el hogar como libres de pantallas, especialmente

durante las comidas y antes de dormir.

(Pautas generales de la AAP)
https://www.aap.org/

Menores de 

18 Meses

De 18 meses

a 2 años

De 2 a 5 años

 Evitar el uso de pantallas ya que a

esa edad la interacción directa es

crucial para el desarrollo.

 Introducción de contenido digital

de alta calidad y educativo,

siempre con la participación activa

de un adulto que lo guíe.

 Limitar el tiempo de pantalla

(menos 1h./día) y seleccionar

programación educativa de alta

calidad.

Mayores de 

6 años

 13/14 años: edad mínima legal para el uso de las redes sociales más

populares (Instagram, Tik Tok, YouTube, Facebook, Twitter.)

https://www.aap.org/
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9.9. Referentes positivos en diferentes entornos: 

familiar, escolar y social.

SOCIEDADESCUELAFAMILIA

• ¿Qué hacen los gurús de Silicon

Valley con sus hijos/as?

• Padres-Madres = Modelos y 

referentes positivos: 

¡Muestra tu 

mejor versión!

De las TIC a las TAC “Tren de la 

tecnología”

Redes sociales 

– mundo virtual

Referentes

https://www.youtube.com/watch?v=uoCPiGd4p-Q
https://www.youtube.com/watch?v=uoCPiGd4p-Q
https://www.youtube.com/watch?v=7HMwFD8Apx8
https://www.youtube.com/watch?v=7HMwFD8Apx8
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9.9. Referentes positivos en diferentes entornos: 

familiar, escolar y social.

FAMILIA

SOCIEDADESCUELA

Roles y funciones “insustituibles” 

INFANCIA

ADOLESCENCIA

JUVENTUD

ADULTEZ

VEJEZ

Grados de influencia del 

entorno sociocultural
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9.10. Conclusiones

 Importancia de la familia en la capacidad de control en las primeras etapas de la vida 

(tiempos de uso y contenidos)

 Acompañamiento de los progenitores en el uso de las tecnologías

 Contenidos apropiados, fomentando el uso para el aprendizaje (filtrar sin sobreproteger)

 Convertirnos en referentes en la manera de usar las TIC

 Espacios y momentos libres de pantallas en la vida cotidiana (comer, tareas, jugar…)

 Colocar y usar las pantallas en zonas comunes de la casa

 Relatividad del éxito en la educación; no es una ciencia exacta.

 Las tecnologías al servicio de las personas, y no al revés.
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https://www.osi.es

https://www.is4k.es

https://www.osi.es/
https://www.osi.es/
https://www.osi.es/
https://www.is4k.es/
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