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1. PRESENTACION.

Las Tecnologias de la Informacién y la Comunicacién (TIC) constituyen un elemento clave
de nuestro modelo educativo. Muchos han sido los esfuerzos por implantar un modelo
educativo que tuviera presente el uso de estas herramientas, tanto en el aula como fuera de
ella.

La Consejeria de Desarrollo Educativo y Formacion Profesional ha dado en los ultimos afios
un paso decisivo en metodologia educativa y formacion del profesorado antes de integrar
multiple equipamiento TIC en nuestros centros.

Pero en este ascenso hacia la ensefianza digital no nos podemos olvidar de garantizar la
salud fisica, mental y emocional de nuestro alumnado en su interaccion con la red y los
dispositivos electrénicos. Por ello, se han realizado distintas iniciativas que han permitido
recopilar suficiente documentacién que se concreta en esta Guia para el uso responsable y
educativo de las TIC. Se pretende que esta guia sea un documento vivo que se actualice con
suficiente periodicidad en funcién de los constantes cambios que las tecnologias de la
comunicacion nos ofrecen, asi como las novedades en materia informativa, formativa y
normativa que se vaya publicando.

Esta Guia es un instrumento de referencia practico, dirigido a padres, madres, alumnos,
profesionales de la ensefianza y, en general, a cualquier persona relacionada con la
educacién. Trata de centrarse tanto en las repercusiones positivas como negativas del uso
de las TIC y establece algunas recomendaciones para un uso auténomo, pero a la vez
responsable, de las mismas. Pretende, también, prevenir conflictos a corto o largo plazo, asi
como indicar determinadas actuaciones que deben tenerse en cuenta cuando el problema ya
se ha desarrollado.

Se ofrece una sintesis organizada de la abundante informacién dispersa en la web y en la
bibliografia especializada.



2. PRINCIPIOS SOBRE EL BUEN USO DE LAS TIC.

ALUMNADO

Los alumnos y alumnas deben saber y tener presentes los siguientes principios:

A.

Controlar el tiempo que se conectan, ya sea al ordenador, a la tablet, al movil o a cualquier
otro dispositivo similar.

Cuidar su correcta posicion corporal al usar cualquiera de estos dispositivos, sentandose
correctamente.

Ser prudentes y no concertar encuentros con personas gque no conocen y que les proponen
guedar a solas.

Tener respeto a otros usuarios, evitando las burlas, difamaciones, humillaciones y agresiones.
No suplantar la identidad de nadie en la red.

Aprender a navegar por internet de forma segura, accediendo solo a contenidos aptos
para su edad.

Saber gue tienen derecho a la privacidad de su informacién personal y a que no sea
difundida sin su consentimiento por lared. Hay que tener cuidado con los datos que se
comparten tanto en chat, redes sociales o por email (imagenes, datos, perfiles, nimeros
de teléfono...), leyendo atentamente las condiciones de las paginas a las que nos
suscribimos.

De la misma manera, entender gue no se puede publicar informacién de otra persona
sin su consentimiento. Siempre es aconsejable evitar publicar detalles o imagenes
privadas.

Saber que tienen el deber de pedir ayuda a una persona mayor cuando algo no les guste o lo
consideren peligroso para chicos o chicas de su edad, incluso si no les afecta personalmente,
para ver conjuntamente con el adulto si hay que denunciarlo a las autoridades competentes.

Cuidar el mantenimiento de los dispositivos que utilizan, evitando golpearlos, exponerlos a
contacto con liquidos, usarlos bruscamente o con fuerza inapropiada.

FAMILIA

Es muy importante la contribucion de las familias en los siguientes principios:

A. Estar al dia en todo lo relativo a internet y nuevas tecnologias, ya que cuanta mas

B.

informacién se tenga sobre estas realidades mejor podran ayudar y acompafiar a sus hijos
o0 hijas en el buen uso de ellas.

Acordar unas normas de uso claras, estableciendo y haciendo cumplir un horario. Es
importante que los menores tengan claro lo que pueden y no pueden hacer y sepan sus
consecuencias. Se debe marcar un tiempo para tareas escolares y un tiempo para el ocio.



C. Crear un espiritu critico sobre la informacion que aparece en la red y explicarles que no
todas las webs tienen la misma credibilidad, que es importante filtrar y evaluar su calidad.

D. Ensefiar a utilizar motores de blsqueda y contrastar varias fuentes sobre un mismo campo,
evitando el “corta y pega”, de modo que sus tareas no se conviertan en plagios de trabajos
ya realizados.

E. Fomentar el dialogo sobre habitos de utilizacion de las TIC y sus riesgos. Es importante que
el menor sienta que cuando le suceda algo extrafio o le incomode, puede decirselo a sus
padres sin sentirse culpable.

F. Utilizar filtros de control de acceso a la red y programas de control parental, con los que se
evitara que los menores accedan a paginas de contenido inapropiado y proporcionaran
herramientas de regulacién del tiempo de uso de los dispositivos digitales.

G. Tener el ordenador en una zona de uso comun, ya que facilitara tanto la supervision del
tiempo de utilizacion como las situaciones que puedan resultar incomodas para el menor,
asi como la revision de las webs que visita, por ejemplo, consultando el historial de
navegacion. Buscar una ubicacion en la que la luz sea la adecuada, evitando reflejos.

H. Cuidar la postura respecto al ordenador, que debe seguir estas pautas:

— Los ojos deben estar situados enfrente, y a una distancia minima del doble de la
diagonal de la pantalla.

— La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.

— El &ngulo de rodillas y codo ha de ser de 90°.

— Es conveniente acostumbrar al menor a levantar la vista de la pantalla cada 15 o0 20
minutos, fijandola en un punto alejado, y a no permanecer en la misma postura durante
mas de una hora.

I. Ensenfarles en qué consiste la privacidad, que los datos personales son informacion sensible
y que pueden ser utilizados en su contra.

J. Advertir del derecho a la privacidad de la informacion personal del alumnado y a que no sea
difundida sin su consentimiento por la red. Hay que tener cuidado con los datos que se
comparten tanto en chat, redes sociales o por email (imagenes, datos, perfiles, nUmeros de
teléfonos.), leyendo atentamente las condiciones de las paginas a las que nos suscribimos.

K. Explicarles que en la redes hay que respetar a los demas, que detrds de cada apodo hay
una personay que siempre hay que ser educado.

L. Cuidar el ordenador, tablet, smartphone..., evitando riesgos fisicos, manteniéndolos limpios
y evitando que sufran golpes o exposiciones a calor.

PROFESIONALES DE LA ENSENANZA

A. Controlar el tiempo que se conectan a internet en clase.
B. Colaborar en el mantenimiento de todos los dispositivos tecnoldgicos del aula.

C. Fomentar la utilizacion de una posicidn correcta para el cuerpo frente al ordenador, siguiendo
estas pautas:



» Los ojos deben estar situados enfrente, y a una distancia minima del doble de la
diagonal de la pantalla.

La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.

El angulo de rodillas y codo ha de ser de 90°.

Es conveniente acostumbrar al menor a levantar la vista de la pantalla cada 15 o 20
minutos, fijandola en un punto alejad, y a no permanecer en la misma postura durante
més de una hora.

Y VYV

D. Fomentar el respeto a otros usuarios, evitando las burlas, difamaciones y agresiones.

E. Ensefiar a navegar por internet de forma segura, accediendo solo a contenidos aptos para
su edad.

F. Crear un espiritu critico sobre la informacion que aparece en la red y explicarles que no
todas las webs tienen la misma credibilidad, que es importante filtrar y evaluar su calidad.

G. Ensefar a utilizar motores de busqueda y contrastar varias fuentes sobre un mismo campo,
evitando el “corta y pega”, para evitar plagios de trabajos ya realizados.

H. Advertir del derecho a la privacidad de la informacion personal del alumnado y a que no sea
difundida sin su consentimiento por la red. Hay que tener cuidado con los datos que se
comparten tanto en chat, redes sociales o por email (imagenes, datos, perfiles, nimeros de
teléfonos.), leyendo atentamente las condiciones de las paginas a las que nos suscribimos.

I. De la misma manera, explicar que no se puede publicar informacién de otra persona sin su
consentimiento. Siempre es aconsejable evitar publicar detalles o imagenes privadas.

3. PRACTICAS PARA USO RESPONSABLE DE LAS TIC.

A continuacién, se ofrecen algunas buenas practicas para el uso responsable y seguro de
internet en los colegios con el fin de ayudar a que los alumnos utilicen internet sin asumir riesgos
innecesarios.

1. Mantener actualizados los equipos del colegio

Una forma de evitar amenazas es mantener actualizados los sistemas operativos y las
aplicaciones instaladas en dispositivos windows. Esta cuestién debe ser autorizada por la
direccién del centro o la coordinacion TDE. Hay que ser precavidos porque existen webs que
simulan ofrecer programas populares, pero en realidad son versiones con algun tipo de malware
0 codigo malicioso que se activa cuando el usuario lo instala en su equipo. Por ello, es
recomendable que en los dispositivos bajo Windows se lleven a cabo las descargas de
aplicaciones siempre de web oficiales y utilizar antivirus para proteger los dispositivos del centro
de posibles amenazas.

En el caso de los dispositivos portatiles “educaandos o chromebooks”, facilitados por la

Consejeria de Educacion, no es necesario realizar ninguna operaciéon, ya que se actualizan
automaticamente y poseen aplicaciones preinstaladas en el caso de los primeros.

2. Aprender a tener un horario de uso de internet

Internet ha cambiado la forma en la que aprenden los nifios y muchos proyectos educativos
innovadores aprovechan los avances tecnoldgicos y de la Red. Los alumnos necesitan tener un



horario de uso de internet en el colegio, puesto que no es lo mismo utilizar la red para aprender,
programar o investigar informacion que distraerse en las redes sociales o con algun juego.

Se fomentara el uso de internet como herramienta complementaria y de uso progresivo en
funcién de los niveles educativos.

Asimismo, todos los ordenadores tienen que estar situados en un sitio visible y con contrasefas

de acceso para que los adultos puedan comprobar que los menores cumplen con las normas
gue hemos establecido previamente.

3. No facilitar datos personales a desconocidos

Muchas webs suelen llamar la atencion con concursos, ofertas o anuncios con el objetivo de
conseguir datos personales de los usuarios (nombre y apellidos, direccién, correo electrénico o
teléfono) mediante formularios o acceso con redes sociales. Tenemos que ensefiar a los alumnos
a no proporcionar datos personales a webs desconocidas para evitar el uso fraudulento de sus
datos 0 que sean victimas de situaciones de acoso.

Es fundamental que los estudiantes conozcan los riesgos de aceptar invitaciones de
desconocidos o de publicar informacién comprometida. Una vez que compartimos algo en
internet su difusion es muy rapida y eliminar el contenido por completo puede resultar muy dificil.
Las cuentas en redes sociales solo deben ser visibles para sus amigos, nunca para “los amigos
de tus amigos” ni, por supuesto, abiertas a todo el publico.

4. Asequrar las cuentas en los dispositivos y en las redes sociales

Es imprescindible ensefarles a utilizar una contrasefa para proteger el ordenador o el dispositivo
desde el que acceden a internet, bloquearlo en los descansos y cerrar las cuentas de correo,
nubes y demdas entornos con usuario y contrasefia al finalizar las sesiones. Las contrasefias que
utilicen tienen que ser complejas (no muy utilizadas por otros usuarios), con una longitud de al
menos 8 caracteres y resultado de una combinacion letras y nimeros.

Segun la guia de uso responsable del INCIBE (Instituto Nacional de Ciberseguriad), una buena
practica es usar reglas nemotécnicas como las iniciales de una frase, expresiéon o titulo de
cancion, pelicula....

Ejemplo: “En un lugar de la Mancha” >> EuldIM, se puede afadir un caracter especial y si la
usamos para varias aplicaciones, por ejemplo, correo electrénico >>> EuldIM#2malil

5. Ensefiar un uso responsable del correo electrénico

El correo electrénico es una de las herramientas mas utiles y utilizadas por los adultos como una
forma de comunicacién. Por este motivo, hay que tener especial precaucion y ensefiar a los
alumnos a emplear el correo de forma responsable.

Una practica comun es tener una direccion de correo electrénico para comunicarse con familiares
y amigos y otra direccion para darse de alta en las redes sociales y otras paginas como foros o
juegos. De esta forma es mas facil identificar correos no deseados (spam) o que contengan virus.

En el caso del alumnado de primaria, especialmente en segundo y tercer ciclo, disponen de
cuentas de Google educativas oficiales, proporcionadas por la Consejeria de Educacion, del tipo
xxxxxx@g.educaand.es. Dichas cuentas tienen como usuario y contrasefia el usuario de Pasen
del alumnado. El alumnado y sus familias como responsables, deben custodiar privadamente
dichas credenciales de acceso.
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6. Hablar con claridad sobre los contenidos de la Red

En internet, dado que toda la informacién esta a un golpe de clic, los nifios y adolescentes pueden
tener acceso a contenidos violentos, imagenes desagradables o lenguaje obsceno. Se han
disefiado numerosos programas para vigilar la actividad en internet de los alumnos vy filtrar los
contenidos a los que acceden, pero muchas veces las herramientas no son tan efectivas como
seria deseable.

Para evitar estos contenidos lo mejor es hablar regularmente con los nifios de su actividad en
Internet y las consecuencias que pueden tener el mal uso de internet, tanto para ellos mismos y
su imagen como para los dispositivos.

Aprender a no hacer clic en enlaces sospechosos previene el acceso a paginas web con
amenazas capaces de infectar los dispositivos. Los enlaces sospechosos podemos encontrarlos
un mensaje de un foro, en un correo electrénico o incluso en los primeros resultados de Google.
Lo importante es analizar si son ofrecidos en alguna situacion sospechosa, provienen de un
remitente desconocido o remiten a una web poco confiable.

Una buena medida puede ser la supervision del historial de navegacion de los menores por parte
de los adultos.

7. Informar sobre los derechos de propiedad intelectual.

Cada vez es mas frecuente que los profesores pidamos trabajos a nuestros alumnos que
requieran buscar informaciéon en internet. Los estudiantes deben tener formacién sobre los
derechos de propiedad intelectual y saber que no se pueden utilizar libremente imagenes, textos
u otros contenidos con derechos reservados sin citar la fuente.

8. Normas de uso de las tecnologias en el centro

o El uso de los dispositivos méviles (smartphone) en los centros lo regula la Instruccion 4 de
diciembre de 2023 de la Viceconsejeria de Desarrollo Educativo y Formacion Profesional. Al
mismo tiempo el Reglamento de Organizacién y Funcionamiento y el Plan de Convivencia del
colegio establecen las condiciones de uso de los dispositivos en horario lectivo,
complementario y extraescolar, asi como las correcciones en caso de incumplimiento.

o Los recursos informaticos tienen como "finalidad servir de apoyo a la docencia "y por tanto
deben emplearse para el trabajo y el estudio, no con otros fines. La direccién del centro
tomara las medidas oportunas ante eventos o actividades especiales con la oportuna
comunicacion a las familias y en su caso previa la oportuna justificacion por escrito.

o El centro promoveré el uso de herramientas para aplicaciones o espacios de uso educativo,
en el caso de necesitar registro por parte de los/as alumnos/as, se comunicara previamente
a los tutores legales para que lo realicen con las credenciales de la Google Suite educativa:
xxxx@g.educaand.es.

o Debemos ser responsables y cuidadosos/as con los dispositivos que se tienen en el centro,
tanto el profesorado como el alumnado vy, por tanto, no se modificaran los programas
existentes. Si hubiera que hacerlo o instalar nuevas aplicaciones, programas... debe ser
consultado a la figura de la coordinacion TDE. Ver punto 4 de este documento.
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El profesorado del centro informar& a los alumnos y alumnas sobre el uso adecuado de las
herramientas o apps usadas.

Sélo se podran utilizar dispositivos autorizados por el centro.
El profesorado del centro supervisara las actividades que precisan el uso de Internet.

Respecto a la seguridad: no se debe compartir con nadie ningun dato: contrasefias, claves,
acceso.

Aunque no se puede garantizar que los/as alumnos/as no vayan a encontrar algun contenido
inapropiado en la web, el centro analizara las paginas web, herramientas o apps utilizadas
para la docencia, minimizando este riesgo en lo posible.

El centro proporcionara formacién sobre los peligros de la red, cémo evitarlos y promover un
uso seguro de las TIC (Tecnologias de la Informacién y Comunicaciéon) vy las TAC
(Tecnologias del Aprendizaje y Conocimiento).

El centro podra comprobar los archivos guardados, descargados, historial del navegador web
y cualquier otro elemento como resultado del uso de Internet.

Cualquier persona de la comunidad educativa que encuentre material inapropiado en los
dispositivos del centro, o durante una actividad, debera comunicarlo inmediatamente para
corregirlo.

El centro pedird autorizacion a las familias para la publicacion, con fines educativos, de
imagenes de los estudiantes. Esto se realizara de forma general, al formalizar la matricula
de cada curso y de forma especifica para aquellas actividades singulares que lo precisen.

El centro no se responsabiliza de los materiales compartidos por terceros, ni del contenido
accesible desde los vinculos que divulguen.

Con objeto de respetar el buen uso de las redes, el centro educativo se reserva el derecho
de eliminar cualquier aportacion que contravenga los principios aqui expuestos.

La Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y Garantias de

los Derechos Digitales en su articulo 7, establece que la edad para otorgar consentimiento en la

utilizacion de los datos personales se establece en 14 afnos. Para los menores de esta edad el

otorgamiento (responsabilidad) recae en los tutores legales.

O

O

Los alumnos y alumnas no pueden sacar fotos ni videos de otros alumnos o alumnas ni del
personal docente o no docente, ni hacerlos circular, publicarlos o difundirlos por ningin medio
a no ser que cuente con el permiso de la persona (mayores de edad) o de los tutores legales
(menores). Esta cuestion es extensible a toda la jornada escolar, lectiva, complementaria y
extraescolar.

Familias, alumnos/as y trabajadores/as del centro haran uso de las redes sociales teniendo
en cuenta la normativa de convivencia del centro. Siempre publicando y comentado en ellas
con maximo respeto y cuidado hacia todas las personas que integran la comunidad
educativa.

Tanto los/as alumnos/as como trabajadores/as y familias tienen la responsabilidad de poner
en conocimiento de la direccion del centro cualquier publicacién que observen en las redes
sociales que pueda perjudicar la imagen del centro o la de las personas que lo integran.

Ademas de utilizar los canales oficiales de comunicacion, el equipo directivo y profesorado
gue coordine los planes y programas oficiales del centro podran hacer uso de la web y las



redes sociales oficialmente establecidas como medio para difundir sus actividades
habituales.

Mediante el uso de cuentas de Office 365 0 Google Suite (xxx@G.educaand.es) se facilitara
al profesorado acceso a espacios privados y compartidos documentos (carpetas de
contenidos, documentos, calendarios, videos, infografias...) que faciliten su formacion y
trabajo diario.

Tanto las imagenes como la musica que se publiqguen en las redes sociales del centro
cumpliran la normativa respecto a los derechos de autor.

Se animara a participar en el uso responsable de las tecnologias educativas a los
trabajadores o alumnado de nueva incorporacion planificando actividades que potencien su
uso para reducir en la medida de lo posible la brecha digital.

No se permitira la participacion del alumnado en chats o espacios de caracteristicas similares,
excepto cuando se trate de una actividad de contenido educativo que cuente con la
aprobacién de un docente.

COMUNICACIONES

[0 Comunicaciones del profesorado con el alumnado: podr4 usarse el correo de gmail de las
cuentas educativas de Google Suite. Para ello al principio de cada curso escolar el/la tutor/a del
aula facilitara al alumnado y sus familias las credencias de acceso para el seguimiento y
supervision por parte de los tutores legales.

[ El alumnado podra comunicaciones entre si mediante dicho correo electrénico exclusivamente
con fines educativos.

[0 El centro proporcionara al alumnado un conjunto de normas de conducta, proteccion y
autoproteccién para tener unas comunicaciones efectivas y seguras en la red.

[0 Los estudiantes podran en practica las siguientes normas:

» Mostrar respeto por uno mismo y todas las personas de la comunidad escolar.
» Proteger la propia identidad y la de otras personas.

» Respetar y proteger la propiedad intelectual.

[0 Se podran emplear servicios en la nube para organizar los documentos y o entregar las
actividades, como Google Drive

0 Cualquier persona de la comunidad educativa que se percate de un uso inadecuado de las
comunicaciones debera comunicarlo inmediatamente para tomar las medidas oportunas.

4. NORMAS DE USO DE LOS DISPOSITIVOS PORTATILES DEL CENTRO



Para el alumnado ser& de aplicacién lo dispuesto en los puntos anteriores de esta guia ademas
de los acuerdos y normas establecidas por el profesorado sobre el uso de los dispositivos
portatiles, la proteccién de datos personales y la guarda y custodia de credenciales de acceso.
Asi mismo, se atendera a lo dispuesto en el Plan de Convivencia del Centro y al punto 5 de la
presente guia.

En el anexo de esta guia se incluye el compromiso para la firma de los tutores legales sobre el
uso excepcional de teléfonos moéviles en el viaje de estudios. Dicho uso sera voluntario y previa
solicitud.

En cuanto al profesorado y personal no docente se tendra en cuenta la “Guia de proteccién de
datos y uso de las TIC”, elaborada por la red TDE_Almeria, basada en los materiales publicados
por la Agencia Espafiola de Proteccion de datos y en la Resolucion de 22 de octubre de 2020,
de la Secretaria General para la Administracion Publica, por la que se aprueba el Cédigo de
Conducta en el uso de las tecnologias de la Informacién y la Comunicacion para profesionales
publicos de la Administracién de la Junta de Andalucia. Esta guia para el profesorado se incluye
como anexo al presente documento.

ORGANIZACION DE LOS DISPOSITIVOS PORTATILES DEL CENTRO

Los ordenadores portétiles recibidos de la Consejeria de la Consejeria de Desarrollo Educativo
y Formacion profesional actualmente se estructuran en los siguientes grupos:

A. Portatiles para el uso del profesorado: 40 unidades.

B. Portatiles para el uso del alumnado en el aula y/o préstamo para alumnado en riesgo de
brecha digital: 50 unidades

C. Chromebooks para el trabajo con el alumnado del tercer ciclo de primaria: 50 unidades

o Dispositivo tipo A: Este material estara custodiado en el almacén principal del centro.
Cada inicio de curso la direccion del centro distribuira dichos dispositivos segun los
criterios acordados: equipo directivo, tutores/as, coordinacion TDE, responsables de
planes y programas, especialistas ordenados por antigiiedad y/o necesidad de uso. Para
la recogida de este material se firmara el documento de préstamo al profesorado recogido
en el ROF y anexo a la presente guia.

o Dispositivo tipo B: Este material sera de uso del alumnado, se contemplan dos opciones,
por un lado para préstamo en el hogar para el alumnado con brecha digital. A tal fin la
direccién del centro requerira a las tutorias un listado justificado con los casos que
pudieran existir, para ello se seguira el procedimiento recogido en el ROF y las familias
en el acto de entregan firmaran un doble documento de recogida y compromiso, dicho
documento se presenta como anexo a esta guia.

Por otro lado, el resto de dispositivo no prestado a los hogares se distribuira para uso de
las diferentes unidades y ciclos educativos por orden de prioridad. En el cuado indicaco
mas abajo se refleja dicha distribucion.

o Dispositivo tipo C: Estos dispositivos se dotan para uso del alumnado del tercer ciclo de
primaria. Para ello, se dispondra de 30 aparatos en uno de los muebles de carga del
tercer ciclo.

Organizacion de dispositivo por muebles de carga y/o unidades/ciclos:




Actualemte el centro cuenta con 5 armarios de carga para ordenadores portatiles distribudios
segun el siguiente cuadro:

Orientacién y apoyo Baja Aulas de PT alumnado 2

Orientacién y apoyo Baja Aulade AL alumnado 1

Conserjeria Princip | Conserjeria musica 1

Biblioteca Princip | Biblioteca alumnado 1

Esp. MUsica Princip | Aula musica Prof/falumnado | 1

Esp. EF 2 5°C Prof 1

Ciclo 1 Armario Baja Aula peq grupol | alumnado 8

Ciclo 2 Armario 12 Aula de apoyo Alumnado 13

Ciclo 3 Armario 1 28 Aula de apoyo Desuso Ultraportatiles y tablets
Ciclo 3 Armario 2 28 Aula de apoyo Alumnado 13 Portatiles
Ciclo 3 Armario 3 28 Aula de apoyo Alumnado 30 Chromebook

Uso vy carga de dispositivos por planta v custodia de llaves de armarios:

Al inicio de curso, una vez nombradas las coordinaciones de cada ciclo educativo, en las primeras
semanas de curso, se establecera el horario de uso de los dispostivos, especialmente para el
tercer ciclo de primaria.

La custodia de llaves de dichos armarios la ostentard la coordinacion de cada ciclo educativo,
debiendo ubicarse en un lugar del aula del coordinador/a, conocido por todos los profesores de
dicho ciclo. La direccion del centro y la coordinacion TDE dispondran de una copia de cada uno
de los armarios.

En cuanto a la carga de los aparatos, en cada planta existe un armario con carga programada
nocturna, por lo que si se conectan adecuadamente tras su uso los dispositivos deben estar en
perfecta carga. En caso de detectar alguna anomalia debera comunicarse a la coordinacioén TDE.
En el ciclo 3 se disponen de dos armarios, uno en desuso y el otro que debe conectarse a la
corriente con frecuencia oportuna para disponer de aparatos en carga.

** Aunqgue el alumnado del tercer ciclo puede colaborar en la recogida y entrega de dispositvos
en sus aramarios de carga, dicha actuacién debe ser supervisada y comprobada su eficacia por
el profesorado que en dicha actuacion disponga de la docencia con el nivel educativo en cuestion.

5. CONDUCTAS CONTRA LA CONVIVENCIA EN EL USO DE LAS TECNOLOGIAS.

El mal uso de Internet o incumplimiento de la normativa puede conllevar sanciones e incluso la
retirada del acceso a Internet de forma temporal o definitiva.

El centro podra informar a las autoridades competentes de cualquier actividad ilegal detectada o
situaciones que afecten a la integridad

Conductas contrarias a la convivencia:

e Mal uso del dispositivo por descuido no intencionado y sin rotura del mismo:
Amonestacion verbal y comunicacién a la direccién del centro.



e Mal uso del dispositivo por descuido no intencionado con rotura del mismo: Los tutores
legales correran con los gastos de reparacion.

e Realizar actividades, acceso a aplicaciones o webs no indicadas en ese momento por el
profesorado: Amonestacion verbal y comunicacion a la direccion del centro.

Conductas gravemente “perjudiciales para la convivencia:

e Utilizar el dispositivo para realizar fotografias/videos/audios sin el consentimiento del
afectado.

¢ Reiteracién de las conductas contrarias anteriormente descritas.
e Acceder a paginas no apropiadas.

e Uso del dispositivo cuando no lo ha autorizado el docente.

e Acceso a redes sociales sin autorizacion del docente.

e Acceso a aplicaciones no autorizadas por el docente.

La direccion del centro aplicara las correcciones oportunas recogidas en el Plan de Convivencia
del centro, pudiendo encontrarse entre las mismas la realizacion futura de actividades
académicas similares que no requieran el uso de dispositivos portatiles.

6. DETECCION DE CONDUCTAS DE POSIBLE ACOSO EN LA RED.

Definicion de acoso en red: Conducta hostil de uno o varios hacia otra persona, de forma
sistematica, afectando a todos los niveles de la vida del acosado e incluso a su circulo mas
proximo. Se produce cuando hay un desequilibrio de poder entre acosador y acosado.

Tipos de ciberacoso:

e [ ciberbullying: acoso entre alumnos/as
e [ ciberbaiting: acoso de alumnos a un profesor/a

e [J grooming: acoso de un adulto a un menor

El profesorado y las familias, pilares fundamentales por ser los mas proximos al alumnado,
mantendran una actitud dialogante, de empatia con los/as alumnos/as y de reproche hacia el
ciberacoso. De tal modo que se favorezca la denuncia temprana de estas situaciones.

Se realizaran acciones tutoriales con el alumnado implicado y las familias de forma independiente
y no conjunta.

A través de acciones como el “Plan Director” el centro podra colaborar con la Guardia Civil para
realizar formaciones de prevencion del ciberacoso y el uso seguro de las tecnologias de la
informacién, incluido las redes sociales. Esta formacion se enfoca hacia las familias, a través de
la AMPA del centro, y directamente al alumnado, especialmente del tercer ciclo de primaria.



En caso de que el centro tenga informacién sobre un caso grave de posible ciberacoso, se podra
informar a las autoridades competentes para recabar ayuda en su tratamiento y tomar las
medidas oportunas.

CONTACTO DE INSTITUCIONES PARA LA AYUDA

Listado de las instituciones publicas y privadas que gestionan las peticiones de ayuda en caso
de ciberacoso:

o Instituto Nacional de Ciberseguridad de Espafia (INCIBE): https://www.incibe.es/
o Fundacion ANAR Tfno. 900-20-20-10
o AlertCops App

o Tudecides en Internet Tfno. 901-23-31-44. Correo: canaljoven@agpd.es Whatsapp 616-
172-204

o Guardia Civil. TIf: 062. Correo: colabora@quardiacivil.org

Grupo de delitos telematicos https://www.quardiacivil.es/es/servicios/denuncias/index.html

o Policia Nacional. Brigada de investigacion tecnoldgica (UIT)
https://www.policia.es/_es/denuncias.php#

7. BIBLIOGRAFIA Y DOCUMENTOS DE REFERENCIA.

» Marco Comun de Competencia Digital Docente INTEF. Ministerio de Educacién Cultura y
Deporte

» Seguridad y uso responsable de las TIC. Guia para centros educativos.
Ta decides en Internet http://www.tudecideseninternet.es, perteneciente a la AEPD

> Guiales en Internet http://www.tudecideseninternet.es/agpdl/images/quias/quia-
formadores.compressed.pdf

> Ensénales a ser legales en Internet.
http://www.tudecideseninternet.es/agpdl/images/guias/Guia_formadores2016.pdf

> No te enredes en Internet http://www.tudecideseninternet.es/agpdl/images/quias/quia-
menor.compressed.pdf y Sé legal en Internet
http://www.tudecideseninternet.es/agpdl/images/quias/Guia menores2016.pdf

» Instituto Nacional de Ciberseguridad de Espafa (INCIBE). Guia de privacidad y seguridad
en Internet

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/20
16/Privacidad y Seguridad en Internet.pdf

» Guia “Privacidad y seguridad en i


mailto:colabora@guardiacivil.org
https://www.guardiacivil.es/es/servicios/denuncias/index.html
https://www.policia.es/_es/denuncias.php
http://www.tudecideseninternet.es/agpd1/images/guias/guia-formadores.compressed.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/guia-formadores.compressed.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/guia-menor.compressed.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/guia-menor.compressed.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/Guia_menores2016.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/G%20uias/2016/Privacidad_y_Seguridad_en_Internet.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/G%20uias/2016/Privacidad_y_Seguridad_en_Internet.pdf

» Agencia Esparfiola de Proteccion de Datos: Guia para Centros Educativos.

» Resolucion de 22 de octubre de 2020, de la Secretaria General para la Administracion Pd-
blica, por la que se aprueba el Cédigo de Conducta en el uso de las Tecnologias de la In-
formaciony la Comunicacién para profesionales piblicos de la Administracion de la
Junta de Andalucia.

> Red TDE Almeria: Guia para la proteccion de datos en el ambtio educativo y uso respon-
sable de las TIC para los profesionales de la Junta de Andalucia.

ANEXOS
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Proteccion de Datos en el
Ambito educativo

Uso de las TIC para profesionales piiblicos
de la Junta de Andalucia. a

Junta de Andalucia

Delegacion Territorial de Desarrollo Educativo y FP en Almeria

@TDE_Almeria

https://blogsaverroes.juntadeandalucia.es/tdealmeria
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Conceptos Clave




Conceptos clave

Datos
especialmente
sencibles

D
atom e Dato Dato

Genético Biomeétrico

caracter
personal

Responsable y Persona

encargado del Delegada del Tratamiento

tratamiento de tratamiento de datos
datos de datos




Toda informacion sobre una persona fisica
identificada o identificable.

El nombre y apellidos del alumnado, de sus familiares, su direccion,
numero de teléfono o su correo electronico, imagenes o, por ejemplo, la
Datos de profesion los estudios o el lugar donde trabajan los familiares, o su
numero de cuenta bancaria.

caracter
personal

Persona dentificable
Persona cuya identidad pueda determinarse directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona.



DE QUIEN SON LOS DATOS DE CARACTER
PERSONAL

De la persona fisica titular de los datos: alumnado,
Datos de familias, profesorado o personal de administraciony

caracter servicios.
personal




Datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que
proporcionen una informacion unica sobre la fisiologia o
la salud de esa persona, obtenidos en particular del
Dato analisis de una muestra bioldgica de tal persona.

Geneético




Datos personales obtenidos a partir de un
tratamiento tecnico especifico, relativos a las
caracteristicas fisicas, fisiol6gicas o conductuales de
una persona fisica que permitan o confirmen la
identificacion unica de dicha persona, como imagenes

Biometrico faciales o datos dactiloscépicos.

Dato




Datos

especialmente
sencibles

Circunstancias o informacién de las personas
sobre su esfera mas intima y personal.

e Ideoloqgia,

e Afiliacidon sindical,

e Religidn y creencias

e Origen racial, a la salud y a la vida sexual

e Sobre la comision de infracciones penales o
administrativas

e Datos biométricos y genéticos

o



Responsable y
encargado del
tratamiento de
datos

RESPONSABLE

La persona fisica o juridica publica o privada, que decide sobre la finalidad,
contenido y uso del mismo, bien por decision directa o porque asi le viene

impuesto por una norma legal

Centros

Centros Publicos Privados/Concertados

Consejeria de la Comunidad Autonoma
competente en materia educativa, salvo para
los centros de Ceuta y Melilla o los centros en

el exterior titularidad del estado
dependientes del Ministerio de Educacion

Los propios centros.

ENCARGADO
La persona fisica o juridica, autoridad publica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento
Las empresas que sean contratadas por el centro o la Administracion educativa para prestar

los servicios de comedor, servicio médico, transporte escolar o el de seguridad tienen la
consideracion de encargados del tratamiento de datos personales.

El equipo directivo del centro, los profesores, o el personal de administracion y servicios del
centro educativo no son encargados del tratamiento.




Persona
Delegada del

tratamiento
de datos

art. 34.1. b) LOPD GDD establece que deberan
designar esta figura “los centros docentes que
ofrezcan ensefianzas en cualquiera de los
niveles establecidos en la legislacién
requladora del derecho a la educacidn, asi
como las Universidades publicas y privadas”.

Regulacién de las funciones del delegado de protecciéon de datos

Articulo 39 RGPD, Funciones del delegado de proteccién de datos




Cualquier actividad en la que esten presentes datos de caracter personal
constituira un tratamiento de datos, ya se realice de manera manual o
automatizada, total o parcialmente, como la recogida, registro, organizacién,
estructuracion, conservacion, adaptacion o modificacion, extraccidon, consulta,
utilizacion, comunicacion por transmision, difusién o cualquier otra forma de

habilitacidon de acceso, cotejo o interconexion, limitacién, supresion o
Tratamiento destruccion.

de datos

SEE

N




Derechos / Cautelas




Derechos

Tratamiento

de datos

El derecho de ACCESO permite a los titulares de los datos personales conocer y obtener gra-
tuitamente informacion sobre si sus datos de caracter personal estan siendo objeto de trata-
miento, con qué finalidad, qué tipo de datos tiene el responsable del tratamiento, su origen,

si no proceden de los interesados, y los destinatarios de los datos.

El derecho de RECTIFICACION permite corregir errores, modificar los datos que resulten ser
inexactos o incompletos y garantizar la certeza de la informacion objeto de tratamiento.

El derecho de SUPRESION permite que se supriman los datos que resulten ser inade-
cuados o excesivos. La revocacion del consentimiento da lugar a la cancelacién de los datos
cuando su tratamiento esté basado en él, pero sin efecto retroactivo.

El derecho de OPOSICION es el derecho del interesado a que, por motivos relacionados con
su situacion personal, no se lleve a cabo el tratamiento de sus datos de caracter personal o se

cese en el mismo.

El derecho de LIMITACION AL TRATAMIENTO es el “marcado de los datos de caracter per-
sonal conservados con el fin de limitar su tratamiento en el futuro” segtin las condiciones

establecidas en el articulo 18 del RGPD.

El derecho de PORTABILIDAD, el interesado tendra derecho a recibir los datos personales
que le incumban, que haya facilitado a un responsable del tratamiento, en un formato estruc-
turado, de uso comun y lectura mecanica, y a trasmitirlos a otro responsable del tratamiento
sin que lo impida el responsable al que se los hubiera facilitado.



1 2 3 4 o

DERECHO A CONOCER JDERECHO A SOLICITAR JDERECHO ARECTIFICAR| DERECHO A SUPRIMIR [DERECHO DE OPOSICION
AL RESPONSABLE TUS DATOS TUS DATOS TRATAMIENTO DE TUS
DATOS

RECTIFICAR 3

* Cuando sean inexactos
* Cuando esten incompletos

4 SUPRIMIR

* La Suspension del tratamiento de tus

datos
* La conservacion de tus datos

DERECHOS * La portabilidad de tus datos a otros
S DARAPROTEGERTUS 7 et
DATOS PERSONALES

EL 25 DE MAYO DE 2018 SEAPLICA
EL REGLAMENTO EUROPEO DE
PROTECCION DE DATOS

SOCILITAR 2

de datos * La Suspension del tratamiento de tus
datos

* La conservacion de tus datos

* La portabilidad de tus datos a otros
proveedores de servicios

Tratamiento

5 0PONER

* Por motivos personales salvo que quien
trata tus datos acredite un interes

CONOCER 14

* Para qué se utilizan tus datos
* El plazo de conservacion de tus datos
* Puedes presentar una reclamacion ante

| § legitimo
la Agencia Espanola de Proteccion de Datos \_// : \// + Cuando el tratamiento tenga por
* Existencia de decisiones automatizadas, la . objeto el marketing directo

elaboracion de perfiles y sus consecuencias

Fuente: Agencia Espariola de Proteccion de Datos DSN




profesorado y resto del personal

gue acceda a los datos personales

del alumnado o de sus familias esta
sometido al deber de guardar

secreto.
(art. 5 LOPDGDD.)

Todas las personas que presten sus servicios en los centros y Administraciones
educativas docentes, personal administrativo o de servicios auxiliares, en
relacion con los datos de caracter personal a los que accedan, incluso una vez
finaliza la relacion con el responsable o con el encargado de tratamiento.



En la practica



:Puede el profesorado recoger datos personales directamente del alumnado?

Solo pueden recabar:

e Datos de caracter personal, como grabaciones de imagenes o
sonido con la finalidad de evaluar sus conocimientos u otros
datos relacionados con la realizacion de dichos ejercicios, o
los resultados de su evaluacidn.

e Datos del alumnado y de sus familias para el desempefio de la
funcion docente y orientadora.

A tener en cuenta.

« Como medio de acreditacion de la identidad del/la estudiante, contenido o del ejercicio realizado..

e Garantizar el derecho de revision o reclamacion.
« Se conservara durante el periodo imprescindible.



Publicacion de contenido audiovisual por los CENTROS

e Rellenar y mantener actualizado en Séneca el formulario que a tal efecto esta disponible:
(apartado 'Centro'/'cuestionarios’/'sequridad y proteccion de datos'/'publicacion contenido audiovisual’).
e Asegurar que la finalidad de la publicacién es apropiada mediante la evaluacién previa del tipo de

foto, la pertinencia de su publicacién y su objetivo.

@ e Informar y solicitar consentimiento a las personas cuyas imagenes se tomen y publiquen.

o

e La captura de contenido audiovisual (fotografias, video, etc.) como su publicacién (Internet)
requieren el conocimiento y consentimiento del afectado.

e En caso de fotografiar a un alumno o alumna menor de 14 afios, se debe informar y recabar el
consentimiento de sus padres o tutores.



Preguntas yrespuestas




Ejemplos

;Se pueden hacer publicas las calificaciones escolares?

Las calificaciones de los alumnos se han de facilitar a los propios alumnos y a sus padres.

En el caso de comunicar las calificaciones a través de plataformas educativas, éstas sélo deberan estar
accesibles para los propios alumnos, sus padres o tutores, sin que puedan tener acceso a las mismas
personas distintas.

No obstante, si seria posible comunicar la situaciéon del alumno en el entorno de su clase, por ejemplo,
mostrando su calificacién frente a la media de sus companeros.

;Pueden los profesores facilitar las calificaciones oralmente en clase?

Como se ha indicado, no existe una regulacion respecto de la forma de comunicar las calificaciones. Aunque
seria preferible que las calificaciones se notificasen en la forma indicada en el punto anterior, seria posible
enunciarlas oralmente, evitando comentarios adicionales que pudieran afectar personalmente al alumno.




Ejemplos

como fotografias o videos?

las imagenes.

i Puede publicarse en la web del centro informacion relativa a los alumnos,

Si, siempre que se disponga del consentimiento de los alumnos o de sus padres o tutores. También
podria llevarse a cabo de manera que no se pudiera identificar a los alumnos, por ejemplo, pixelando

;Y un profesor puede publicar en su blog las actas del departamento o los exa-
menes de los alumnos o sus fotografias?

El blog de un profesor es un medio de informacion y comunicacion al margen de la funcién docente que
desarrolla en los centros educativos. De su contenido sera responsable el profesor que debera observar
la normativa de proteccion de datos en cuanto que incluya informacion de caracter personal.

Por tanto, salvo que se contase con el consentimiento de los afectados, o de sus padres o tutores, no
se podrian publicar en el blog de un profesor datos de caracter personal que permitan identificar a los
alumnos.

Al igual que con los blogs de los centros educativos, se podria publicar la informacion previa disociacion
0 anonimizacion de los datos de los alumnos de manera que no se les pudiese llegar a identificar.



Codigo de conducta uso TIC




Normativa

Resolucion de 22 de octubre de 2020, de la Secretaria General para la
Administracion Publica, por la que se aprueba el Codigo de Conducta en el
uso de las Fecnologias de la Informacion y la Comunicacion para profesionales
publicos de la Administracion de la Junta de Andalucia.




Cumplimiento - Principios de uso

“Los profesionales estan obligados al conocimiento y cumplimiento del presente Codigo de
Conducta en cualquier modalidad de prestacion de servicios, tanto presencial
como de teletrabajo.”

Los profesionales deberan respeta los siguientes principios:

e Servicioy proximidad a la ciudadania.

e Responsabilidad, profesionalidad y cualificacidon profesional.

e Sequridad.

e Proteccion de datos personales, tanto de la ciudadania como de los profesionales.
e Eficacia en el desempeno de las funciones y eficiencia en la utilizacion de los recursos publicos.
e Accesibilidad de las tecnologias y contenidos, especialmente en la relacion con la ciudadania.



Uso del equipamiento TIC del puesto de trabajo.

Los profesionales:

e Utilizaran para el desempeno de sus funciones el equipamiento TICy las redes de comunicacion cuyo acceso les haya
sido facilitado.
e La puesta a disposicion del equipamiento TIC no implica cesidn de su propiedad, sino exclusivamente cesion de su

uso.

e Realizaran un uso del equipamiento TIC compatible con el desempeiio de sus funciones.

 No permitiran ni facilitaran el uso del equipamiento FIC a terceros que no esten debidamente autorizados.

e Cuidarany conservaran en buen estado el equipamiento TIC,

e No alteraran el equipamiento TIC ni realizaran reparaciones ni actuaciones técnicas de mantenimiento o mejora
del mismo.

* No alteraran el software que esté instalado en el equipamiento TIC ni instalaran nuevo software, aunque éste sea de
libre uso o gratuito.

e Seguiran los protocolos y mecanismos establecidos en su Consejeria o Agencia para incidencias, solicitudes de
dispositivos, permisos, equipamiento TIC y software.

e Utilizaran los mecanismos de bloqueo que se hayan establecido en caso de desatencion temporal del equipamiento TIC.



Uso de aplicaciones y sistemas

e Utilizaran exclusivamente las aplicaciones y sistemas que para el desemperio de sus funciones les haya habilitado la
Administracion de la Junta de Andalucia. Estas aplicaciones y sistemas podran pertenecer a otras Administraciones

Publicas u otras entidades.

e Atenderan a las guias, instrucciones y manuales establecidos para el uso de las aplicaciones y sistemas.

e Atenderan a los protocolos y mecanismos establecidos para gestionar incidencias y solicitudes de permisos.

e Deberan cerrar las sesiones al finalizar el uso de la aplicacion. Se recomienda utilizar las funcionalidades dispuestas
para ello en la misma («desconexion», «cerrar sesion», «salir» o similar) y no simplemente «cerrando» la ventana de

trabajo.



Almacenamiento y formato de la informacion

e Almacenaran la informacidon que precisen o generen en el desemperio de sus funciones en los sistemas de

informacion, en las herramientas corporativas [...], de modo que esté disponible para todas las personas que pudieran

necesitarla, [...].

% e Con caracter general, evitaran almacenar informaciéon en dispositivos de almacenamiento extraible (discos duros

portatiles, memorias USB, etc). El uso admisible de estos dispositivos es exclusivamente el de instrumento de

transporte de ficheros aplicando las medidas de seguridad establecidas para ello.

* No utilizaran cuentas particulares en servicios externos de almacenamiento en la nube como herramienta en el

desarrollo de sus funciones.

e Utilizaran preferentemente formatos de ficheros basados en estandares abiertos de forma que se satisfaga el

principio de neutralidad tecnoldgica y se facilite la interoperabilidad y la reutilizacién de la informacién.

e Velaran por la accesibilidad de los documentos y contenidos que generen y que vayan a ser publicados en los sitios

web de la Junta de Andalucia.



Uso de Internet

e Accederan a Internet como herramienta de servicio, productividad y conocimiento, con las directrices, medios y
habilitacion que, en su caso, les haya establecido la Administracion de la Junta de Andalucia.

e E| uso de Internet por los profesionales tendra una finalidad adecuada a su ambito profesional, sin que en ningun
caso pueda ir en detrimento de la realizacién de sus funciones, la seqguridad o el rendimiento de la red.

» No accederan a direcciones de Internet que tengan un contenido que no sea ético o que resulte ofensivo, ilegal o
atentatorio contra la dignidad humana.

e La Administracion de la Junta de Andalucia podra restringir total o parcialmente el acceso a determinados
contenidos en Internet por motivos legales, de seguridad, de eficiencia en el uso de los recursos u otros que se
determinen.

» Los profesionales tendran en consideracion que la navegacion que realicen por Internet podra ser monitorizada y

registrada en su totalidad, en especial direcciones de acceso, tiempo de conexidon, contenidos accedidos y ficheros
descargados.

» Los profesionales no visitaran paginas no fiables o sospechosas para evitar posibles incidentes de seguridad, en
especial, las que se consideren susceptibles de contener cédigo dafiino o malicioso.

» Los profesionales atenderan a las recomendaciones que reciban en materia de uso de navegadores y configuracion
de los mismos.

e Los profesionales no intentaran alterar o eludir las restricciones y controles de navegacién que estén implantados.



Uso del correo-e

Utilizaran la cuenta de correo electrénico corporativo que tengan asignada como herramienta de servicio,
productividad y comunicacion, con las directrices, medios y habilitacion que, en su caso, les haya establecido la
Administracion de la Junta de Andalucia. El acceso a dicha cuenta de correo se efectuara mediante una
credencial personal e intransferible.

Utilizaran el correo electrénico corporativo exclusivamente para propésitos profesionales y no lo facilitaran
como medio de contacto o reqistro para otros propositos.

Tendran en consideracion que los mensajes enviados o recibidos a traves del correo electronico corporativo
pueden tener la condicion de informacién publica en virtud del articulo 2.a) de la Ley 1/2014, de 24 de junio, de
Transparencia Publica de Andalucia, y estar sometidos a lo dispuesto en la normativa en materia de
transparencia.

Accederan a las cuentas de correo electronico que tengan asignadas, con la frecuencia suficiente para evitar
demoras en el desempefio de sus funciones. En caso de ausencia por un periodo determinado, los
profesionales deberan tomar medidas para habilitar la respuesta automatica a los mensajes recibidos, de
manera que no queden desatendidos.

No usaran una cuenta de correo electronico no corporativa para la remision de mensajes en el desempeno de
sus funciones, ni facilitaran la misma con el objeto de recibir este tipo de mensajes.

No accederan a cuentas de correo que no les hayan sido asignadas, y se abstendran de interceptar, leer,

borrar, copiar o modificar el correo electronico dirigido a otras personas.




Uso del correo-e

e Observaran especial cuidado en el envio de mensajes con multiples destinatarios, debiendo valorar la
conveniencia de usar el campo de «copia oculta» para no revelar indebidamente datos personales.
< } o Comprobaran, previamente al envio de cualquier mensaje, la pertinencia de todos sus destinatarios, a
fin de evitar problemas de pérdida de confidencialidad y revelacion de informacion.
e No accederan a mensajes de correo electronico sospechosos de tener propdsito dafiino o malicioso. En
caso de sospechar que un determinado mensaje sea de esta naturaleza se utilizaran los mecanismos

de notificacion de incidentes de seguridad establecidos.

e Revisaran el correo electrénico clasificado automaticamente como «No deseado» (SPAM) por si incluyera mensajes
incorrectamente clasificados como tales.

e No utilizaran las cuentas de correo electrénico para almacenar de forma permanente informacion relevante o
necesaria para el desempeno de sus funciones.

e Prestaran especial cuidado en el acceso al correo electronico desde dispositivos ajenos a su entorno normal de trabajo,
en cuyo caso se evitara la descarga de informacion y el guardado de credenciales de acceso en el navegador,

asegurandose de cerrar la correspondiente sesion de trabajo.

e En el caso de resultar necesario el envio de ficheros que superen el tamario limite establecido en el sistema de correo

electroénico, los profesionales utilizaran las herramientas corporativas existentes para el intercambio de ficheros.



Ademas, se regulan...

e Herramientas de colaboracion. . Notificacion de incidencias

Redes Sociales

e Conductas prohibidas

Politica de seqguridad e Herramientas de colaboracion.

Contrasenas

e FIn del desemperfio de las funciones

Uso de certificados electronicos

e Realizaciéon de comprobaciones y exigencia de responsabilidades.
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ANEXO XI. DOCUMENTO DE RECOGIDA DE EQUIPAMIENTO PARA EL ALUMNADO

La persona abajo firmante, como madre / padre / tutor/a legal del alumno
recibe en funcionamiento el siguiente equipamiento: PC Portatil

numero de serie- , en calidad de préstamo.

Se compromete a:

1.

©®~NO

10.

La devolucién del equipamiento en la fecha establecida, en el centro de origen, como se
especifica al final de este documento.

Comunicar cualquier incidencia a la persona encargada de la coordinacién #TDE para su
gestion.

Si la incidencia es por pérdida o sustraccion del dispositivo debera notificarse de inmediato
a la persona que ejerza las funciones de direccién en su centro educativo.

En general, hacer un uso correcto del equipamiento; en caso contrario, cualquier deterioro
debera ser reparado a su cargo, debiendo reintegrar un equipo nuevo en caso de un
desperfecto que lo haga inutilizable.

No realizar ninguna modificacién de hardware o software en el dispositivo (incluido Sistema
Operativo).

Reintegrar el equipo limpio de contenidos propios.

Utilizar el dispositivo Unicamente para fines educativos.

No conectar el dispositivo a redes abiertas o que no sean de confianza.

No almacenar datos de caracter personal. En caso de ser necesario, la informacién debera
estar encriptada.

No usar la opcién "guardar contrasefias" de los navegadores para las credenciales de
acceso a aplicaciones educativas de uso por el centro, como por ejemplo Moodle Centros.

11. Adoptar las medidas necesarias para evitar dafios o sustraccidén, asi como el acceso por

parte de personas no autorizadas.

Este equipamiento sera devuelto segun el protocolo que el centro elabore para ello,
procediéndose a registrar la devolucién y el estado del equipo, teniendo como plazo maximo
el 30 de junio o hasta que se produzca un traslado de centro durante este curso escolar.

En Huércal de Almeria, a de de 20

Fdo.:

Copia para el centro
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ANEXO Xil. DOCUMENTO DE RECOGIDA DE EQUIPAMIENTO PARA EL ALUMNADO

La persona abajo firmante, como madre / padre / tutor/a legal del alumno
recibe en funcionamiento el siguiente equipamiento: PC

Portatil numero de serie- , en calidad de préstamo.

Se compromete a:

1.

5.

6
7
8
9

1

1

Este

La devolucién del equipamiento en la fecha establecida, en el centro de origen, como

se especifica al final de este documento.

Comunicar cualquier incidencia a la persona encargada de la coordinacion #TDE para

su gestion.

. Si la incidencia es por pérdida o sustraccion del dispositivo debera notificarse de
inmediato a la persona que ejerza las funciones de direccién en su centro educativo.

. En general, hacer un uso correcto del equipamiento; en caso contrario, cualquier

deterioro debera ser reparado a su cargo, debiendo reintegrar un equipo nuevo en

caso de un desperfecto que lo haga inutilizable.

No realizar ninguna modificacién de hardware o software en el dispositivo (incluido

Sistema Operativo).

. Reintegrar el equipo limpio de contenidos propios.

. Utilizar el dispositivo Unicamente para fines educativos.

. No conectar el dispositivo a redes abiertas o que no sean de confianza.

. No almacenar datos de caracter personal. En caso de ser necesario, la informacién
debera estar encriptada.

0. No usar la opcion "guardar contrasefias" de los navegadores para las credenciales de
acceso a aplicaciones educativas de uso por el centro, como por ejemplo Moodle
Centros.

1. Adoptar las medidas necesarias para evitar dafios o sustraccién, asi como el acceso

por parte de personas no autorizadas.

equipamiento sera devuelto segun el protocolo que el centro elabore para ello,

procediéndose a registrar la devolucion y el estado del equipo, teniendo como plazo maximo
el 30 de junio o hasta que se produzca un traslado de centro durante este curso escolar.

En Huércal de Almeria, a de de 20

Fdo.:

Copia para el alumnado
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DOCUMENTO DE PRESTAMO DE EQUIPAMIENTO TECNOLOGICO AL

PROFESORADO
D./Diha. recibe en perfectas condiciones y en
funcionamiento el equipo marca y
numero de serie: en calidad de préstamo para el

ejercicio docente.

Se compromete a:

La devolucion del mismo, segun la necesidad establecida por la direccion del centro,
hasta que el profesorado termine su vinculacién con el centro y con un plazo maximo
hasta el 30 de junio.

La persona que recibe el préstamo debe comunicar cualquier incidencia al coordinador
TDE para su gestion.

Si la incidencia es por pérdida o sustraccion del dispositivo, debera notificarse de
inmediato a la persona de ejerza la direccion del centro, presentando la denuncia de tal
hecho.

En general, hacer un uso correcto del equipamiento; en caso contrario cualquier
deterioro debera ser reparado a su cargo, debiendo reintegrar un equipo nuevo en caso
de un desperfecto que lo haga inutilizable.

No realizar ninguna modificacion de hardware o software en el dispositivo (incluido el
sistema operativo).

Reintegrar el equipo limpio de contenidos propios.

Utilizar el dispositivo Unicamente para fines profesionales.

No conectar el dispositivo a redes abiertas o que no sean de confianza.

No almacenar datos de caracter personal. En caso de ser necesario, la informacion
debera estar encriptada.

Adoptar las medidas necesarias para evitar dafios o sustraccion, asi como el acceso por
parte de personas no autorizadas.

Para la retirada del equipo el profesorado solicitante aportara una funda, bolso o
mochila para su proteccion ya que la caja del equipo queda custodiada en el centro.

En Huércal de Almeria, a de de 20

El maestro/a solicitante

Fdo.:
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Junta de Andalucia

Consejeria de Desarrollo Educativo
y Formacién Profesional

Delegacion Territorial de Almeria C.EIP. La Jarilla

OMPROMISO DEL TUTOR/A LEGAL PARA EL USO EXTRAORDINARIO D
DISPOSITIVOS MOVILES EN EL VIAJE DE ESTUDIOS POR PARTE DE ALUMNAD
MENOR

Normativa vigente en proteccion de datos:

Articulo 18 de la Constitucién Espafiol, se garantiza el derecho al honor, a la
intimidad personal y familiar y a la propia imagen.

El RDPD, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales.

Instrucciones de 4 de diciembre de 2023,sobre regulacién de uso de
moviles en los centros educativos.

Fecha:

Yo, , COMo
padre, madre o] tutor legal del alumno/a:

del curso me comprometo, en representacidon de

mi hijo/a menor de edad a:

1. Que haga un uso adecuado, utilizando el mdvil Unicamente cuando
los docentes le den permiso y sélo para realizar llamadas por teléfono.

2. No hacer un uso ofensivo contra cualquier persona, no realizar
imagenes, audios y videos de menores.

Firma del Padre/Madre o tutor/a legal.

C/ Rio Duero, 1B

Telf. 950156914 Fax 950156944

Web: www.ceiplajarilla.com
Email: 04006173.edu@juntadeandalucia.es
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	➢ Red TDE Almería: Guía para la protección de datos en el ámbtio educativo y uso responsable de las TIC para los profesionales de la Junta de Andalucía.
	ANEXOS
	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33

