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1 Introduccion

En este documento se presenta la programacion didactica para el médulo profesional
Seguridad Informatica, y se basa en la siguiente legislacion:

— REAL DECRETO 1629/2009, de 30 de octubre, por el que se establece el titulo
de Técnico Superior en Administraciéon de Sistemas en Red y se fijan sus
ensefanzas minimas.

— La ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracién de Sistemas en
Red (BOJA N° 168 de 27 de agosto de 2010).

Este mddulo profesional se imparte durante el segundo curso y tiene asignadas un total de
88 horas, a razon de 4 horas semanales.

Esta programacién didactica esta compuesta de dos partes: este documento y el curso
virtual de la plataforma educativa del departamento de informatica del IES Gonzalo
Nazareno, accesible en la direccién:

http://dit.gonzalonazareno.org/moodle/course/view.php?id=18

Este documento no incluye las actividades a desarrollar en cada una de las unidades
didacticas, ya que éstas se encuentran en la plataforma educativa que es un medio mucho
mas eficaz para mantenerlas actualizadas.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales
y sociales de este titulo que se relacionan a continuacion:

a) Determinar la logistica asociada a las operaciones de instalacién, configuracién y
mantenimiento de sistemas microinformaticos, interpretando la documentacion
técnica asociada y organizando los recursos necesarios.

c) |Instalar y configurar software basico y de aplicacion, asegurando su
funcionamiento en condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante
fallos y pérdidas de datos en el sistema, para garantizar la integridad vy
disponibilidad de la informacién.

j) Elaborar documentacion técnica y administrativa del sistema, cumpliendo las
normas y reglamentacion del sector, para su mantenimiento y la asistencia al
cliente.

I) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo
requieran, para encontrar soluciones adecuadas a las necesidades de éste.

n) Mantener un espiritu constante de innovacion y actualizacion en el ambito del
sector informatico.

0) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio
ambiente en las intervenciones realizadas.

p) Cumplir con los objetivos de la produccién, colaborando con el equipo de trabajo
y actuando conforme a los principios de responsabilidad y tolerancia.

t) Gestionar su carrera profesional, analizando las oportunidades de empleo,
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autoempleo y aprendizaje.

Las lineas de actuacion en el proceso ensefanza-aprendizaje que permiten alcanzar los
objetivos del médulo versaran sobre:

— La proteccion de equipos y redes informaticas.

— La proteccion de la informacion transmitida y almacenada.

— La legislacion y normativa vigente en materia de seguridad.



2 Actividades de exploracion inicial

El desarrollo de la evaluacion inicial tendra lugar durante las primeras horas del
modulo. Como herramienta se utilizara el siguiente cuestionario escrito, que servira para
recabar informacién personal y relevante sobre el alumno, y para determinar los
conocimientos previos desde los que el alumno parte.

1. ¢(Tienes ordenador en casa?
2. (Es tuyo?
3. (Tienes mas de un ordenador?
4. (Tienes acceso a Internet? ¢De qué tipo?
5. Explica qué significa para ti el concepto de Seguridad Informatica.
6. ¢Qué es un hacker?
7. ¢Sabes qué es la criptografia? Pon un ejemplo de uso.
8. Explica a continuacion para qué sirven los siguientes dispositivos:
Cortafuegos
Servidor VPN
Lector DNle
SAl
9. (Has realizado alguna vez una copia de seguridad? ¢Con qué sistema o herramientas?
10. ¢Qué es un sistema biométrico?
11. {Qué son los metadatos de un fichero?

12. {Qué es el malware?

13. Marca con un circulo las siguientes técnicas que conozcas y sepas para qué se utilizan:
spoofing, sniffing, hijacking, man in the middle



3 Objetivos

Los objetivos generales de este modulo para el curso 2016/2017 son los siguientes:

1. Aplicar medidas de seguridad pasiva en sistemas informaticos describiendo
caracteristicas de entornos y relacionandolas con sus necesidades.

2. Gestionar dispositivos de almacenamiento describiendo los procedimientos
efectuados y aplicando técnicas para asegurar la integridad de la informacion.

3. Aplicar mecanismos de seguridad activa describiendo sus caracteristicas y
relacionandolas con las necesidades de uso del sistema informatico.

4. Asegurar la privacidad de la informacion transmitida en redes informaticas
describiendo vulnerabilidades e instalando software especifico.

5. Reconocer la legislacion y normativa sobre seguridad y proteccion de datos
analizando las repercusiones de su incumplimiento.



4 Contenidos y secuenciacion temporal

A continuacion se presenta un relacién secuenciada de los contenidos de este modulo:

1. Introduccion
1. Importancia de la seguridad informatica.
2. Definicion de seguridad informatica.
3. Obijetivos de la seguridad informatica.
4. Clasificaciones de las medidas de seguridad.
2. Aspectos Eticos y Legales.
1. Cdbdigo Penal.
2. LOPD.
3. LSSI/CE.
4. Etica del administrador de sistemas.
3. Implantacion de una Politica de Seguridad.
1. ldentificacion de activos.
2. Tipos de ataques y atacantes.
3. Analisis de riesgos.
4. Planes de seguridad.
5. Planes de contingencia.
4. Monitorizacion de sistemas y redes
1. Introduccion a la monitorizacion.
2. Monitorizacion de sistemas y redes con Nagios.
5. Contramedidas
1. Herramientas de Seguridad.
1. Escaner de vulnerabilidades.
2. Sistemas de deteccidn de intrusos.
3. Herramientas de fortaleza de contrasenas.
4. Herramientas de control de la integridad de ficheros.
Medidas de prevencion. Hardening de servidores Linux.
Medidas de deteccion.
Medidas de recuperacion.
6. Tecnlcas criptograficas
1. Criptografia simétrica
2. Criptografia asimétrica
3. Funciones Hash
4. SSL
5. Firma digital
7. Sistemas de cortafuegos
Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacion de cortafuegos. Ubicacion.
DMZ
Reglas de filtrado de cortafuegos.
Pruebas de funcionamiento. Sondeo.
Registros de sucesos de cortafuegos.
8. Redes Privadas Virtuales
1. Beneficios y desventajas con respecto a las lineas dedicadas.
2. VPN a nivel de red. SSL, IPSec.
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3.

Protocolos de autenticacion.

4. Configuracién de parametros de acceso.

5.

Servidores de autenticacion.

9. Alta Disponibilidad y Sistemas Redundantes
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Analisis de configuraciones de alta disponibilidad.
Funcionamiento ininterrumpido.

Integridad de datos y recuperacion de servicio.

Servidores redundantes.

Sistemas de clusters.

Balanceadores de carga.

Instalacién y configuracién de soluciones de alta disponibilidad.



4.1 Secuenciacion temporal

A continuacion se presenta una tabla con la temporalizacion que se seguira durante el
Curso:

Unidad N.° Horas Primer Segundo
Trimestre Trimestre
1. INTRODUCCION A LA SEGURIDAD INFORMATICA 4 X
2. ASPECTOS ETICOS Y LEGALES 6 X
3. IMPLANTACION DE UNA POLITICA DE SEGURIDAD 8 X
4. MONITORIZACION DE SISTEMAS Y REDES 8 X
5. CONTRAMEDIDAS 12 X
6. TECNICAS CRIPTOGRAFICAS 18 X X
7. SISTEMAS DE CORTAFUEGOS. 12 X
8. VPN 10 X
9. ALTA DISPONIBILIDAD Y SISTEMAS REDUNDANTES 10 X




4.2 Desarrollo de las unidades

UNIDAD DIDACTICA N2: 1 Introduccién a la Seguridad Informatica

Duracién: 4 h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

e Conocer los conceptos basicos de la seguridad informatica: fiabilidad, confidencialidad,
integridad, disponibilidad, autenticacién y no repudio.

e Conocer distintos métodos de seguridad.

e (lasificar los métodos de seguridad: activos, pasivos y fisicos, l6gicos.

B. CONTENIDOS.

Conceptuales y procedimentales

e Objetivos de la seguridad: Fiabilidad, confidencialidad, integridad, disponibilidad,
autenticacion y no repudio.

e C(lasificacion de los métodos de seguridad: activos / pasivos, fisicos / l6gicos

e Meétodos de seguridad

Actitudinales.

e Grado de motivacién al realizar las practicas, que conducen a verificar los
conocimientos tedricos.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta
unidad.

e Grado de autonomia en la resolucion de dudas, valorando positivamente una
investigacion previa por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a. Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de
la informacién en los sistemas informaticos.

b. Se han descrito las diferencias entre seguridad fisica y logica, activos y pasivos.

Se conocen distintos métodos para conseguir sistemas seguros.

d. Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.
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UNIDAD DIDACTICA N°: 2 Aspectos éticos y legales

Duracion: 6h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

Conocer la legislacion sobre proteccion de datos de caracter personal.

Determinar la necesidad de controlar el acceso a la informacién personal almacenada.
Identificar las figuras legales que intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

Contrastar el deber de poner a disposicién de las personas los datos personales que les
conciernen.

Conocer la legislacion actual sobre los servicios de la sociedad de la informacion y
comercio electrénico.

Contrastar las normas sobre gestién de seguridad de la informacién.

Comprender la necesidad de conocer y respetar la normativa legal aplicable.

B. CONTENIDOS.

Conceptuales y procedimentales

Legislacion sobre proteccion de datos. Figuras legales en el tratamiento y mantenimiento
de los ficheros de datos.
Legislacion sobre los servicios de la sociedad de la informacion y correo electronico.

Actitudinales.

e Valorar la importancia de conocer la legislacién sobre proteccién de datos de caracter
personal.

e Respetar la normativa legal aplicable descrita en la unidad.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta
unidad.

e Grado de autonomia en la resolucidon de dudas, valorando positivamente una
investigacion previa por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a.
b.

f.

g.

Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

Se ha determinado la necesidad de controlar el acceso a la informacién personal
almacenada.

Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento
de los ficheros de datos.

. Se ha contrastado el deber de poner a disposicién de las personas los datos personales

que les conciernen.

. Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y

comercio electrénico.
Se han contrastado las normas sobre gestion de seguridad de la informacion.
Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

UNIDAD DIDACTICA N°: 3 Implantacion de una Politica de Seguridad

Duracion: 8h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

Reconocer los elementos vulnerables en un sistema informatico.
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Analizar las vulnerabilidades de un sistema informatico.

Identificar las amenazas y sus tipos.

Identificar y realizar los distintos tipos de ataques informéticos

Identificar los distintos tipos de malware

Valorar la probabilidad y el impacto de cada una de las amenazas que sufren los activos de la

empresa.

Conocer las medidas que pueden tomarse para hacer frente a las amenazas mas comunes.

e Redactar un plan de seguridad que incluya el conjunto de reglas que debe seguir el personal de una
empresa para minimizar los riesgos de un ataque.

e Redactar planes de contingencia para minimizar el impacto de las consecuencias de un ataque

informatico.

B. CONTENIDOS.

Conceptuales y procedimentales

Elementos vulnerables en el sistema informatico. Hardware, software y datos.
Analisis de las principales vulnerabilidades de un sistema informatico.
Amenazas. Tipos. Amenazas fisicas y légicas.

Ataques en sistemas personales.

Clasificacién de las amenazas y los ataques.

Técnicas de anélisis de riesgos.

Planes de Seguridad.

Planes de Contingencia.

Actitudinales.

Valorar la importancia de identificar los activos a proteger dentro de la empresa.

Valorar la necesidad de tener un plan de seguridad en la empresa.

Valorar la importancia de elaborar planes de contingencia para recuperarse de los ataques.
Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta unidad.

Grado de autonomia en la resolucion de dudas, valorando positivamente una investigacion previa
por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la informacién en
los sistemas informaticos.

b) Se han clasificado las principales vulnerabilidades de un sistema informatico, seglin su tipologia y origen.
c¢) Se han clasificado los principales tipos de amenazas ldgicas contra un sistema informatico.

d) Se han adoptado politicas de contrasenas.

e) Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.

f) Se han aplicado técnicas criptogréaficas en el almacenamiento y transmisién de la informacion.

g) Se ha reconocido la necesidad de establecer un plan integral de proteccién perimetral, especialmente en
sistemas conectados a redes publicas.

h) Se han identificado la anatomia de los ataques mas habituales.

i) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecucion
controlados.

UNIDAD DIDACTICA N°: 4 Monitorizacién de sistemas y redes

Duracion: 8 h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

e Conocer soluciones de monitorizaciéon de sistemas y redes.
e |nstalar y configurar un sistema de monitorizacién con Nagios
e |Instalar y configurar un sistema de monitorizacién con Pandora

B. CONTENIDOS.
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Conceptuales y procedimentales

e Introduccion a la monitorizacion
e Monitorizacion de sistemas y redes con Nagios.
e Monitorizacion de sistemas y redes con Pandora.

Actitudinales.

e Valorar la importancia de la monitorizacién de sistemas y redes.

e Grado de motivacién al realizar las practicas, que conducen a verificar los
conocimientos tedricos.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta
unidad.

e Grado de autonomia en la resolucidon de dudas, valorando positivamente una
investigacion previa por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a. Se ha instalado y configurado un sistema de monitorizaciéon con Nagios.
b. Se ha instalado y configurado un sistema de monitorizacién con Pandora.
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UNIDAD DIDACTICA N°: 5 Contramedidas

Duracion: 12h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

» Conocer las vulnerabilidades de los sistemas y redes.

« Instalar, configurar y utilizar la informaciéon recogida por una herramienta de escaneo de
vulnerabilidades.

» Instalar, configurar y utilizar la informacién recogida por un sistema de deteccién de intrusos.

« Instalar, configurar y utilizar la informacién recogida por una herramienta de verificacion de la
integridad de los ficheros del sistema.

» Instalar, configurar y utilizar la informacién recogida por una herramienta de comprobacién de la
fortaleza de las contrasenas.

» Conocer las herramientas de prevencién, deteccion y recuperacion frente a ataques informaticos.

*  Conocer los mecanismos conducentes al aseguramiento de servidores Linux.

B. CONTENIDOS.

Conceptuales y procedimentales

e Herramientas de Seguridad.
e Escéner de vulnerabilidades.
e Sistemas de deteccién de intrusos.
e Herramientas de fortaleza de contrasefas.
e Herramientas de control de la integridad de ficheros.
e Medidas de prevencion. Hardening de servidores Linux.
e Medidas de deteccion.
e Medidas de recuperacion.

Actitudinales.

e Grado de motivacion al realizar las practicas, que conducen a verificar los conocimientos
teoricos.

¢ Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta unidad.

e Grado de autonomia en la resolucién de dudas, valorando positivamente una investigacion previa
por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

Se han aplicado politicas correctas de control de acceso légico.

Se han verificado las politicas de usuarios y grupos.

Se han definido aspectos importantes para auditar los sistemas informéticos.

Se han tomado las medidas oportunas para la proteccion frente a los distintos tipos de malware

Se han tomado las medidas oportunas para la desinfecciéon de los distintos malware.

Se han implantado aplicaciones especificas para la deteccién de amenazas y la eliminacién de
software malicioso.

g. Se han descrito los tipos y caracteristicas de los sistemas de deteccién de intrusiones.

P O0 oo

h. Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el
estado de actualizacion de las aplicaciones y del sistema operativo.

UNIDAD DIDACTICA Ne: 6 Técnicas criptograficas

Duracion: 12h Bloque Tematico:
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A. OBJETIVOS. Capacidades Terminales.

Comprender los conceptos basicos de la criptografia

Distinguir los distintos métodos criptograficos.

Comprobar la integridad de los archivos utilizando funciones de dispersion.
Utilizar técnicas criptograficas para la autentificacion y establecimiento de
comunicaciones seguras.

B. CONTENIDOS.

Conceptuales y procedimentales

e Criptografia:

e Conceptos basicos de criptografia.
Tipos: simétrica, asimétrica e hibrida.
Integridad. Funciones de dispersion.
Firma digital.
Autoridades de certificacién.
Certificados digitales.
SSL

Actitudinales.

e Grado de motivacién al realizar las practicas, que conducen a verificar los
conocimientos tedricos.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta
unidad.

e Grado de autonomia en la resolucidon de dudas, valorando positivamente una
investigacion previa por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

i. Se ha reconocido la necesidad de utilizar la criptografia en el ambito de la seguridad
informatica.

j. Se han valorado las distintas técnicas de encriptacién: simétrica y asimétrica,
conociendo sus ventajas e inconvenientes.

k. Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la
informacion, asi como en la comprobacion de la integridad de la informacion (funciones
de dispersion).

|. Se ha aplicado el proceso de firma digital a documentos, asi como la comprobacién de
la autenticidad de los mismos.

m.Se ha reconocido la importancia del uso de certificados digitales, de la existencia de
autoridades de certificacion y del uso de SSL para las comunicaciones seguras.

15




UNIDAD DIDACTICA N°: 7 Sistemas cortafuegos

Duracion: 12 h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

e Instalacion y configuracion de cortafuegos.

e Decidir la mejor ubicacién de los cortafuegos.

e Establecer reglas de filtrado seguras y acordes a la situacion particular de la red a
proteger.

e Registrar y analizar los sucesos de cortafuegos.

B. CONTENIDOS.

Conceptuales y procedimentales

Utilizacién de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacién de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de cortafuegos.

Actitudinales.

e Grado de motivacién al realizar las practicas, que conducen a verificar los
conocimientos tedricos.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta
unidad.

e Grado de autonomia en la resolucion de dudas, valorando positivamente una
investigacion previa por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

c. Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

d. Se han clasificado los niveles en los que se realiza el filtrado de trafico.

e. Se ha planificado la instalacion de cortafuegos para limitar los accesos a determinadas
zonas de la red.

f. Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

g. Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se
aplican correctamente.

h. Se han probado distintas opciones para implementar cortafuegos, tanto software como

hardware.

i. Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

j. Se ha elaborado documentacion relativa a la instalacién, configuracién y uso de
cortafuegos.
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UNIDAD DIDACTICA Ne: 8 Redes privadas virtuales

Duracién: 10h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

Describir escenarios tipicos de sistemas con conexién a redes publicas en los que se precisa fortificar
la red interna.

Clasificar las zonas de riesgo de un sistema, segln criterios de seguridad perimetral.

Identificar los protocolos seguros de comunicacion y sus ambitos de utilizacion.

Configurar redes privadas virtuales mediante protocolos seguros a distintos niveles.

Implantar un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.
Identificar y configurar los posibles métodos de autenticaciéon en el acceso de usuarios remotos a
través de la pasarela.

Instalar, configurar e integrar en la pasarela un servidor remoto de autenticacion.

B. CONTENIDOS.

Conceptuales y procedimentales

Elementos basicos de la seguridad perimetral.
Perimetros de red. Zonas desmilitarizadas.
Arquitectura débil de subred protegida.
Arquitectura fuerte de subred protegida.
Redes privadas virtuales. VPN.

Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas de cifrado. Clave publica y
clave privada.

VPN a nivel de red. SSL, IPSec.

VPN a nivel de aplicacién. SSH.

Servidores de acceso remoto.

Protocolos de autenticacion.

Configuracién de parametros de acceso.
Servidores de autenticacion.

Actitudinales.

e Grado de motivacion al realizar las practicas, que conducen a verificar los conocimientos
teoricos.

e Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta unidad.

e Grado de autonomia en la resolucién de dudas, valorando positivamente una investigacion previa
por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a.
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g.

Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los que se precisa
fortificar la red interna.

Se han clasificado las zonas de riesgo de un sistema, seglin criterios de seguridad perimetral.

Se han identificado los protocolos seguros de comunicacién y sus &mbitos de utilizacion.

Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.
Se han identificado y configurado los posibles métodos de autenticacién en el acceso de usuarios
remotos a través de la pasarela.

Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

UNIDAD DIDACTICA N°: 9 Alta disponibilidad y sistemas redundantes

Duracioén: 10h Bloque Tematico:

A. OBJETIVOS. Capacidades Terminales.

Analizar supuestos y situaciones en las que se hace necesario implementar soluciones de alta
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disponibilidad.

¢ ldentificar soluciones hardware para asegurar la continuidad en el funcionamiento de un sistema.

e Evaluar las posibilidades de la virtualizacién de sistemas para implementar soluciones de alta
disponibilidad.

¢ Implantar un servidor redundante que garantice la continuidad de servicios en casos de caida del
servidor principal.

e Implantar un balanceador de carga a la entrada de la red interna.

¢ Implantar sistemas de almacenamiento redundante sobre servidores y dispositivos especificos.

e FEvaluar la utilidad de los sistemas de clusters para aumentar la fiabilidad y productividad del
sistema.

¢ Analizar soluciones de futuro para un sistema con demanda creciente.

e [Esquematizar y documentar soluciones para diferentes supuestos con necesidades de alta
disponibilidad.

B. CONTENIDOS.

Conceptuales y procedimentales

Definicién y objetivos.

Andlisis de configuraciones de alta disponibilidad.
Funcionamiento ininterrumpido.

Integridad de datos y recuperacion de servicio.
Servidores redundantes.

Sistemas de clusters.

Balanceadores de carga.

Instalacion y configuracion de soluciones de alta disponibilidad.
Virtualizacion de sistemas.

Posibilidades de la virtualizacion de sistemas.
Herramientas para la virtualizacién.
Configuracién y utilizacién de maquinas virtuales.
Alta disponibilidad y virtualizacién.

Simulacién de servicios con virtualizacién.

Actitudinales.

e Grado de motivacion al realizar las practicas, que conducen a verificar los conocimientos
teoricos.

¢ Interés en conseguir nuevas aptitudes, mediante las destrezas que propone esta unidad.

e Grado de autonomia en la resolucién de dudas, valorando positivamente una investigacion previa
por parte del alumnado en busca de las resoluciones.

C. CRITERIOS E INSTRUMENTOS DE EVALUACION.

a. Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de
alta disponibilidad.

b. Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un
sistema.

c. Se han evaluado las posibilidades de la virtualizaciéon de sistemas para implementar soluciones de
alta disponibilidad.

d. Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de caida
del servidor principal.

e. Se ha implantado un balanceador de carga a la entrada de la red interna.

f. Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos
especificos.

g. Se ha evaluado la utilidad de los sistemas de clusters para aumentar la fiabilidad y productividad del
sistema.

h. Se han analizado soluciones de futuro para un sistema con demanda creciente.

i. Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de alta
disponibilidad.

j. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su importancia.
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5 Metodologia

Las

unidades didacticas seguiran, en su mayor parte, la siguiente secuencia de

actividades didacticas:

1)

Actividad de introduccion-motivacién. Se trata de una exposicion a modo de
introduccion de los contenidos basicos que se van a desarrollar. Esta incluird una
justificacion de la necesidad de impartir dichos contenidos y los objetivos que se
pretenden alcanzar a la conclusion de la unidad didactica y, de forma general,
como contribuyen estos en la obtencion de las capacidades terminales de un
Técnico en Administraciéon de Sistemas Informaticos.

Determinacién de los conocimientos previos de los alumnos sobre la materia a
impartir. Se trata de conocer las ideas, las opiniones, los aciertos o los errores
conceptuales de los alumnos sobre los contenidos a desarrollar. Esta actividad se
llevara a cabo principalmente mediante charla o coloquio con los alumnos y, en
ocasiones, mediante prueba escrita informal.

Desarrollo de contenidos. Con esta actividad se trata de dar a conocer los
conceptos, los procedimientos o las actitudes nuevas, propias de la unidad
didactica que se va a desarrollar. El profesor expondra los contenidos fomentando,
en la medida de lo posible, la participacion del alumnado mediante la formulacién
de cuestiones tedricas o ejercicios practicos, relativos a dichos contenidos, que
den lugar a una secuenciacion légica y significativa de la exposicion en la que el
alumno participe activamente. Cuando los contenidos sean eminentemente
practicos y desarrollados sobre el ordenador, el profesor guiara al alumno durante
el desarrollo de éstos, fomentando nuevamente la iniciativa de éste en la
construcciéon de su aprendizaje y haciendo hincapié en la relacion existente entre
los contenidos teoricos y practicos.

Planteamiento de problemas o ejercicios practicos a modo actividades de
consolidacion en las cuales se contrastan las nuevas ideas con las ideas previas
de los alumnos y se aplican los nuevos aprendizajes.

Actividades de refuerzo para aquellos alumnos con necesidades educativas
especiales.

Actividades de recuperacion para aquellos alumnos que no han adquirido los
conocimientos minimos de la unidad didéactica.

Actividades de ampliacién de conocimientos. Consistente en el desarrollo, por
parte de los alumnos, de trabajos de investigacién guiados por el profesor.
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6 Materiales y recursos didacticos

Los Materiales y recursos didacticos a utilizar son los siguientes:

Dos pizarras blancas para rotuladores.

Equipamiento informatico: Red Gigabit Ethernet de 15 ordenadores x86 64 con 2
GiB de RAM.

Acceso a Internet de banda ancha a través de ADSL

Un video-proyector (candn) y una pantalla de 2x2 metros para proyectar la salida
RGB de un PC.

Curso en la plataforma educativa moodle:
http://informatica.gonzalonazareno.org/plataforma/course/view.php?id=43

Software

O Sistema Operativo Debian GNU/Linux (squeeze)

O Sistema Operativo Ms. Windows Server 2008.

O Sistema Operativo Ms. Windows 7.

O Aplicaciones incluidas en los repositorios de las distribuciones utilizadas.

Documentacién

O Apuntes elaborados por el profesor.

Presentaciones elaboradas por el profesor.

Documentacién elaborada de forma colaborativa por el alumnado.

Documentacién publicada en los sitios web de los fabricantes de los dispositivos

utilizados.

Consultas a la comunidad de usuarios: listas de correo, foros, etc.

O Tutoriales, libros electrénicos, cursos y cualquier tipo de recurso educativo Util de
Internet.

O O O

@)
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7 Evaluacion

Las calificaciones del modulo estan sujetas a la orden de 29 de septiembre de 2010,
por la que se regula la evaluacioén, certificacion, acreditacion y titulacion académica del
alumnado que cursa ensefanzas de formacion profesional inicial que forma parte del
sistema educativo en la Comunidad Autdonoma de Andalucia. (Boja 202, de 15 de octubre
de 2010).

Debido a que el contenido organizador debe ser de tipo procedimental, se empleara
una metodologia basada en la realizacién de practicas o pequefnos proyectos. Siempre que
sea posible, se emplearan técnicas de aprendizaje cooperativo, definiendo equipos de
trabajo compensados.

Dentro de los citados equipos de trabajo, se definiran para cada practica o proyecto
responsabilidades individuales y grupales. Ademas, se estableceran los roles a desempenar
por cada alumno y las funciones asociadas a los mismos.

De esta forma, se evaluara el trabajo del alumno en los siguientes aspectos:

e responsabilidades individuales en la realizacion de las practicas o proyectos de
aprendizaje cooperativo

e desempefo de las funciones asociadas al rol asignado

e responsabilidad grupal en la realizacién de las practicas o proyectos de
aprendizaje cooperativo

e practicas o proyectos realizados individualmente.

La calificacién de cada evaluacion se obtendra realizando la media ponderada de
todas las practicas y proyectos llevados a cabo durante el curso.

Se realizaran uno o varios trabajos practicos en cada evaluacion, correspondientes a
las actividades previstas en cada unidad didactica. Algunos de ellos deberan ser realizados
durante el horario lectivo, otros, de mayor extension, fuera del horario de clases. Sera
necesario entregar mas de un 75% de las practicas evaluables para superar el médulo.

Se habilitara una fecha de entrega de préacticas durante el periodo de recuperacion.

7.1 Criterios de evaluacion

A continuacion se detallan los resultados del aprendizaje y los criterios de evaluacion.

1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo
caracteristicas de entornos y relacionandolas con sus necesidades.
Criterios de evaluacion:

a) Se ha valorado la importancia de mantener la informacién segura.

b) Se han descrito las diferencias entre seguridad fisica y ldgica.

c) Se han definido las caracteristicas de la ubicacion fisica y condiciones
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ambientales de los equipos y servidores.

d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.
e) Se ha verificado el funcionamiento de los sistemas de alimentacion
ininterrumpida.

f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacion
ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en
listas de control de acceso.

h) Se ha valorado la importancia de establecer una politica de contrasenas.

i) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos.

2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y
aplicando técnicas para asegurar la integridad de la informacion.
Criterios de evaluacion:
a) Se ha interpretado la documentacion técnica relativa a la politica de
almacenamiento.
b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacion
(rendimiento, disponibilidad, accesibilidad, entre otros).
c) Se han clasificado y enumerado los principales métodos de almacenamiento
incluidos los sistemas de almacenamiento en red.
d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.
e) Se han seleccionado estrategias para la realizacién de copias de seguridad.
f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.
g) Se han realizado copias de seguridad con distintas estrategias.
h) Se han identificado las caracteristicas de los medios de almacenamiento remotos
y extraibles.
i) Se han utilizado medios de almacenamiento remotos y extraibles.
j) Se han creado y restaurado iméagenes de respaldo de sistemas en funcionamiento.

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y
relacionandolas con las necesidades de uso del sistema informatico.
Criterios de evaluacion:
a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
b) Se han clasificado los principales tipos de software malicioso.
c) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles
vulnerabilidades.
d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en
los sistemas.
e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccion
y eliminacion de software malicioso.
f) Se han aplicado técnicas de recuperacién de datos.

4. Asegura la privacidad de la informacion transmitida en redes informaticas describiendo
vulnerabilidades e instalando software especifico.
Criterios de evaluacion:
a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.
b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos y robos de informacion.
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c¢) Se ha deducido la importancia de minimizar el volumen de trafico generado por la
publicidad y el correo no deseado.

d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos
usados en redes inalambricas.

f) Se han descrito sistemas de identificacion como la firma electrénica, certificado
digital, entre otros.

g) Se han utilizado sistemas de identificacién como la firma electronica, certificado
digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

5. Reconoce la legislacion y normativa sobre seguridad y proteccién de datos analizando
las repercusiones de su incumplimiento.
Criterios de evaluacion:
a) Se ha descrito la legislacién sobre proteccion de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacién personal
almacenada.
c) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.
d) Se ha contrastado la obligacion de poner a disposicion de las personas los datos
personales que les conciernen.
e) Se ha descrito la legislacién actual sobre los servicios de la sociedad de la
informacién y comercio electrénico.
f) Se han contrastado las normas sobre gestion de seguridad de la informacion.
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