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1. Introduccion

En este documento se presenta la programacion didactica para el médulo profesional
Seguridad Informatica, y se basa en la siguiente legislacion:

e REAL DECRETO 1629/2009, de 30 de octubre, por el que se establece el titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan
sus ensenanzas minimas.

e Orden EDU/392/2010, de 20 de enero, por la que se establece el curriculo del
ciclo formativo de Grado Superior correspondiente al titulo de Técnico Superior
en Administracion de Sistemas Informaticos en Red.

e ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red (BOJA N° 168 de 27 de agosto de 2010).

e ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacion,
certificacién, acreditacién y titulacion académica del alumnado que cursa
ensefanzas de formacion profesional inicial que forma parte del sistema
educativo en la Comunidad auténoma de Andalucia. (BOJA 15-10-2010)

Este modulo profesional se imparte durante el segundo curso y tiene asignadas un total
de 126 horas, a razén de 6 horas semanales.

2. Competencias, objetivos generales y resultados de aprendizaje

2.1. Competencia General

La competencia general de este titulo consiste en configurar, administrar y mantener
sistemas informaticos, garantizando la funcionalidad, la integridad de los recursos y
servicios del sistema, con la calidad exigida y cumpliendo la reglamentacion vigente.

2.2. Competencias profesionales, personales y sociales

La formacion del moédulo contribuye a alcanzar las competencias profesionales,
personales y sociales de este titulo que se relacionan a continuacion:

e b) Administrar servicios de red (web, mensajeria electrénica, transferencia de
archivos, entre otros) instalando y configurando el software, en condiciones de
calidad.

e m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas
para restablecer su funcionalidad.

e n) Gestionar y/o realizar el mantenimiento de los recursos de su area
(programando y verificando su cumplimiento), en funcién de las cargas de trabajo



y el plan de mantenimiento.

i) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas
de competencia técnica y los requisitos de salud laboral.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la
autonomia de los subordinados, informando cuando sea conveniente.

g) Liderar situaciones colectivas que se puedan producir, mediando en conflictos
personales y laborales, contribuyendo al establecimiento de un ambiente de
trabajo agradable y actuando en todo momento de forma sincera, respetuosa y
tolerante.

v) Participar de forma activa en la vida econdémica, social y cultural con actitud
critica y responsable.

2.3. Unidades de competencia asociada al médulo

La superacién de este modulo aportara los conocimientos necesarios para que el alumno
pueda obtener y acreditarse en las siguientes Unidades de Competencia:

UC0495_3: Instalar, configurar y administrar el software para gestionar un
entorno web.

UC0496_3: Instalar, configurar y administrar servicios de mensajeria electronica.
UC0497_3: Instalar, configurar y administrar servicios de transferencia de
archivos y multimedia.

UC0490_3: Gestionar servicios en el sistema informatico.

2.4. Objetivos generales

La formacion del médulo contribuye a alcanzar los objetivos generales de este ciclo
formativo que se relacionan a continuacién:

a) Analizar la estructura del software de base, comparando las caracteristicas y
prestaciones de sistemas libres y propietarios, para administrar sistemas
operativos de servidor.

c) Instalar y configurar software de mensajeria, transferencia de ficheros, entre
otros, relacionandolo con su aplicacion y siguiendo documentacién vy
especificaciones dadas, para administrar servicios de red.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la
explotacion, para administrar usuarios.

n) Aplicar técnicas de monitorizaciéon interpretando los resultados y
relacionandolos con las medidas correctoras para diagnosticar y corregir las
disfunciones.

o) Establecer la planificaciéon de tareas, analizando actividades y cargas de trabajo
del sistema para gestionar el mantenimiento.

g) ldentificar formas de intervencion en situaciones colectivas, analizando el
proceso de toma de decisiones para liderar en las mismas.



r) ldentificar y valorar las oportunidades de aprendizaje y su relacion con el
mundo laboral, analizando las ofertas y demandas del mercado para mantener
una cultura de actualizacién e innovacion.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas
del mercado para crear y gestionar una pequefa empresa.

2.5. Resultados de aprendizajes

2.6.

RA 1: Administra servicios de resolucion de nombres, analizandolos vy
garantizando la seguridad del servicio.

RA 2: Administra servicios de configuraciéon automatica, identificandolos y
verificando la correcta asignacion de los parametros.

RA 3: Administra servidores web aplicando criterios de configuracion y
asegurando el funcionamiento del servicio.

RA 4: Administra servicios de transferencia de archivos asegurando y limitando el
acceso a la informacion.

RA 5: Administra servidores de correo electrénico, aplicando criterios de
configuracion y garantizando la seguridad del servicio.

RA 6: Administra servicios de mensajeria instantanea, noticias y listas de
distribucion, verificando y asegurando el acceso de los usuarios.

RA 7: Administra servicios de audio identificando las necesidades de distribucién
y adaptando los formatos.

RA 8: Administra servicios de video identificando las necesidades de distribucion
y adaptando los formatos.

Relacion entre competencias, objetivos generales y resultados de
aprendizaje

CPPS = Competencias profesionales, personales y sociales.
OG = Objetivos generales.

CPPS oG Resultados de aprendizaje

b,m,n,o,v [a,n,0,q,r,s [ RA 1: Administra servicios de resolucion de nombres,

analizandolos y garantizando la seguridad del servicio.

b, m, n a,c,n, N, 0 | RA 2: Administra servicios de configuracién automatica,

identificAndolos y verificando la correcta asignacion de
los parametros.

b, m, n a,c,n, N, 0 | RA 3: Administra servidores web aplicando criterios de

configuracion y asegurando el funcionamiento del
servicio.

b,m, n, q a, c0,q,r s | RA 4: Administra servicios de transferencia de archivos

asegurando y limitando el acceso a la informacién.




b, m,n, o a,c,n,N,o | RA 5: Administra servidores de correo electronico,

aplicando criterios de configuracion y garantizando la
seguridad del servicio.

b,m,n,q a,c,n0,q, [ RA 6: Administra servicios de mensajeria instantanea,

r,s noticias v listas de distribucion, verificando y asegurando
el acceso de los usuarios.

b,m,n,q a,cn,o0,qg, | RA 7: Administra servicios de audio identificando las

r,s necesidades de distribucién y adaptando los formatos.

b,m,n,q a,c,no0,q, [ RA 8 Administra servicios de video identificando las

r,s necesidades de distribucién y adaptando los formatos.

3. Contenidos y temporalizacion

Hemos estructurado el contenido en 11 unidad didacticas:

WoONoULhhWONDE

Introduccion a los servicios en red

Servidor DHCP

Servidor Web

Servidor DNS

Servidor FTP

Gestion de peticiones y rendimiento en servidores Web

Servidor de correo electrénico

Servidor proxy/cache Squid, Proxy inverso y Balanceador de carga

Instalacién y administracion de servicios de mensajeria instantanea, noticias y
listas de distribucion

10. Instalacion y administracién del servicio de audio
11. Instalacion y administracién del servicio de video

3.1 Temporalizaciéon de unidades didacticas

A continuacién, mostramos las unidades de trabajo, las horas asignadas, asi como la
relacion con los Resultados de Aprendizaje.
El nimero totales de este médulo es: 84 h (4 horas/semana)

Unidad Trimestre N° Horas
1. Introduccién a los servicios en red 1 4
2. Servidor DHCP 1 8
3. Servidor Web 1 12
4. Servidor DNS 1 8
5. Servidor FTP 1 4
6. Gestion de peticiones y rendimiento en Servidores 1 12




Web

7. Servicios de mensajeria electronica 2 16
8. Servidor proxy/cache Squid, Proxy inverso vy 2 12
Balanceador de carga

9. Instalacién y administracién de servicios de 2 6
mensajeria instantanea, noticias y listas de distribucion

10. Instalacién y administracion del servicio de audio 2 4
11. Instalacién y administracién del servicio de video 2 4

3.2. Relacion de unidades didacticas con resultados de aprendizajes

A continuacién mostramos los resultados de aprendizajes que se van a alcanzar en cada
unidad didactica:

Unidad R.A. relacionados
1. Introduccién a los servicios en red RA1, RA2, RA3, RA4
2. Servidor DHCP RA 2
3. Servidor Web RA3
4. Servidor DNS RA1
5. Servidor FTP RA 4
6. Gestion de peticiones y rendimiento en Servidores RA 3
Web
7. Servidor de correo electrénico RAS
8. Servidor proxy/cache Squid, Proxy inverso vy RA 3
Balanceador de carga
9. Instalacion y administracion de servicios de mensajeria RA6
instantanea, noticias y listas de distribucion
10. Instalacién y administracion del servicio de audio RA7
11. Instalacién y administracion del servicio de video RA 8

3.3. Relacién secuenciada de unidades didacticas

3.3.1. Introduccion a los servicios en red

R.A. Trimestre Horas CPPS oG
RA1, RA2, RAS, 1 4 b,m,n,0,q,v |acnno,nq,r,
RA4 s

Objetivos Didacticos

e Conocer los distintos servicios de red que podemos instalar en los servidores



Conocer los conceptos necesarios sobre redes, TCP / IP para gestionar los
servicios.

Aprender lenguajes de programacion de scripting para la programacion de tareas
administrativas.

Aprender herramientas que nos faciliten la implementacién de la infraestructura
necesaria para la instalacion y gestion de los servicios.

Contenidos

¢Qué son lo servicios de red?
Repaso de conceptos sobre redes, TCP/IP, DNS,...
Python como lenguaje para el administrador de SI

Herramienta (vagrant) que nos va a permitir trabajar con nuestra infraestructura.

Actividades de ensefianza-aprendizaje

Presentacién de contenidos: Introduccién a los servicios de red
Cuestionarios de repaso: TCP/IP, DNS, ...

Ejercicios: python para administradores

Ejercicios: Implementacion de infraestructura con vagrant

3.3.2. Servidor DHCP

R.A. Trimestre Horas CPPS oG

RA2 1 8 b, m, n a,c,n, N0

Obijetivos Didacticos

Reconocer los mecanismos automatizados de configuracién de los parametros de
red y las ventajas que proporcionan.

llustrar los procedimientos y pautas que intervienen en una solicitud de
configuracion de los parametros de red.

Instalar servidores de configuracion de los parametros de red.

Preparar el servicio para asignar la configuracion basica a los equipos de una red
local.

Configurar asignaciones estaticas y dindmicas.
Integrar en el servicio opciones adicionales de configuracion.

Documentar los procedimientos realizados.



Contenidos

Direccién IP, mascara de red, puerta de enlace, servidores DNS.
Enrutadores y segmentos de red. Direcciones de difusion.
DHCP. Ambitos. Rangos, exclusiones, concesiones y reservas.
Opciones adicionales del protocolo

Instalacién del servicio DHCP en Windows y Linux

DHCP con ipvé: SLAAC, DHCPvSG, ...

Actividades de ensefianza-aprendizaje

Practica DHCP )
O Conceptos:  Ambitos. Rangos, exclusiones, concesiones y reservas.
Funcionamiento del servidor DHCP.

O Instalacién de la infraestructura necesaria.

O Instalacién del servidor, y pruebas de funcionamiento con los clientes.

O Comprobacién practica de como funciona el servidor DHCP.

O Realizacion de reservas

0 Configuraciéon de varios ambitos de configuracion, pruebas de
funcionamiento.

o DHCPvé: SLAAC, DHCPvV6, reservas con ipvé, ...

3.3.3. Servidor Web

R.A. Trimestre Horas CPPS oG

RA 3 1 12 b, m, n a,c,n, N0

Objetivos Didacticos

Describir los fundamentos y protocolos en los que se basa el funcionamiento de
un servidor web.

Instalar y configurar servidores web.

Ampliar la funcionalidad del servidor mediante la activacion y configuracion de
modulos.

Crear y configurar sitios virtuales.
Configurar los mecanismos de autenticacion y control de acceso del servidor.
Instalacién de certificados digitales.

Establecer mecanismos para asegurar las comunicaciones entre el cliente y el



servidor.

® Realizar pruebas de monitorizacién del servicio.

e Analizar los registros del servicio para la elaboracién de estadisticas y la
resolucién de incidencias.

e Elaborar documentacion relativa a la instalacion,
recomendaciones de uso del servicio.

Contenidos

configuracion

e El protocolo HTTP: tipos de peticiones, tipos de respuestas, cabeceras,
autentificacion, control de acceso, etc.

Instalacidon y configuracion basica de servidores web.
Servidores virtuales. Nombre de encabezado de host.
Identificacion de un servidor virtual.

Métodos de seguridad del servidor.

Mapeo de URL

Autentificacién y control de acceso

Mdédulos

Actividades de ensefianza-aprendizaje

e Practica: Servidor web Apache2

o

OO0OO0O0OO0O0

o

Instalacion del servidor y pruebas de funcionamiento
Configuracion de VirtualHosting

Configuracion de Mapeo de URL

Autentificacién, Autorizacion, y Control de Acceso
Configuracion software analizador de acceso al servidor
Configuracion con .htaccess

Mddulos

Trabajo y configuracién con IPvé

® Practica: Servidor web Nginx

o
o
o
o

Instalacion del servidor y pruebas de funcionamiento
Configuracion de VirtualHosting

Configuracion de Mapeo de URL

Autentificacién, Autorizacion, y Control de Acceso

® Practicas: Servidor web IS

o

o
o
o

Instalacion del servidor y pruebas de funcionamiento
Configuracion de VirtualHosting

Configuracion de Mapeo de URL

Autentificacién, Autorizacion, y Control de Acceso

Y

10



3.3.4. Servidor DNS

R.A. Trimestre Horas CPPS oG

RA1 1 8 b, m,n, o,V a,no,qr,s

Obijetivos Didacticos

e |dentificar y descrito escenarios en los que surge la necesidad de un servicio de
resolucién de nombres.

e Clasificar los principales mecanismos de resolucién de nombres.

® Describir la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerarquicos.

e |Instalar y configurar servicios jerarquicos de resolucién de nombres.

® Preparar el servicio para reenviar consultas de recursos externos a otro servidor
de nombres.

® Preparar el servicio para almacenar y distribuir las respuestas procedentes de
otros servidores.

® Anadir registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias.

e Implementar soluciones de servidores de nombres en direcciones ip dindmicas.

e Realizar transferencias de zona entre dos o mas servidores.

® Documentar los procedimientos de instalacién y configuracién.

Contenidos

e Sistemas de nombres planos y jerarquicos.

® Revolvedores de nombres. Proceso resolucion de un nombre de dominio.
Correspondencia entre localizadores de recursos universales y direcciones de
Internet.

e Servidores raiz y dominios de primer nivel y sucesivos.

® Zonas primarias y secundarias. Transferencias de zona.

e Tipos de registros. Host, Alias, CNAME, etc.

e Configuracion de subdominios, delegacién de subdominios.

e Servidores DNS dindmicos

e Instalacién del servicio DNS en Windows y Linux

11



Actividades de ensefianza-aprendizaje

Practica: DNSmasq como DNS cache/forward en una red local
0 Configuracién de los clientes para usar el DNS
O Realizacion de consultas sl DNS
Practica: Instalacion y configuracion del servidor bind9 en nuestra red local
0 Configuracién de la zona directa e inversa
O Realizacion de consultas al DNS
Practica: Instalacion y configuracion de un servidor DNS esclavo
o Configuracién de un servidor DNS esclavo
O Modificacién de las zonas y transferencias de zonas
O Modificacién en la configuracion de los clientes para utilizar los dos
servidores.
Practica: Configuracion de subdominios virtuales con bind9
O Creacién de subdominios virtuales
Practica: Delegacion de subdominios con bind9
0 Configuraciéon de un servidor DNS con autoridad sobre un subdominio de
nuestro dominio principal.
o Configuracién del servidor DNS principal para delegar el subdominio.
O Pruebas de funcionamiento. Comprobacién de la mecanica de caché del
servidor DNS
Practica: Instalacion y configuracion de un servidor DNS dinamico
O Configurar un servidor DNS y DHCP para que las actualizaciones de
direccionamiento a los clientes se tengan en cuanta en el servidor DNS

3.3.5. Servidor FTP

R.A. Trimestre Horas CPPS oG

RA 4 1 4 b,m, n, q 3,¢0,q,r,5

Obijetivos Didacticos

Establecer la utilidad y modo de operacién del servicio de transferencia de
archivos.

Instalar y configurar servidores de transferencia de archivos.

Crear usuarios y grupos para acceso remoto al servidor.

Configurar el acceso anénimo.

Establecer limites en los distintos modos de acceso.

Probar el acceso al servidor, tanto en modo activo como en modo pasivo.

Realizar pruebas con clientes en linea de comandos y con clientes en modo
grafico.

Utilizar el navegador como cliente del servicio de transferencia de archivos.

12



e Elaborar documentacion relativa a la instalacion, configuracion y
recomendaciones de uso del servicio.

Contenidos

Usuarios y grupos. Acceso anénimo.

Permisos. Cuotas. Limite de ancho de banda.

Conexion de datos y de control.

Comandos de control, autenticacion, gestion y transferencia de ficheros.
Transferencia en modo texto y binario.

Modos activo y pasivo, seguro y no seguro

Actividades de ensefianza-aprendizaje

® Practica: Gestionar un hosting por ftp

o
o

o

Instalar un servidor ftp en Linux / Windows

Acceder al servidor ftp desde un cliente ftp desde distintos sistema
operativos. Utilizar cliente ftp en modo texto y en modo grafico.

Crear distintos usuarios y grupos y realizar distintas concesiones de
permisos. Probar desde el cliente los distintos modos de acceso.
Configurar el servidor para poder permitir el acceso anénimo y probarlo
desde un cliente ftp.

Gestion de paginas web mediante acceso FTP

Acceso a un servidor FTP desde Internet

3.3.6. Gestion de peticiones y rendimiento en Servidores Web

R.A.

Trimestre Horas CPPS oG

RA3

1 12 b, m, n a,c,n, N0

Objetivos Didacticos

e Entender la importancia de la configuracién de los servidor web desde el punto
de vista del rendimiento.

e Estudiar cdmo los servidores web gestionan las peticiones HTTP que les llegan.

e Profundizar en el estudio de los MPM (Médulos de multiprocesamiento)

13



e Estudiar los distintos modos de cédmo un servidor web puede ejecutar codigo
PHP.

e Estudio de rendimiento de los distintos métodos de ejecucion sctipt php

e Estudiar los distintos modos de cédmo un servidor web puede ejecutar codigo
Python.

e Estudio de rendimiento de los distintos métodos de ejecucion sctipt python

® Realizar un estudio completo de rendimiento en servidores web, haciendo una
comparativa entre los principales servidores web.

e Estudiar diferentes aplicaciones que pueden mejorar el rendimiento de nuestro
servidor: aceleradores PHP, memcache, varnish, ...

Contenidos

e Moddulos de Multiprocesamiento (MPM): (Gestion de peticiones
® Ejecucion de script PHP: modulos, php-fpm, ...

e Aumento de rendimiento en servidores web ejecutando script php: aceleradores
PHP, memcache, varnish,...

® Ejecucion de script python: médulo wsgi, gunicorn, uwsgi, ...
® El comando ab: Pruebas sobre servidores web

o Estudio de rendimiento de servidores web

Actividades de ensefianza-aprendizaje

® Practica: Ejecucion de script PHP. Rendimiento.
O Realizar distintas configuraciones para ejecutar scripts php (servidores web
y servidores de aplicacion).
O Estudio de rendimiento entre las distintas opciones de configuracion.
O Estudiar diferentes maneras de aumentar el rendimiento del servidor:
memcached, varnish, ...
® Practica: Ejecucion de script Python. Rendimiento.
O Realizar distintas configuraciones para ejecutar scripts php (servidores web
y servidores de aplicacion).
O Estudio de rendimiento entre las distintas opciones de configuracion.

3.3.7. Servidor de correo electronico

R.A. Trimestre Horas CPPS oG

RA 5 2 10 b, m, n, o a,c,n, N0

14



Objetivos Didacticos

Describir los diferentes protocolos que intervienen en el envio y recogida del
correo electrénico.

Instalar y configurar un servidor de correo electrénico.
Crear cuentas de usuario y verificado el acceso de las mismas.

Establecer y aplicar métodos para impedir usos indebidos del servidor de correo
electronico.

Instalar servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

Usar clientes de correo electrénico para enviar y recibir correo desde las cuentas
creadas en el servidor.

Utilizar la firma digital y el correo cifrado.
Configurar el servidor de correo como un servicio seguro.

Elaborar documentacion relativa a la instalaciéon, configuracion y
recomendaciones de uso del servicio.

Contenidos

Protocolos de transferencia de mensajes de correo.

Cuentas de correo, alias y buzones de usuario.

Reenvios de correos. Correos masivos, spam, técnicas de deteccién y contencion.
Protocolos y servicios de descarga de correo.

Instalacidon y configuracion basica de postfix

Gestion de correo desde el servidor

Envio local, entre usuarios del mismo servidor

Envio de correos desde internet a usuarios del servidor

Alias y redirecciones

Envio de correo desde usuarios del servidor a correos de internet
Soluciones al problema del spam

Envio de correo electréonico usando nuestro servidor de correos
Recepcidén de correo electrénico usando nuestro servidor de correos
Protocolo pop3

Protocolo imap

Antispam y antivirus en nuestro servidor de correos

15



Actividades de ensefianza-aprendizaje

Practica: Servidor de correos
O Envio de correo al exterior.
Recepcidén de correos desde el exterior.
Envio y recepcion de correos usando un cliente de correo electrénico.
Uso del protocolo POP e IMAP para la recepcién del correo.
Envio y recepcion de correos con webmail.
Comprobacién de los problemas al enviar correos con ip dindmica.
Uso de un host relay para solucionar el problema.
Tarea adicional: Configuracion de usuarios virtuales con LDAP.
Tarea adicional: Configuracion de seguridad para SMTP, POP e IMAP.

OO0 O0O0O0O0OO0OO0O0

3.3.8. Servidor proxy/cache Squid, Proxy inverso y Balanceador de carga

R.A. Trimestre Horas CPPS oG

RA 3 2 12 b, m, n a,c,n, N0

Obijetivos Didacticos

Describir las ventajas de usar un proxy-cache en nuestra red local.

Modificar la configuracién de nuestro servidor web para gestionar el cacheo de
nuestro contenido.

Configurar las reglas de control de acceso.

Configurar los clientes de forma adecuada para que usen el proxy

Estudiar la configuracion de un proxy de forma inversa

Estudio de diferentes proxies inversos

Estudiar situaciones donde es necesario el uso de un balanceador de carga
Configuracion de diferentes balanceadores de carga.

Estudio de rendimiento usando balanceadores de carga

Contenidos

Teoria: Conceptos sobre proxy-cache, funcionamiento.
Instalacién y configuracién basica de squid

Analizar los logs de squid

Gestionar el cacheo de nuestro contenido: modificar los headers

Configuracion de los esquemas de control de acceso: ACL
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Actividades de ensefianza-aprendizaje

® Practica: Practica: Servidor proxy-cache
Instalaciéon y configuracion de Squid

Autentificacion basica por usuarios y grupos

Autentificacion con usuarios LDAP

Configuracion de parametros de proxy en clientes web

Control de contenido: Dansguardians
SARG: Generador de informes de Squid

Introduccion a Proxy inverso

Apache, nginx: configuracion como proxy inverso

Configuracion de haproxy como balanceador de carga

o

Oo0OO0Oo

o

Configuracion de reglas de control de acceso
Configuracion de los clientes para usar el proxy

Dansguardian: Filtro de contenidos

Instalacion de Sarg:; Analisis de los logs de acceso

Configuracion de proxy transparente
® Practica: proxy inverso y balanceador de carga

o Configuraciéon de apache como proxy inverso
0 Configuracién de nginx como proxy inverso

0 Configuracién de haproxy como balanceador de carga

3.3.9. Instalaciéon y administracion de servicios de mensajeria instantanea, noticias y
listas de distribucion

R.A.

Trimestre

Horas

CPPS

oG

RA 6

2

b, m,n, q

a,¢no0,qr,s

Objetivos Didacticos

Describir los servicios de mensajeria instantanea, noticias y listas de distribucion.

Instalar y configurar el servicio de mensajeria instantanea.

Utilizar clientes graficos y de texto de mensajeria instantanea.

Instalar y configurar el servicio de noticias.

Instalar y configurar el servicio de listas de distribucién.

Determinar el tipo de lista y los modos de acceso permitidos.

Crear cuentas de usuario y verificado el acceso a los servicios de mensajeria

instantanea, noticias y listas de distribucion.
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e Elaborar documentacion relativa a la instalacion, configuracion y

recomendaciones de uso de los servicios de mensajeria instantanea, noticias y
listas de distribucion.

Contenidos

Actividades de ensefianza-aprendizaje

Caracteristicas del servicio de mensajeria instantanea. Protocolos.

Clientes graficos de mensajeria instantanea.

Clientes en modo texto de mensajeria instantanea.

Caracteristicas del servicio de listas de distribucion. Protocolos.
Tipos de acceso a la lista de distribucion.

Tipos de listas de distribucion.

Instalar y configurar el servicio de mensajeria instantanea.

Utilizar clientes graficos y de texto de mensajeria instantanea.
Instalar y configurar el servicio de noticias.

Instalar y configurar el servicio de listas de distribucion.

3.3.10. Instalacion y administracion del servicio de audio

R.A.

Trimestre

Horas

CPPS

oG

RA7

2

b, m,n, q

a,¢no0,qr,s

Objetivos Didacticos

Describir la funcionalidad del servicio de audio.

Instalar y configurar un servidor de distribucion de audio.

Instalar y configurar el cliente para el acceso al servidor de audio.

Reconocer y utilizar formatos de audio digital.
Utilizar herramientas de reproduccién de audio en el cliente.

Utilizar servicios de audio a través del navegador.

Utilizar técnicas de sindicacion y suscripcion de audio.

Elaborar documentacion relativa a la instalacion y administracion del servidor de

audio.
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Contenidos

e Formatos de audio.
® Servidores de streaming.

® Sindicacién y suscripciéon de audio. Podcast.

Actividades de ensefianza-aprendizaje

Instalar y configurar un servidor de distribucién de audio.

Instalar y configurar el cliente para el acceso al servidor de audio.
Reconocer y utilizar formatos de audio digital.

Utilizar herramientas de reproduccién de audio en el cliente.

3.3.11. Instalacién y administracion del servicio de video

R.A. Trimestre Horas CPPS oG

RA 8 2 4 b, m, n, q a,cno,q,r,s

Objetivos Didacticos
e Describir la funcionalidad del servicio de video.
Instalar y configurar un servidor de video.
Configurar el cliente para el acceso al servidor de video.
Reconocer y utilizar formatos de compresién de video digital.

Utilizar técnicas de sindicacién y suscripcién de video.

Describir las caracteristicas y protocolos utilizados en el servicio de
videoconferencia.

Instalar y configurar herramientas graficas para realizar videoconferencia.
e Utilizar herramientas graficas y navegadores para realizar videoconferencias.

e Elaborar documentacion relativa a la instalacion y administracion del servidor de
video y del servicio de videoconferencia.

Contenidos

e Formatos de imagen.

e Servidores de video.
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Formatos de video. Cédecs y reproductores.

Sindicacién y suscripcion de video.

Actividades de ensefianza-aprendizaje

Instalar y configurar un servidor de video.

Utilizar técnicas de sindicacion y suscripcion de video.

Instalar y configurar herramientas graficas para realizar videoconferencia.
Utilizar herramientas graficas y navegadores para realizar videoconferencias.

4. Temas transversales

Temas transversales que se relacionan mas directamente con nuestro moédulo y que por
tanto pueden tratarse de forma natural seran los siguientes:

Trabajo colaborativo: El alumnado debe aprender a trabajar de forma
colaborativo con otros companeros. El perfil profesional en el que se esta
formando exige que en muchos puestos de trabajo desempene laborales dentro
de un equipo y por la tanto debe aprender en la toma de decisiones, trabajo y
presentacion de resultados de forma conjunta con otros companeros.

Educacién para la salud: Trabajaremos educacién postural, los alumnos deben ser
consciente de que una mala postura frente al ordenador de forma continuada
puede crear muchos problemas de salud, por ejemplo: contracturas musculares
cérvico dorsales; educacion visual, pasar excesivas horas frente al ordenador sin
la proteccion adecuada (protector de pantalla, una pantalla de baja radiacion, etc)
pueden provocar problemas de vision: picor, enrojecimiento, etc.

Educacién ambiental, el medio ambiente en general y nuestro entorno en
particular contribuye a que tengamos una vida mejor. Fomentaremos el uso de
los puntos verdes, distribuidos por la localidad.

Educacién para el consumidor, trabajaremos el Software legal. Problematica del
software ilegal. Software libre. Saber comprar adecuadamente cualquier producto
hardware y software en funciéon de las necesidades y prestaciones que vamos
buscando.

5. Metodologia

Se plantea para este mdédulo profesional una metodologia muy practica al igual que
otros médulos de segundo curso, que propicie el aprovechamiento real de las horas de
clase, evitando siempre que sea posible la simple exposicion de temas por parte del
profesor y la actitud de oyente pasivo en el alumno.

Esta metodologia se basa en la creacién de tareas continuas para cada alumno, de
manera que se invierte el flujo tradicional de aprendizaje, en lugar del habitual:

® Introduccién del tema por el profesor
® Realizacion de ejercicios por el alumnado
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e Ampliacién del tema por el profesor
® Realizacion de ejercicios evaluables por el alumnado

La nueva estrategia metodoldgica tiene los siguientes pasos:

1. Pasamos a la realizacion continua de practicas de creciente dificultad por parte
del alumnado. En lugar de una exposicion inicial del tema o una actividad de
introduccion-motivacion, se plantea un objetivo a cada alumno y se le da un plazo
para realizarlo, para que sea mediante la resolucién practica de un problema
como se introduzcan en el tema y encuentren la motivacién necesaria.

2. Después de esta tarea inicial, se plantean tareas de complejidad creciente a
realizar por cada alumno, dejando las explicaciones magistrales por parte del
profesor para momentos puntuales y aclaraciones de los aspectos mas complejos,
pero siempre propiciando el auto-aprendizaje y la actitud proactiva.

3. Todos los alumnos deben documentar de forma continua su trabajo utilizando
una herramienta de gestion de proyectos, lo que permite que el resto de sus
companeros puedan conocer el trabajo realizado por cada alumno, a su vez esto
permite la realizacion de practicas grupales de forma secuenciada, en las que cada
alumno se encarga de realizar una parte del trabajo, que depende del trabajo
previo de un companero y del que depende el trabajo posterior de otro.

El objetivo de esta metodologia es crear un entorno de aprendizaje similar a un entorno
de trabajo en el que todos los alumnos trabajan de forma colaborativa en un proyecto,
realizando en algunas ocasiones tareas individuales de las que depende parte del
proyecto y el profesor adquiere el rol de coordinador del proyecto, marcando los
objetivos del mismo, evaluando el trabajo de cada participante y estableciendo en cada
momento las modificaciones que sean necesarias.

Gestor de proyectos

Una aplicaciéon de gestion de proyectos se convierte en una herramienta muy
importante en este enfoque metodoldgico, ya que permite conocer en tiempo real el
trabajo que esta realizando cada alumno, es como un cuaderno del profesor interactivo.
La aplicacién de gestion de proyectos elegida es Redmine, una aplicacion ampliamente
utilizada en el sector productivo y de muy facil aprendizaje.

Se ha creado el proyecto “ASIR2” dentro de la aplicacion Redmine del Departamento de
Informatica del centro, que se encuentra en:

https://dit.gonzalonazareno.org/redmine/projects/asir2

Nube privada de infraestructura

El centro cuenta con una nube privada de infraestructura, dentro del cual se ha creado
un proyecto para cada alumno y otro conjunto para todos los alumnos del mismo grupo.
Dentro de esta nube, los alumnos pueden lanzar una gran variedad de instancias con
diferentes sistemas operativos y configuraciones. Ademas el proyecto conjunto, permite
la realizacion coordinada de practicas entre todos los alumnos del grupo.
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Red privada virtual

A través de una red privada virtual es posible el acceso a la nube privada desde Internet,
lo que permite que los alumnos accedan a las instancias que han utilizado en clase y asi
poder desarrollar practicas durante el periodo de tiempo que se precise en cada caso.

6. Materiales y recursos didacticos

Los Materiales y recursos didacticos a utilizar son los siguientes:

e Dos pizarras blancas para rotuladores.
e Equipamiento informatico: Red Gigabit Ethernet de 10 ordenadores x86_64 con
4 GiB de RAM.
® Acceso a Internet de banda ancha a través de ADSL
e Un video-proyector (candn) y una pantalla de 2x2 metros para proyectar la salida
RGB de un PC.
® Curso en la plataforma educativa moodle:
https://dit.gonzalonazareno.org/moodle/course/view.php?id=19
® Proyecto en el gestor de proyectos Redmine:
https://dit.gonzalonazareno.org/redmine/projects/asir2
® Nube privada de infraestructura
e Software
O Sistema Operativo Debian GNU/Linux
O Sistema Operativo Ms. Windows Server
O Sistema Operativo Ms. Windows.
O Aplicaciones incluidas en los repositorios de las distribuciones utilizadas.
e Documentacién
O Apuntes elaborados por el profesor.
Presentaciones elaboradas por el profesor.
Documentacioén elaborada de forma colaborativa por el alumnado.
Documentacion publicada en los sitios web de los fabricantes de los
dispositivos utilizados.
Consultas a la comunidad de usuarios: listas de correo, foros, etc.
Tutoriales, libros electrénicos, cursos y cualquier tipo de recurso educativo
util de Internet.

O 0O

oo

7. Evaluacion y recuperacion

Las calificaciones del médulo estan sujetas a la orden de 29 de septiembre de 2010, por
la que se regula la evaluacién, certificacién, acreditacion y titulacion académica del
alumnado que cursa ensefianzas de formacion profesional inicial que forma parte del
sistema educativo en la Comunidad Auténoma de Andalucia. (Boja 202, de 15 de
octubre de 2010).
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Debido a la metodologia utilizada, gracias a la cual es posible conocer en todo momento
el trabajo diario que desarrolla cada alumno, no es necesario elaborar examenes
puntuales para evaluar los conocimientos adquiridos, sino que seran las practicas
realizadas lo que permitird evaluar de forma continua el trabajo desarrollado y los
conocimientos adquiridos por cada alumno.

La evaluacion del alumnado sera realizada por el profesorado que imparta cada médulo
profesional del ciclo formativo, de acuerdo con los resultados de aprendizaje, los
criterios de evaluacion y contenidos de cada moddulo profesional, asi como las
competencias y objetivos generales del ciclo formativo asociados a los mismos.

7.1. Criterios de evaluacion

® RA1: Administra servicios de resolucion de nombres, analizdndolos vy
garantizando la seguridad del servicio.

Criterios de evaluacion

e a) Se han identificado y descrito escenarios en los que surge la necesidad
de un servicio de resolucion de nombres.
b) Se han clasificado los principales mecanismos de resolucion de nombres.
c) Se ha descrito la estructura, nomenclatura y funcionalidad de los
sistemas de nombres jerarquicos.

e d) Se han instalado y configurado servicios jerarquicos de resolucion de
nombres.

e ¢) Se ha preparado el servicio para reenviar consultas de recursos externos
a otro servidor de nombres.

e f) Se ha preparado el servicio para almacenar y distribuir las respuestas
procedentes de otros servidores.

e g) Se han anadido registros de nombres correspondientes a una zona
nueva, con opciones relativas a servidores de correo y alias.

e h) Se han implementado soluciones de servidores de nombres en
direcciones ip dindmicas.
i) Se han realizado transferencias de zona entre dos o mas servidores.
j) Se han documentado los procedimientos de instalacién y configuracion.

e RA2: Administra servicios de configuracion automatica, identificAndolos y
verificando la correcta asignacion de los parametros.

Criterios de evaluacion

e a) Se han reconocido los mecanismos automatizados de configuracion de
los parametros de red y las ventajas que proporcionan.

e b) Se han ilustrado los procedimientos y pautas que intervienen en una
solicitud de configuracién de los parametros de red.
c) Se han instalado servidores de configuracién de los parametros de red.
d) Se ha preparado el servicio para asignar la configuracion basica a los
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e RAS3:

equipos de una red local.

e) Se han configurado asignaciones estaticas y dinamicas.

f) Se han integrado en el servicio opciones adicionales de configuracion.
g) Se han documentado los procedimientos realizados.

Administra servidores web aplicando criterios de configuraciéon vy

asegurando el funcionamiento del servicio.

Criterios de evaluacion

a) Se han descrito los fundamentos y protocolos en los que se basa el
funcionamiento de un servidor web.

b) Se han instalado y configurado servidores web.

c) Se ha ampliado la funcionalidad del servidor mediante la activaciéon y
configuracion de médulos.

d) Se han creado y configurado sitios virtuales.

e) Se han configurado los mecanismos de autenticacién y control de
acceso del servidor.

f) Se han obtenido e instalado certificados digitales.

g) Se han establecido mecanismos para asegurar las comunicaciones entre
el cliente y el servidor.

h) Se han realizado pruebas de monitorizacion del servicio.

i) Se han analizado los registros del servicio para la elaboraciéon de
estadisticas y la resolucion de incidencias.

j) Se ha elaborado documentacion relativa a la instalacion, configuracion y
recomendaciones de uso del servicio. Administra servicios de transferencia
de archivos asegurando y limitando el acceso a la informacion.

o RA4: Administra servicios de transferencia de archivos asegurando y limitando el
acceso a la informacion.

Criterios de evaluacion

a) Se ha establecido la utilidad y modo de operacion del servicio de
transferencia de archivos.

b) Se han instalado y configurado servidores de transferencia de archivos.
c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en
modo pasivo.

g) Se han realizado pruebas con clientes en linea de comandos y con
clientes en modo grafico.

h) Se ha utilizado el navegador como cliente del servicio de transferencia
de archivos.

i) Se ha elaborado documentacion relativa a la instalaciéon, configuracion y
recomendaciones de uso del servicio.

24



e RAS5:

Administra servidores de correo electrénico, aplicando criterios de

configuracion y garantizando la seguridad del servicio.

Criterios de evaluacion

e RA6:

a) Se han descrito los diferentes protocolos que intervienen en el envio y
recogida del correo electroénico.

b) Se ha instalado y configurado un servidor de correo electrénico.

¢) Se han creado cuentas de usuario y verificado el acceso de las mismas.
d) Se han establecido y aplicado métodos para impedir usos indebidos del
servidor de correo electronico.

e) Se han instalado servicios para permitir la recogida remota del correo
existente en los buzones de usuario.

f) Se han usado clientes de correo electrénico para enviar y recibir correo
desde las cuentas creadas en el servidor.

g) Se han utilizado la firma digital y el correo cifrado.

h) Se ha configurado el servidor de correo como un servicio seguro.

i) Se ha elaborado documentacion relativa a la instalaciéon, configuracion y
recomendaciones de uso del servicio.

Administra servicios de mensajeria instantanea, noticias y listas de

distribucion, verificando y asegurando el acceso de los usuarios.

Criterios de evaluacion

a) Se han descrito los servicios de mensajeria instantanea, noticias vy listas
de distribucion.

b) Se ha instalado y configurado el servicio de mensajeria instantanea.

c) Se han utilizado clientes graficos y de texto de mensajeria instantanea.
d) Se ha instalado y configurado el servicio de noticias.

e) Se ha instalado y configurado el servicio de listas de distribucion.

f) Se han determinado el tipo de lista y los modos de acceso permitidos.

g) Se han creado cuentas de usuario y verificado el acceso a los servicios
de mensajeria instantanea, noticias y listas de distribucion.

h) Se ha elaborado documentacion relativa a la instalacion, configuracion y
recomendaciones de uso de los servicios de mensajeria instantanea,
noticias y listas de distribucion.

e RA7: Administra servicios de audio identificando las necesidades de distribucién y
adaptando los formatos.

Criterios de evaluacion

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribucién de audio.

c) Se ha instalado y configurado el cliente para el acceso al servidor de
audio.

d) Se han reconocido y utilizado formatos de audio digital.
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del servidor de audio.

e) Se han utilizado herramientas de reproduccion de audio en el cliente.
f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcion de audio.

h) Se ha elaborado documentacién relativa a la instalacion y administracion

o RAS8: Administra servicios de video identificando las necesidades de distribucion y

adaptando los formatos.

Criterios de evaluacion

a) Se ha descrito la funcionalidad del servicio de video.
b) Se ha instalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.
d) Se han reconocido y utilizado formatos de compresién de video digital.
e) Se han utilizado técnicas de sindicacion y suscripcion de video.
f) Se han descrito las caracteristicas y protocolos utilizados en el servicio

de videoconferencia.

e g) Se han instalado y configurado herramientas graficas para realizar

videoconferencia.

e h) Se han utilizado herramientas graficas y navegadores para realizar

videoconferencias.

e i) Se ha elaborado documentacion relativa a la instalacion y administracion

del servidor de video y del servicio de videoconferencia.

7.2. Criterios de calificacion

La evaluacion del alumnado se hace a partir de los resultados de aprendizajes, los
criterios de evaluaciéon y los contenidos, es por ello que vamos a ponderar la
consecucion de cada resultado de aprendizaje segun la importancia y el tiempo que se
va dedicar en las unidades didacticas para alcanzarlo. De esta forma podemos considerar
los siguientes porcentajes de la calificacion final del alumno segun los resultados de

aprendizajes:

Resultados de aprendizajes Unidades % Nota final
didacticas
RA 1: Administra servicios de resolucion de| UD1,UD4 15%
nombres, analizandolos y garantizando la seguridad
del servicio.
RA 2: Administra servicios de configuracion| UD1,UD2 15%
automatica, identificAndolos vy verificando |Ia
correcta asignacion de los parametros.
RA 3: Administra servidores web aplicando criterios | UD1, UD3, 25%
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de configuracion y asegurando el funcionamiento
del servicio.

UDé6, UDS8

RA 4: Administra servicios de transferencia de
archivos asegurando y limitando el acceso a la
informacion.

UD1, UD5

15%

RA 5: Administra servidores de correo electrénico,
aplicando criterios de configuracion y garantizando
la seguridad del servicio.

ub7

15%

RA 6: Administra servicios de mensajeria
instantanea, noticias y listas de distribucion,
verificando y asegurando el acceso de los usuarios.

ub9

5%

RA 7: Administra servicios de audio identificando las
necesidades de distribucion y adaptando los
formatos.

uD10

5%

RA 8: Administra servicios de video identificando las
necesidades de distribucion y adaptando los
formatos.

uD11

5%

Atendiendo al porcentaje que hemos asignado a cada resultado de aprendizaje, y
atendiendo a lo que aporta cada unidad didactica a su consecuenciéon, podemos calcular
la calificacion final del médulo a partir de los blogues de contenidos teniendo en cuenta

los siguientes porcentajes:

Unidad % Nota final
1. Introduccioén a los servicios en red 5%
2. Servidor DHCP 10 %
3. Servidor Web 20 %
4. Servidor DNS 10 %
5. Servidor FTP 10 %
6. Gestion de peticiones y rendimiento en Servidores 10%
Web
7. Servidor de correo electrénico 10 %
8. Servidor proxy/cache Squid, Proxy inverso vy 10%
Balanceador de carga
9. Instalacion y administracidon de servicios de mensajeria 5%
instantanea, noticias y listas de distribucién
10. Instalacion y administracion del servicio de audio 5%
11. Instalacion y administracion del servicio de video 5%

e (Cada unidad didactica se calificard por las diferentes actividades de ensefanza-
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aprendizaje (practicas).

Cada practica se calificard con una puntuacién dependiendo de las tareas que el
alumno tiene que realizar en cada practica.

El alumno ira realizando las tareas de cada practica, que se irdn calificando por el
profesor.

Las practicas no tendran una fecha de finalizacién, por lo que el alumno podra
realizar las tareas de cada practica en cualquier momento del curso.

Los alumnos realizaran las tareas propuesta en la practicas preferente en horas de
clase, con lo que se establecera un clima de trabajo muy adecuado y el profesor
podra hacer el seguimiento de cada alumno de forma dptima.

Dentro de cada practica se establece un nimero de tareas obligatorias, que el

alumno tendra que realizar para aprobar el médulo.

Veamos la relacion de practicas que se va a realizar a lo largo del curso y los puntos que

se pueden obtener en cada uno de ellas:

Practicas Puntos

1° Evaluacion
Practica: Servidor DHCP 25
Practica: Servidor Web Apache 2.4 20
Practica: Servidor Web Nginx 15
Practica: Servidor DNS 20
Practica: Configuracion de servidores GNU/Linux 20
Practica: Gestionar un hosting por ftp 15
Practica: Implantacién de un servidor de hosting 20

22 Evalaucion
Practica: Configuracién de un servidor Windows Server 20
Practica: Ejecucién de script PHP. Rendimiento. 20
Practica: Ejecucién de script Python. Rendimiento. 15
Practica: Servidor de correos 35
Practica: Servidor proxy-cache, proxy inverso y balanceador de carga 30
Practicas: Mensajeria instantanea 10
Practica: Servidor de audio 10
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Practica: Servidor de video 10

7.2.1. Nota trimestral

La nota trimestral tendra un caracter informativo acerca del resultado de ensefanza-
aprendizaje. La calificacion de cada evaluaciéon parcial se obtendra proporcionalmente
con los puntos obtenidos por el alumno en las practicas de la primera evaluacion.

Por lo tanto el alumno tendrd que sacar la mitad de los puntos totales que puede
obtener en las practicas, ademas de realizar todas las tareas propuestas como
obligatorias.

7.2.2. Nota final del médulo

Una vez finalizada la segunda evaluacion, los alumnos que obtengan una nota mayor o
igual a 5 tendran aprobado el médulo profesional.

Como indicamos anteriormente la calificacién final del alumno se calcularad
proporcionalmente con los puntos obtenidos por el alumno en las practicas realizadas
durante todo el curso.

De la misma forma, el alumno tendra que sacar la mitad de los puntos totales que puede
obtener en las practicas, ademas de realizar todas las tareas propuestas como
obligatorias.

7.2.3. Recuperacion

® Durante el segundo trimestre los alumnos tendran oportunidad de seguir
realizando las tareas de las practicas de la primera evaluacién, con lo que podran
recuperar las practicas de la primera evaluaciéon o subir la calificacién de las
mismas.

® Para los alumnos que en la segunda evaluacion no superen la mitad de los puntos
que puede obtener en las practicas y todas las tareas establecidas como
obligatorias (es decir, no alcancen el 5), se establecerd un periodo recuperacion
posibilitando la realizacion de las tareas que le queden por realizar. Una vez
finalizado este periodo de recuperacion, se realizard la denominada evaluacién
final en el que se computara la calificacion de acuerdo al criterio seguido para las
evaluaciones parciales.

o Aquellos estudiantes que, habiendo superado el mdédulo por convocatorias
parciales, quieran subir nota, pueden acudir a las clases de recuperacién y
presentarse a la convocatoria final.

7.3.4. Evaluacion del profesor
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El profesorado debe evaluar los procesos de ensenanza y su propia practica docente en
relacion con el curriculo, asi como presente programacién didactica, en virtud de su
desarrollo real y de su adecuacién a las caracteristicas especificas y a las necesidades

educativas de sus alumnos.

Asi, el proceso de ensenanza-aprendizaje debe ser objeto de una profunda reflexion por
parte del profesorado, no exenta de autocritica, que ha de servir para modificar aquellos
aspectos de la practica docente que se hayan revelado como poco adecuados a las
caracteristicas de los alumnos y al contexto del Centro con el fin de ir mejorando

paulatinamente la calidad de la intervencién educativa.

En este médulo, la evaluacién de la practica docente se contemplara de forma interna y

de forma externa.

Evaluacion interna

Vamos a utilizar la técnica de observacion. Debemos darnos cuenta si nuestra
contribucion al proceso de ensefanza aprendizaje es la correcta.

Nos fijaremos, principalmente en los siguientes aspectos:

1. :Los resultados de aprendizaje de los alumnos son los correctos?

2. ;La metodologia utilizada en cada unidad es la mas apropiada y es flexible a las
necesidades del grupo?

3. ¢El tiempo que le estamos dedicando a cada unidad es el adecuado?

Evaluacion externa

En cuanto a la evaluaciéon externa, los alumnos evaluaran el proceso de ensefanza-
aprendizaje mediante un cuestionario en dos momentos: al final de la primera evaluacion
y al final del curso, evaluando los siguientes aspectos:

Practica docente en las explicaciones tedricas.
Practica docente durante los trabajos practicos.
Contenidos teodricos de la asignatura.
Contenidos practicos de la asignatura.
Organizacion de la asignatura.

Criterios de evaluacion utilizados.

Materiales.

Ambiente de Centro.

NN
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8. Actividades complementarias y extraescolares

Objetivos Generales

e Conocer un entorno real de trabajo donde se utilicen los sistemas
informaticos como herramienta de producciéon y se vea las diferencias en el
modo de trabajar de distintas instituciones o empresas.

® Conocer el hardware de los ordenadores que se utilizan en los distintos
centros de trabajo visitados.

e Estudiar el software (sistemas operativos, lenguajes de programacion, ..) que
se utilizan en la actualidad en entornos de trabajo reales, y estudiar las
diferencias con el software estudiado en clase.

e Conocer la figura del administrador de sistemas informaticos en un entorno
de trabajo real.

e Hacer un estudio de las tecnologias de comunicacion empleada en la
actualidad en grandes sistemas informaticos.

® Completar la formacion de los alumnos y hacerles ver la realidad y la
estrecha conexiéon entre lo estudiado en el aula y su aplicacion en el
mundo laboral.

e Fomentar el trabajo en equipo, buscando la integracion de funciones y
actividades desarrolladas por diferentes alumnos de forma coordinada, asi
como la consecucién de objetivos comunes y la gestion del tiempo
desarrollando valores como la comunicacion, la confianza y el compromiso y
anteponiendo los intereses del grupo a los personales.

® Fomentar el desarrollo de habilidades sociales, especialmente el
establecimiento de relaciones interpersonales, eliminando las barreras
comunicacionales.

e Fomentar valores relacionados con la convivencia, como la tolerancia, la
empatia, el respeto y la confianza, necesarios en la vida en sociedad en
general y en la vida laboral en particular.

Relacion de actividades complementarias y extraescolares programadas

® Mejora de habilidades sociales mediante actividades grupales: Orientada al
alumnado de grado superior, se desarrollard preferentemente en un entorno
natural, con distintos ejercicios para el desarrollo de relaciones
interpersonales.

® Jornadas de Formacion organizadas por la Facultad de Informatica de la
Universidad de Sevilla: Se mantendrd a lo largo del afno el contacto con la
Facultad, participando en aquellos cursos y seminarios que se organicen y
tengan un contenido apropiado para nuestros alumnos.

e CICA, centro de informatica cientifica de Andalucia: La visita incluye las
instalaciones de su Centro de Proceso de Datos, describiendo los
procedimientos de Administracion habituales.

e Centro de Proceso de Datos de la UPO: La Universidad Pablo de Olavide
organiza visitas a su centro de proceso de datos en las que se describen
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los principales elementos hardware de un CPD vy los procedimientos de
seguridad incorporados en el mismo.

Visita a Comvive: Visita a una empresa de hosting, donde los alumnos aprenderan
los sistemas e infraestructura de un centro de datos ademas de las labores diarias
de un administrador de sistema.

Socializacion a través del deporte: Dirigida a los alumnos de grado superior
y enmarcada en la propuesta de mejora del departamento que propone
realizar actividades que fomenten Ilas habilidades sociales de nuestro
alumnado de grado superior, favoreciendo el desarrollo de relaciones
interpersonales.

32



