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RP3: Gestionar las tareas de usuarios para garantizar los accesos al sistema y la
disponibilidad de los recursos segun especificaciones de explotacion del sistema
informatico.
CR3.1 EIl acceso de los usuarios al sistema informatico se configura para
garantizar la seguridad e integridad del sistema segun las especificaciones de la
organizacion.
CR3.2 El acceso de los usuarios a los recursos se administra mediante la
asignacion de permisos en funcion de las necesidades de la organizacion.
CR3.3 Los recursos disponibles para los usuarios se limitan con las herramientas
adecuadas en base a lo especificado en las normas de uso de la organizacion.

RP4: Gestionar los servicios de red para asegurar la comunicacién entre sistemas
informaticos segun necesidades de explotacion.
CR4.1 Los dispositivos de comunicaciones son verificados en lo que respecta a
su configuracién y rendimiento segun las especificaciones de la organizacion.
CR4.2 Los servicios de comunicaciones son identificados en el sistema con sus
procesos correspondientes para analizar los consumos de recursos y verificar
que estan dentro de lo permitido por las especificaciones del plan de explotacién
de la organizacién.
CR4.3 Las incidencias en los servicios de comunicaciones se detectan y se
documentan para informar a los responsables de la explotacion del sistema y de
la gestidén de las comunicaciones segun los protocolos de la organizacion.

Contexto profesional

Medios de produccién

Sistemas operativos. Herramientas de administracion de usuarios y gestion de permisos
a recursos. Herramientas de control de rendimiento. Herramientas de monitorizacién
de procesos. Herramientas de monitorizaciéon de uso de memoria. Herramientas
de monitorizacién de gestién de dispositivos de almacenamiento. Herramientas de
gestidén de usuarios.

Productos y resultados

Sistema operando correctamente. Rendimiento del sistema adecuado a los parametros
de explotacion. Sistema seguro e integro en el acceso y utilizacion de recursos.
Servicios de comunicaciones en funcionamiento.

Informacion utilizada o generada

Manuales de explotacién del sistema operativo y de los dispositivos. Plan de explotacion
de la organizacion. Manuales de las herramientas de monitorizacion utilizadas. Graficas
y analisis de rendimiento. Listados de acceso y restricciones de usuarios. Informe de
incidencias. Protocolo de actuacion ante incidencias.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: SEGURIDAD EN EQUIPOS INFORMATICOS

Codigo: MF0486_3

Nivel de cualificacion profesional: 3

Asociado a la Unidad de Competencia:
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UC0486_3: Asegurar equipos informaticos
Duracion: 90 horas
Capacidades y criterios de evaluacion

C1:Analizarlos planes de implantacion de la organizacion para identificar los elementos
del sistema implicados y los niveles de seguridad a implementar.
CE1.1 Identificar la estructura de un plan de implantacién, explicando los
contenidos que figuran en cada seccion.
CE1.2 Distinguir los sistemas que pueden aparecer en el plan de implantacion,
describiendo las funcionalidades de seguridad que implementan.
CE1.3 Describir los niveles de seguridad que figuran en el plan de implantacion,
asociandolos a los permisos de acceso para su implantacion.
CE1.4 En un supuesto practico en el que se pide analizar el plan de implantacién
y sus repercusiones en el sistema:
- Determinar los sistemas implicados en el plan de implantacion.
- Analizar los requisitos de seguridad de cada sistema.
- Describir las medidas de seguridad a aplicar a cada sistema.
- Cumplimentar los formularios para la declaracién de ficheros de datos de
caracter personal.

C2: Analizar e implementar los mecanismos de acceso fisicos y l6gicos a los servidores
segun especificaciones de seguridad.
CE2.1 Describir las caracteristicas de los mecanismos de control de acceso
fisico, explicando sus principales funciones.
CE2.2 Exponer los mecanismos de traza, asociandolos al sistema operativo del
servidor.
CE2.3 Identificar los mecanismos de control de acceso ldgico, explicando sus
principales caracteristicas (contrasefas, filtrado de puertos IP entre otros).
CE2.4 En un supuesto practico de implantaciéon de un servidor segun
especificaciones dadas:
- Determinar la ubicacion fisica del servidor para asegurar su funcionalidad.
- Describir y justificar las medidas de seguridad fisica a implementar que
garanticen la integridad del sistema.
- Identificar los médulos o aplicaciones adicionales para implementar el nivel
de seguridad requerido por el servidor.
- Determinar las amenazas a las que se expone el servidor, evaluando el
riesgo que suponen, dado el contexto del servidor.
- Determinar los permisos asignados a los usuarios y grupos de usuarios para
la utilizacion del sistema.

C3: Evaluar la funcién y necesidad de cada servicio en ejecucion en el servidor segun
las especificaciones de seguridad.
CE3.1 Identificar los servicios habituales en el sistema informatico de una
organizacion, describiendo su mision dentro de la infraestructura informatica y
de comunicaciones.
CE3.2 Identificar y describir los servicios necesarios para el funcionamiento de un
servidor, en funcién de su misién dentro del sistema informatico de la organizacion.
CE3.3 Describir las amenazas de los servicios en ejecucion, aplicando los
permisos mas restrictivos, que garantizan su ejecucion y minimizan el riesgo.
CE3.4 En un supuesto practico de implantacion de un servidor con un conjunto
de servicios en ejecucidn con correspondencias a un plan de explotacién dado:
- Indicar las relaciones existentes entre dicho servidor y el resto del sistema
informatico de la organizacion.
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- Extraer del plan de implantacién los requisitos de seguridad aplicables al
servidor.

- Determinar los servicios minimos necesarios para el funcionamiento del
sistema.

C4: Instalar, configurar y administrar un cortafuegos de servidor con las caracteristicas
necesarias segun especificaciones de seguridad.
CE4.1 Clasificar los tipos de cortafuegos, de red y locales, hardware y software,
de paquetes y aplicacion, describiendo sus caracteristicas y funcionalidades
principales.
CE4.2 Describir las reglas de filtrado de un cortafuegos de servidor, explicando
los parametros principales.
CE4.3 Explicar el formato de traza de un cortafuegos de servidor, reflejando la
informacion de seguridad relevante.
CE4.4 A partir de un supuesto practico de instalacién de un cortafuegos de
servidor en un escenario de accesos locales y remotos:
- Determinar los requisitos de seguridad del servidor.
- Establecer las relaciones del servidor con el resto de equipos del sistema
informatico.
- Elaborar el listado de reglas de acceso a implementar en el servidor.
- Componer un plan de pruebas del cortafuegos implementado.
- Ejecutar el plan de pruebas, redactando las correcciones necesarias para
corregir las deficiencias detectadas.

Contenidos

1. Criterios generales cominmente aceptados sobre seguridad de los equipos

informaticos

- Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso
de los sistemas de informacion

- Relacion de las amenazas mas frecuentes, los riesgos que implican y las
salvaguardas mas frecuentes

- Salvaguardas y tecnologias de seguridad mas habituales

- La gestion de la seguridad informatica como complemento a salvaguardas y
medidas tecnolégicas

2. Analisis de impacto de negocio
- ldentificacién de procesos de negocio soportados por sistemas de informacion
- Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad
de los procesos de negocio
- Determinacion de los sistemas de informacién que soportan los procesos de
negocio y sus requerimientos de seguridad

3. Gestion de riesgos
- Aplicacion del proceso de gestiéon de riesgos y exposiciéon de las alternativas
mas frecuentes
- Metodologias comunmente aceptadas de identificacion y analisis de riesgos
- Aplicacion de controles y medidas de salvaguarda para obtener una reduccion
del riesgo

4. Plan de implantacion de seguridad
- Determinacién del nivel de seguridad existente de los sistemas frente ala necesaria
en base a los requerimientos de seguridad de los procesos de negocio.
- Seleccion de medidas de salvaguarda para cubrir los requerimientos de
seguridad de los sistemas de informacion
- Guia para la elaboracion del plan de implantacion de las salvaguardas
seleccionadas
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5. Proteccion de datos de caracter personal

- Principios generales de proteccion de datos de caracter personal

- Infracciones y sanciones contempladas en la legislacion vigente en materia de
proteccion de datos de caracter personal

- ldentificaciéon y registro de los ficheros con datos de caracter personal utilizados
por la organizacion

- Elaboracion del documento de seguridad requerido por la legislacion vigente
en materia de proteccion de datos de caracter personal

6. Seguridad fisica e industrial de los sistemas. Seguridad légica de sistemas

- Determinacion de los perimetros de seguridad fisica

- Sistemas de control de acceso fisico mas frecuentes a las instalaciones
de la organizacion y a las areas en las que estén ubicados los sistemas
informaticos

- Criterios de seguridad para el emplazamiento fisico de los sistemas
informaticos

- Exposicion de elementos mas frecuentes para garantizar la calidad y
continuidad del suministro eléctrico a los sistemas informaticos

- Requerimientos de climatizacion y proteccion contra incendios aplicables a los
sistemas informaticos

- Elaboracion de la normativa de seguridad fisica e industrial para la
organizacion

- Sistemas de ficheros mas frecuentemente utilizados

- Establecimiento del control de accesos de los sistemas informaticos a la red
de comunicaciones de la organizacion

- Configuracion de politicas y directivas del directorio de usuarios

- Establecimiento de las listas de control de acceso (ACLs) a ficheros

- Gestion de altas, bajas y modificaciones de usuarios y los privilegios que
tienen asignados

- Requerimientos de seguridad relacionados con el control de acceso de los
usuarios al sistema operativo

- Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

- Relacion de los registros de auditoria del sistema operativo necesarios para
monitorizar y supervisar el control de accesos

- Elaboracion de la normativa de control de accesos a los sistemas informaticos

7. Identificacion de servicios

- ldentificacion de los protocolos, servicios y puertos utilizados por los sistemas
de informacion

- Utilizaciéon de herramientas de analisis de puertos y servicios abiertos para
determinar aquellos que no son necesarios

- Utilizacion de herramientas de andlisis de trafico de comunicaciones para
determinar el uso real que hacen los sistemas de informacién de los distintos
protocolos, servicios y puertos

8. Robustecimiento de sistemas

- Modificacion de los usuarios y contrasefias por defecto de los distintos sistemas
de informacion

- Configuracion de las directivas de gestion de contrasefas y privilegios en el
directorio de usuarios

- Eliminacion y cierre de las herramientas, utilidades, servicios y puertos
prescindibles

- Configuracion de los sistemas de informacion para que utilicen protocolos
seguros donde sea posible
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- Actualizacion de parches de seguridad de los sistemas informaticos

- Proteccion de los sistemas de informacion frente a cédigo malicioso

- Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros
recursos compartidos del sistema

- Monitorizacion de la seguridad y el uso adecuado de los sistemas de
informacion

9. Implantacion y configuraciéon de cortafuegos

- Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

- Criterios de seguridad para la segregacion de redes en el cortafuegos mediante
Zonas Desmilitarizadas / DMZ

- Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros
de comunicaciones

- Definicion de reglas de corte en los cortafuegos

- Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar
y supervisar su correcto funcionamiento y los eventos de seguridad

- Establecimiento de la monitorizacién y pruebas del cortafuegos

Orientaciones metodolégicas

Formacion a distancia:

N.° de horas maximas
susceptibles de formacién
a distancia

Numero de horas totales

Médulo formativo del modulo

Maodulo formativo - MF0486_3 90 40

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

MODULO FORMATIVO 2
Denominacién: AUDITORIA DE SEGURIDAD INFORMATICA
Codigo: MF0487_3
Nivel de cualificaciéon profesional: 3
Asociado a la Unidad de Competencia:
UCO0487_3: Auditar redes de comunicacion y sistemas informaticos
Duracién: 90 horas
Capacidades y criterios de evaluacién
C1: Analizary seleccionar las herramientas de auditoria y deteccién de vulnerabilidades
del sistema informatico implantando aquellas que se adecuen a las especificaciones
de seguridad informatica.
CE1.1 Explicar las diferencias entre vulnerabilidades y amenazas.

CE1.2 Enunciar las caracteristicas de los principales tipos de vulnerabilidades y
programas maliciosos existentes, describiendo sus particularidades.
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