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1.- SITUACION EN EL CURRICULO

1.1.--

Etapa

Formacioén Profesional Inicial.

1.2.-

Ciclo Formativo

Ciclo Formativo de Grado Medio de Técnico en Sistemas Microinformaticos y

Redes.

1.3.--

Mdédulo Formativo

Seguridad Informatica, codigo 0226.

14.-

Duracioén

El médulo se imparte en los dos primeros trimestres del segundo curso del

ciclo, con una duracion total de 105 horas. Por ello, la distribuciéon horaria se

traducird en 5 horas semanales. Los alumnos que no hayan superado la

materia al finalizar la 22 evaluacion, asistirdn a clase de forma regular para

superar la convocatoria final que se celebrara antes del 22 de junio.

1.5.-

Legislacidn

De caracter estatal

La Ley Orgéanica 2/2006, de 3 de mayo, de Educacién, dispone en el
articulo 39.6 que el Gobierno, previa consulta a las Comunidades
Autébnomas, establecera las titulaciones correspondientes a los
estudios de formacién profesional, asi como los aspectos basicos del
curriculo de cada una de ellas.

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de
la Formacion Profesional, establece en el articulo 10.1 que la
Administracion General del Estado, de conformidad con lo dispuesto en
el articulo 149.1.30.a y 7.a de la Constitucion y previa consulta al
Consejo General de la Formacion Profesional, determinara los titulos y
los certificados de profesionalidad, que constituiran las ofertas de
formacion profesional referidas al Catalogo Nacional de Cualificaciones
Profesionales. Real Decreto 777/1998, de 30 de abril, por el que se
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desarrollan determinados aspectos de la ordenacién de la formacion
profesional en el ambito del sistema educativo. (B.O.E. de 8 de mayo).

e El Real Decreto 1538/2006, de 15 de diciembre, ha establecido la
ordenacion general de la formacion profesional del sistema educativo y,
define en el articulo 6 la estructura de los titulos de formacion
profesional tomando como base el Catalogo Nacional de
Cualificaciones Profesionales, las directrices fijadas por la Union
Europea y otros aspectos de interés social.

e Real decreto 1691/2007, de 14 de diciembre, por el que se establece
el titulo de Técnico en Sistemas Microinformaticos y Redes y se fijan

sus ensefianzas minimas.

De caracter autonémico

e EI Estatuto de Autonomia para Andalucia, que establece en su
articulo 52.2 la competencia compartida de la Comunidad Auténoma en
el establecimiento de planes de estudio y en la organizacién curricular
de las enseflanzas que conforman el sistema educativo.

e Ley 17/2007, de 10 de diciembre, de Educacion de Andalucia, que
establece mediante el Capitulo V «Formacion profesional » del Titulo Il
«Las ensefianzas», los aspectos propios de Andalucia relativos a la
ordenacion de las ensefianzas de formacion profesional del sistema
educativo.

e Decreto 436/2008, de 2 de septiembre, por el que se establece la
ordenacion y las ensefianzas de la Formacion Profesional inicial que
forma parte del sistema educativo, regula los aspectos generales de
estas ensefianzas.

e ORDEN de 7 de julio de 2009, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico en Sistemas Microinformaticos y
Redes.

e ORDEN de 29 de septiembre de 2010, por la que se regula la
evaluacion, certificacion, acreditacion vy titulacion académica del
alumnado que cursa ensefianzas de formacién profesional inicial que
forma parte del sistema educativo en la Comunidad Autonoma de

Andalucia.
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2.- CONTEXTO DEL CENTRO EDUCATIVO
2.1.- Centro de referencia

El centro educativo al que se aplica la presente programacion es el IES SAN
JERONIMO (Sevilla), cuyo codigo de identificacion es el 41010757.
2.2.- Finalidades educativas del Centro

a) Promover una formacion plena del alumnado, que les permita la
consecucion de una autonomia personal, mediante la cual sea capaz de
elaborar su propia identidad, operar de forma activa y solidaria en la vida
social y cultural y construir una concepcion de la realidad en la que integre
conocimientos que le posibiliten una valoracion critica de la misma. Para
ello, se considera basico, fomentar la compensacion de las desigualdades
sociales, econdémicas Yy culturales, a través de la provision y la busqueda
de las cuantas condiciones resulten necesarias para garantizar el acceso a
los bienes culturales basicos e indispensables.

b) Fomentar una educaciéon permanente que prepare al alumnado para
“aprender a aprender”.

c) Fomentar la conciencia civica responsable para la convivencia
democraética, de respeto a la diversidad cultural y de respeto mutuo.

d) Promocién y fomento de la cultura, en todas sus manifestaciones y
expresiones, dando a conocer y valorar el patrimonio natural, cultural e
histérico tanto de Andalucia como de la localidad, y contribuir a su
conservacion y mejora.

e) Promover la participacion real y efectiva de todos los sectores de la
comunidad educativa y de cada uno de sus miembros, facilitando la
interaccién con el entorno del propio Centro.

f) Fomentar habitos de salud, bienestar y respeto al medio ambiente.

g) Fomentar la calidad de los procesos de ensefianza-aprendizaje.

2.3.- Etapas educativas del Centro
e Primer Ciclo de Educacién Secundaria Obligatoria.
e Segundo Ciclo de Educacion Secundaria Obligatoria.
e Bachillerato:
Ciencias.
Artes (Musica y Danza).

Humanidades y Ciencias Sociales.
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e Ciclos Formativos de Grado Medio:

Sistemas Microinformaticos y Redes.

Atencion a Personas en Situacion de Dependencia.
e Ciclos Formativos de Grado Superior:

Educacion Infantil.

2.4.- Caracteristicas del entorno

Marco historico-geoqgrafico de San Jerénimo.

El I.LE.S. San Jer6nimo esta ubicado en la barriada del mismo nombre. Las
peculiaridades del Centro van unidas a las propias de la zona y para
entenderlas hay que conocer las particularidades del barrio.

San Jer6nimo toma su denominacion del monasterio de igual nombre alli
alzado a inicios del siglo XV por Fray Diego de Sevilla. Esta situado en la
zona norte de la ciudad, delimitado por los términos de Santiponce, La
Algaba, La Rinconada, Ctra. De Brenes, las traseras del Cementerio y la

Darsena del Guadalquivir.

Su ocupacion se inicia a partir de la construccion del trazado ferroviario en
1861, produciéndose la construccion del empalme con destino a las
estaciones de Plaza de Armas y San Bernardo. Este suceso explica el
establecimiento en sus alrededores de talleres de reparacion de los
ferrocarriles, almacenes de mercancias, depdsitos de carbdn, etc. En el
segundo decenio del siglo XX se empieza a formar una zona industrial a lo
largo del tendido ferroviario, en conexién con el incipiente desarrollo que se
produce en esta zona de la ciudad. En esa época, el barrio de San Jer6nimo
era un conjunto urbano que no sobrepasaba la cuarentena de casa adosadas

al monasterio.

Hacia 1930 existian alli instalaciones industriales pesadas y contaminantes:
explosivos, fabrica de abonos, losetas de asfalto, refinerias de petréleo, vidrio,
etc. La instalacion, en 1938, de la empresa I.S.A. (industrias Subsidiarias de

Aviacién) concluye por consolidar el caracter industrial de esta zona.

Se fueron originando asentamientos marginales e ilegales como

consecuencia de la inmigracion rural, carencia de viviendas, distancia a
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Sevilla y las mismas oportunidades de empleo. De esta manera, San
Jeronimo se va conformando como una barriada de empresas y habitat
marginal carente de las mas basicas infraestructuras. Hasta 1951 no contaba
con un proyecto urbanistico adecuado, y el aislamiento con respecto Sevilla
se explica por la ubicacion del cementerio municipal de San Fernando, el cual

frenaba el crecimiento de la ciudad en esta direccion.

San Jer6nimo sufre periddicas inundaciones a consecuencia de la falta de
regulacion del Guadalquivir y su afluente; el desbordamiento del Tamarguillo
en 1961 produjo graves dafios. Por ello, la Confederacion Hidrogréafica del
Guadalquivir inicio la construccion de un nuevo cauce alejandolo de la zona.
Igualmente, la construccion de la corta de la Cartuja en la década de los
setenta ha convertido al meandro de San Jer6nimo en parte de la darsena del
Guadalquivir, la obra hidraulica que definitivamente le defiende de las

inundaciones.

San Jer6bnimo aparece formada por varias unidades o0 ndcleos,
estructurandose a lo largo de varios ejes: el de la linea férrea, la carretera 431
a La Algaba y la Avenida Medina y Galnares. Entre esta avenida y la via del
ferrocarril se ubica el poligono industrial San Jerénimo, mayoritariamente
ocupado por las instalaciones de la empresa Fasa-Renault mas otras
empresas subsidiarias, viguetas de hormigdén y aceiteras. Entre el tendido
ferroviario y la carretera de Brenes se halla el ndcleo conocido como el
Higuerdn, nucleo industrial de quimica y abonos y viviendas de

autoconstruccion.

Son estos centros fabriles los que dieron personalidad a esta zona urbana,
propiciando la edificacion ilegal de viviendas y determinando el fundamento
socioeconémico de sus primeros residentes. Un segundo nucleo estaria
constituido por viviendas que aparecen dispersas por la zona, pero que
mayoritariamente se sitlan entre Medina y Galnares, las calles Catalufia y
Extremadura y el Monasterio. Inicialmente eran viviendas de una o dos
plantas y algunos patios de vecinos. Asi entre los afios cuarenta y sesenta se
procedié a su urbanizacion, se produjo el alumbrado eléctrico, se hicieron las

conducciones de agua y alcantarillado y se inicia su pavimentacion.

Autor: Victor M. Avila de la Vega Pag. 8 de 52



CFEGM Sistemas Microinformaticos y Redes Mddulo Formativo: Sequridad Informatica

Entre 1961 y 1963 el Real Patronato de Casas Baratas construyé una
promocion de 1640 viviendas. Ello supuso un crecimiento demografico del
barrio, ya que los principales beneficiarios procedian de suburbios o viviendas
en ruinas de otras zonas de la ciudad o eran trabajadores de ISA y FASA. Las
viviendas son de cuatro plantas, de escasa calidad constructiva y sobre todo
de reducidas dimensiones, localizadas entre las calles Medina y Galnares,
Cataluiia y Corvina, entre las cuales se construy0, igualmente, una plaza de

medio circulo, en torno a la cual giraba la vida del barrio.

En los setenta se construyen otros conjuntos residenciales, como el de
Papachina o el promovido por RENFE para sus empleados, en los que
predominan los bloques aislados de cuatro plantas, donde se aprecia una

mejora de la calidad constructiva, dirigidos a una clase social media-baja.

El Plan General de 1987 levantdé el tendido ferroviario que desde San
Jer6nimo se extendia hasta la estacion de Plaza de Armas, procediendo al
trazado de nuevas rondas de circunvalacién urbana; operaciones ambas que
han supuesto una profunda remodelacién urbanistica de toda la barriada y
gue se incluyen dentro del nudo de comunicaciones entre el recinto de la
Exposicion Universal del 92 y la ciudad. A esta transformacion hay que unir
un parque proximo al puente del Alamillo que completa la expansion verde
hacia el Norte, y en el que puede gozarse de unas excelentes panoramicas

junto al rio.

Durante la década de los noventa el barrio aumentd considerablemente su
namero de viviendas, sobre todo en su parte mas meridional. Se construyeron
viviendas unifamiliares por determinadas cooperativas. Recientemente, las
antiguas instalaciones de RENFE han dado paso a la parcelacion de lo que
se ha denominado Parque Empresarial Nuevo Torneo, dedicado

principalmente a oficinas para empresas de servicio.

Marco socio-econdmico v cultural de San Jer6nimo y sus principales

problemas.

San Jerénimo esta enclavado en el Distrito Macarena, siendo éste el segundo
mas poblado de la ciudad (155.000 habitantes, aproximadamente) y el que
mayor extension superficial ocupa. El barrio cuenta con algo mas de 10.000
habitantes, significando el 6,57 % de todo el distrito y el 1,45 % de la
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poblacion sevillana. Algunos datos estadisticos de su poblacién nos ayuda a

conocer su realidad social:

indice de envejecimiento 17,8 %
Sin estudios 57,43 %
Analfabetos 3,72%
E.G.B. o similar 23,34 %
Estudios medios o superiores 2,75 %
Poblacién extranjera 1,73 %

De los datos anteriores se deduce que es un barrio con poblacion mayor, que
sus habitantes poseen un bajo nivel de instruccion, estando por debajo de la

media de la ciudad.

En la actualidad, el barrio esta compuesto tradicionalmente por familias con
un nivel econémico medio-bajo en su mayoria. Ademas, en los ultimos afos

ha experimentado un aumento en el numero de familias inmigrantes.

A esto hay que sumarle los afios de crisis que venimos soportando,
incidiendo aun mas en el paro, consumo de drogas y, en consecuencia, una

mayor delincuencia juvenil.

Todo esto convierte al barrio de San Jer6nimo en una zona claramente
desfavorecida social y econémicamente, donde es necesaria una fuerte
inversion educativa, no solo a nivel académico, sino también en valores

civicos y de convivencia.

Se puede deducir, por tanto, que la composicion social de la zona es media-

baja y los principales problemas que presenta son:

e Alto indice de desempleo en la poblacion joven.
e Exclusién social.
e Vandalismo.

¢ Droga, tanto en su consumo como en su venta.
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A esto hay que afiadir el abandono de la zona que se manifiesta en el
deterioro de sus calles, asi como en la falta de equipamientos publicos,

plazas y zonas ajardinadas.

A nivel cultural, la mayoria de las actividades que se desarrollan en San
Jeronimo estan impulsadas por el Centro Andaluz Carlos Cano y la
asociacion de Vecinos “El Empalme”. Destaca también los ciclos de musica
gue se vienen realizando anualmente, en verano, en el Monasterio, si bien en
esta iniciativa también contribuye el Ayuntamiento, y que constituye una de

las manifestaciones culturales méas importantes de toda la provincia.

2.5.- Tipo alumnado

Aungue se ha incluido un analisis de histérico, socio-econémico y cultural del
entorno del Centro Educativo, esto no puede ser vinculante a la globalidad de
los alumnos de Ciclo Formativo, ya que un importante porcentaje de
matriculas proceden de otras zonas con caracteristicas muy dispares
(Macarena, Parque Alcosa y pueblos de alrededor). Por ello, nos centraremos
mas en las peculiaridades propias de la edad.

El alumnado que se espera que curse la titulacion de “Sistemas
Microinforméticos y Redes” en este centro “I.E.S. San Jerénimo” durante el
curso 2018-19 tiene una edad similar a la que tiene el alumnado de la etapa
de Bachillerato. En esta etapa educativa continGan acentuandose los
cambios fisiologicos, psicoldégicos y sociales que caracterizan la
transicion a la vida adulta de los alumnos y alumnas y que se conocen con el
nombre de adolescencia. Se produce entonces una serie de cambios que
afectan a distintos planos, entre ellos el cognitivo, el afectivo y el social,
gue tienen una indudable trascendencia en los procesos de ensefianza-
aprendizaje y que debemos considerar en esta programacion didactica.

En los planos afectivo y social, en estas edades se produce la insercién en
una cultura de edad que se caracteriza por un estilo de vida peculiar y unos
habitos y valores propios; junto a ello, un acrecentado interés por su
aspecto fisico, por agradar y por conformar sus actitudes y acciones a
las normas sociales (especialmente a las del grupo de iguales). Estos
aspectos pueden conducir al desarrollo de valores como la tolerancia, el
respeto por los demds y por las normas de instituciones y grupos cada vez

mas amplios.
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La anterior tendencia integradora se complementa con un marcado interés
del adolescente por diferenciarse, por construir positivamente su propia
imagen y personalidad, y su propio proyecto de vida. Esta linea de fuerza
lleva el germen de valores tan importantes como la libertad, la autoestima, la
construccion de la autonomia moral y de un estilo de vida propio, y la ilusién
por proyectos utdpicos orientados a la mejora de "lo real".

Pero ademas, no podemos olvidar que todos los alumnos que cursan Ciclos
Formativos tienen una caracteristica comun: encontrar trabajo en un plazo
corto de tiempo. Es por ello que necesiten mucha informacion y apoyo en

este aspecto.

3.- OBJETIVOS DE LA FORMACION PROFESIONAL INICIAL

La formacion profesional en el sistema educativo tiene por finalidad preparar al
alumnado para la actividad en un campo profesional y facilitar su adaptacion a las
modificaciones laborales que pueden producirse a lo largo de su vida, asi como
contribuir a su desarrollo personal, al ejercicio de una ciudadania democratica vy al

aprendizaje permanente.

La formacién profesional inicial tiene por objeto conseguir que los alumnos y las
alumnas adquieran las capacidades que les permitan:

a) Desarrollar la competencia general correspondiente a la cualificacion o
cualificaciones objeto de los estudios realizados.

b) Comprender la organizacion y las caracteristicas del sector productivo
correspondiente, asi como los mecanismos de insercién profesional; conocer
la legislaciéon laboral y los derechos y obligaciones que se derivan de las
relaciones laborales.

c) Aprender por si mismo y trabajar en equipo, asi como formarse en la
prevencion de conflictos y en la resolucién pacifica de los mismos en todos
los A&mbitos de la vida personal, familiar y social.

d) Trabajar en condiciones de seguridad Yy salud, asi como prevenir los posibles
riesgos derivados del trabajo.

e) Desarrollar una identidad profesional motivadora de futuros aprendizajes y
adaptaciones a la evolucién de los procesos productivos y al cambio social.

f) Afianzar el espiritu emprendedor para el desempefio de actividades e

iniciativas profesionales.
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g) Lograr las competencias relacionadas con las areas prioritarias referidas en
la Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la
Formacion Profesional.

h) Hacer realidad la formacion a lo largo de la vida y utilizar las oportunidades de
aprendizaje a través de las distintas vias formativas para mantenerse
actualizado en los distintos ambitos: social, personal, cultural y laboral,

conforme a sus expectativas, necesidades e intereses.

Por otro lado, la formacion profesional fomentara la igualdad efectiva de
oportunidades entre hombres y mujeres para acceder a una formacién que permita
todo tipo de opciones profesionales y el ejercicio de las mismas.

Asimismo, contribuird a eliminar prejuicios y practicas basadas en la desigualdad y
en la atribucion de estereotipos sexistas y el rechazo a todo tipo de violencia,

especificamente la ejercida contra las mujeres.

4.- COMPETENCIA GENERAL DEL CICLO FORMATIVO

La competencia general de este titulo consiste en instalar, configurar y mantener
sistemas microinformaticos, aislados o en red, asi como redes locales en
pequeiios entornos, asegurando su funcionalidad y aplicando los protocolos de

calidad, seguridad y respeto al medio ambiente establecidos.

5.- ENTORNO PROFESIONAL

La actividad se ejerce principalmente en empresas del sector servicios que se
dediquen a la comercializacion, montaje y reparacion de equipos, redes y servicios
microinforméticos en general, como parte del soporte informatico de la organizacién,
0 en entidades de cualquier tamafio y sector productivo que utilicen sistemas
microinforméticos y redes de datos para su gestion.

Las ocupaciones y puestos de trabajo mas relevantes de esta profesion son los
siguientes:

e Técnico instalador-reparador de equipos microinforméticos

e Técnico de soporte informatico

e Técnico de redes de datos

e Reparador de periféricos de sistemas microinformaticos

e Comercial de microinformatica
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e Operador de tele-asistencia

e Operador de sistemas

6.- PERFIL PROFESIONAL

Queda determinado por su competencia general, sus cualidades profesionales,

personales y sociales, y la relaciéon de cualificaciones (0 unidades de competencia

del Catalogo Nacional de Cualificaciones Profesionales incluidas en el titulo).

7.- RELACION DE MODULOS CON UNIDADES DE COMPETENCIA

La siguiente tabla relaciona los modulos profesionales de este ciclo con las unidades

de competencia del Catalogo Nacional de Cualificaciones Profesionales:

UC0219_2: Instalar y configurar el software
base en sistemas microinformaticos.

0222. Sistemas operativos
monopuesto.

UC0958 2: Ejecutar procedimientos de
administracion y mantenimiento en el software
base y de aplicacion de clientes.

0222. Sistemas operativos
monopuesto.

0226. Seguridad Informatica.

UCO0220_2: Instalar, configurar y verificar los
elementos de la red local segun
procedimientos establecidos.

0225. Redes locales.

UCO0221_2: Instalar, configurar y mantener
paguetes informaticos de propdsito general y
aplicaciones especificas.

0223. Aplicaciones ofimaticas.

UC0222_2: Facilitar al usuario la utilizacién de
paquetes informéaticos de propdsito general y
aplicaciones especificas.

0223. Aplicaciones ofimaticas.

UC0953_2: Montar equipos microinformaticos.

0221. Montaje y mantenimiento de
equipos.

UC0954_2: Reparar y ampliar equipamiento
microinformatico.

0221. Montaje y mantenimiento de
equipos.

UCO0957_2: Mantener y regular el subsistema
fisico en sistemas informaticos.

0226. Seguridad informatica.

UC0955_2: Monitorizar los procesos de
comunicaciones de la red local.

0227. Servicios en red.

UC0956 2: Realizar los procesos de conexion
entre redes privadas y redes publicas.

0227. Servicios en red

UCO0959 2: Mantener la seguridad de los
subsistemas fisicos y logicos en sistemas
informéticos.

0226. Seguridad informatica.
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A continuacion, se muestran las unidades de competencia asociadas al

maodulo de Seguridad informatica.

Unidades de competencia Modulos profesionales

UC959 2: Mantener la seguridad de los
subsistemas fisicos y légicos en sistemas 0226. Seguridad informatica.
microinformaticos.

UC_958 2 Ejecutar procedimientos de
administracion y mantenimiento en el software | 0226. Seguridad informéatica.
base y de aplicacion de clientes.

UC_957_2 Mantener y regular el subsistema
fisico en sistemas informaticos.

0226. Seguridad informatica.

8.- OBJETIVOS GENERALES DEL CICLO FORMATIVO

De conformidad con lo establecido en el articulo 9 del Real Decreto 1691/2007, de

14 de diciembre, por el que se establece el titulo de Técnico en Sistemas

Microinformaticos y Redes vy se fijan sus ensefianzas minimas, los objetivos

generales de las ensefianzas correspondientes al mismo son:

a) Organizar los componentes fisicos y légicos que forman un sistema

b)

c)

d)

e)

microinformatico, interpretando su documentacion técnica, para aplicar los

medios y métodos adecuados a su instalacion, montaje y mantenimiento.

Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas Yy protocolos de

calidad y seguridad, para montar y configurar ordenadores Yy periféricos.

Reconocer y ejecutar los procedimientos de instalacion de sistemas
operativos y programas de aplicacion, aplicando protocolos de calidad, para

instalar y configurar sistemas microinformaticos.

Representar la posicion de los equipos, lineas de transmision y demas
elementos de una red local, analizando la morfologia, condiciones vy
caracteristicas del despliegue, para replantear el cableado vy la electronica

de la red.

Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red
local cableada, inalambrica o mixta, aplicando procedimientos de montaje y

protocolos de calidad y seguridad, para instalar y configurar redes locales.
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f)

g)

h)

)

K)

Interconectar equipos informaticos, dispositivos de red local y de conexidén con
redes de area extensa, ejecutando los procedimientos para instalar y
configurar redes locales.

Localizar y reparar averias y disfunciones en los componentes fisicos y

|6gicos para mantener sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y logicos para mantener sistemas

microinforméticos y redes locales.

Interpretar y seleccionar informacion para elaborar documentacion técnicay

administrativa.

Valorar el coste de los componentes fisicos, l6gicos y la mano de obra, para

elaborar presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y

|6gicos, para asesorar Y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.

m) Reconocer Yy valorar incidencias, determinando sus causas y describiendo las

n)

0)

P)

a)

acciones correctoras para resolverlas.

Analizar y describir procedimientos de calidad, prevencion de riesgos
laborales y medioambientales, sefalando las acciones a realizar en los casos

definidos para actuar de acuerdo con las normas estandarizadas.

Valorar las actividades de trabajo en un proceso productivo, identificando su

aportacion al proceso global para conseguir los objetivos de la produccion.

Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las

ofertas y demandas del mercado laboral para gestionar su carrera profesional.

Reconocer las oportunidades de negocio, identificando y analizando

demandas del mercado para crear y gestionar una pequefia empresa.

Reconocer sus derechos y deberes como agente activo en la sociedad,
analizando el marco legal que regula las condiciones sociales Yy laborales

para participar como ciudadano democratico.
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9.- TEMAS TRANSVERSALES

De acuerdo con la normativa vigente, la relacion de contenidos debe incluir
determinados objetos de estudio de gran valor educativo, que no tienen cabida en el
marco estricto del campo conceptual y metodoldgico de las disciplinas. Se trata de
los llamados ejes transversales, que tocan aspectos y problemas relevantes de la

sociedad de nuestro tiempo.

Los temas transversales tratan de dar respuesta a ciertas demandas sociales
conectadas con el entorno y arrancan de la experiencia vital y global del alumnado.
Ponen el acento sobre cuestiones problematicas de nuestra sociedad (violencia,
deterioro del medio ambiente, discriminacion por sexo, raza o religion, etc.) y
proponen una reflexion critica que hace caer en la cuenta de las contradicciones de
la sociedad actual, cuestionando asi el modelo de sociedad insolidaria y
reproductora de injusticias y contradicciones. Es decir, los temas transversales
suponen un proceso de reflexion permanente de caracter tedrico-practico con el
objetivo de fomentar el desarrollo de la personalidad integral del alumnado.

Los contenidos transversales pueden formar parte del curriculo oculto de esta
titulacion, pues la informética en general y sus servicios en particular, como medio
para el tratamiento de la informacion y de la comunicacion, se prestan a la relacién

con la mayoria de dichos temas transversales:

a) Valores civicos: se fomentara en los alumnos y las alumnas un
comportamiento respetuoso con las normas de convivencia publica. Las
nuevas tecnologias han irrumpido con fuerza en la sociedad actual, pero aun
es habitual la necesidad de compartir los recursos informaticos. Por otro lado,
el trabajo informatico se presta en mdltiples ocasiones al trabajo en grupo.
Desde el departamento se debe perseguir que el alumnado conozca estos
puntos y que base su comportamiento social en estos valores.

b) Igualdad de derecho entre los sexos: se reflejaran los principios de esta
igualdad en todo momento; se actuara con total igualdad y normalidad ante
los dos sexos y se perseguira la correccion de posibles juicios sexistas.

c) Comportamiento democratico: se favorecera en el alumnado una actitud
participativa, critica y tolerante en los debates, y se promoveran actitudes

solidarias y de dialogo en los trabajos en equipo.
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d)

f)

Desarrollo de habitos de consumo y vida saludables: en primer lugar, se
persigue que el alumnado desarrolle actitudes saludables de consumo,
conociendo las caracteristicas de los recursos informaticos y sus posibilidades
y valorando criticamente la necesidad o ausencia de ellos. En segundo lugar,
Internet se ha ido convirtiendo en un mercado en el que es facil conseguir
articulos muy variados con el consiguiente problema del transito de datos
bancarios o tarjetas de crédito en la red; desde este moédulo profesional se
pretende que los alumnos y las alumnas sean conscientes de las
posibilidades que esto plantea y tomen las precauciones oportunas.
Asimismo, el problema de la pirateria es uno de los mayores conflictos en el
mundo de la informética. Se pretende que el alumnado entienda los
problemas que causa la pirateria y abogue por la utilizacion de material
original. Por ultimo, se pone especial énfasis en las normas de seguridad y las
medidas de precaucién generales para el trabajo con aparatos
eléctricos, asi como en concienciar a los alumnos para que desarrollen
habitos saludables cuando trabajan con ordenadores, adoptando posiciones
ergonémicas.

Introduccion de las tecnologias de la informacion y la comunicacion: en
el ciclo formativo en general y en este médulo profesional en particular estan
presentes, de forma explicita, estas tecnologias, por lo que sera un contenido
transversal presente durante todo el curso.

Ortografia, caligrafia y expresion oral: cada vez es mas habitual encontrar
alumnos con serios problemas de ortografia, caligrafia y de expresion oral,
carencia que debe ser tratada en la medida de lo posible. En las pruebas y
trabajo escritos se incidira sobre la necesidad de tener una buena ortografia y
caligrafia. De igual modo, se trabajara en la mejora de las exposiciones
orales. Todo ello servira para concienciar al alumno de que solo asi se podré
ofrecer un servicio de calidad en las actuaciones propias de su profesion.
Para ello, velaremos por el cumplimiento de las pautas acordadas a nivel de

etapa y que estan recogidas en el Proyecto Educativo del Centro.

Estos contenidos se incluiran en los distintos temas, especialmente entre los

contenidos actitudinales. Se trata de una llamada de atenci6on permanente por parte

del profesorado sobre estas cuestiones, sin que se renuncie a tratarlos de forma

monografica cuando la situacion lo requiera.
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10.- RESULTADOS DE APRENDIZAJE ESPECIFICOS

A continuacién se detallan los objetivos del médulo expresados como resultados de
aprendizaje propios de la materia. Estos constituyen los logros que se espera que

alcancen los alumnos:

1) Aplicar medidas de seguridad pasiva en sistemas informaticos, describir

caracteristicas de entornos y relacionarlas con sus necesidades.

2) Gestionar dispositivos de almacenamiento, describir los procedimientos
efectuados y aplicar técnicas para asegurar la integridad de la informacion.

3) Aplicar mecanismos de seguridad activa, describir sus caracteristicas y

relacionarlas con las necesidades de uso del sistema informatico.

4) Asegurar la privacidad de la informacion transmitida en redes inalambricas,
describir las vulnerabilidades e instalar software especifico.

5) Reconocer la legislacion y normativa sobre seguridad y proteccion de datos, y

analizar las repercusiones de su incumplimiento.
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11.- CRITERIOS DE EVALUACION DE LOS RESULTADOS DE APRENDIZAJE
ESPECIFICOS

A continuacion se definen los criterios de evaluacion para cada uno de los resultados
de aprendizaje tal y como recoge el Real decreto 1691/2007, de 14 de diciembre,
por el que se establece el titulo de Técnico en Sistemas Microinforméticos y Redes y
se fijan sus ensefianzas minimas.

11.1.-

a)
b)
c)

d)

Aplicar medidas de seguridad pasiva en sistemas informaticos,
describir caracteristicas de entornos y relacionarlas con sus
necesidades:

Se ha valorado la importancia de mantener la informacién segura.
Se han descrito las diferencias entre seguridad fisica y logica.

Se han definido las caracteristicas de la ubicacion fisica y las condiciones
ambientales de los equipos y servidores.

Se ha identificado la necesidad de proteger fisicamente los sistemas
informaticos.

Se ha verificado el funcionamiento de los sistemas de alimentacion
ininterrumpida.

Se han seleccionado los puntos de aplicacion de los sistemas de
alimentacion ininterrumpida.

Se han indicado las caracteristicas de una politica de seguridad basada en
listas de control de acceso.

Se ha valorado la importancia de establecer una politica de contrasefias.
Se han valorado las ventajas que supone la utilizacion de sistemas
biométricos.

Gestionar  dispositivos de almacenamiento, describir los
procedimientos efectuados y aplicar técnicas para asegurar la
integridad de la informacién:

Se ha interpretado la documentacion técnica relativa a la politica de
almacenamiento.

Se han tenido en cuenta factores inherentes al almacenamiento de la
informacion (rendimiento, disponibilidad, accesibilidad entre otros).

Se han clasificado y enumerado los principales métodos de
almacenamiento incluidos los sistemas de almacenamiento en red.

Se han descrito las tecnologias de almacenamiento redundante vy
distribuido.

Se han seleccionado estrategias para la realizacion de copias de seguridad.
Se ha tenido en cuenta la frecuencia y el esquema de rotacion.
Se han realizado copias de seguridad con distintas estrategias.

Se han identificado las caracteristicas de los medios de almacenamiento
remotos y extraibles.

Se han utilizado medios de almacenamiento remotos y extraibles.
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i) Se han creado y restaurado imagenes de respaldo de sistemas en
funcionamiento.

11.3.- Aplicar mecanismos de seguridad activa, describir sus caracteristicas
y relacionarlas con las necesidades de uso del sistema informatico:

a) Se han seguido planes de contingencia para actuar ante fallos de
seguridad.
b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periodicas de los sistemas para corregir
posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se
instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la
deteccion y eliminacion de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

11.4.- Asegurar la privacidad de la informacion transmitida en redes
inalambricas, describir las vulnerabilidades e instalar software
especifico:

a) Se ha identificado la necesidad de inventariar y controlar los servicios de
red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los
fraudes informaticos y robos de informacion.

c) Se ha deducido la importancia de minimizar el volumen de trafico generado
por la publicidad y el correo no deseado.

d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los
protocolos usados en redes inalambricas.

f) Se han descrito y utilizado sistemas de identificacion como la firma
electronica o certificado digital, entre otros.

g) Se hainstalado y configurado un cortafuegos en un equipo o servidor.

11.5.- Reconocer la legislacion y normativa sobre seguridad y proteccion de
datos, y analizar las repercusiones de su incumplimiento:

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion
personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado la obligacion de poner a disposicion de las personas los
datos personales que les conciernen.

e) Se ha descrito la legislacién actual sobre los servicios de la sociedad de la
informacion y comercio electronico.

f) Se han contrastado las normas sobre gestibon de seguridad de la
informacion.
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12.- CONTENIDOS

A continuacion se detallan los contenidos minimos, establecidos por el MEC, que los
alumnos deberan adquirir para poder superar este moédulo.

e Aplicacion de medidas de seguridad pasiva:

— Ubicacion y proteccion fisica de los equipos y servidores.
— Sistemas de alimentacion ininterrumpida.
e Gestion de dispositivos de almacenamiento:
— Almacenamiento de la informacion: rendimiento, disponibilidad,
accesibilidad.
— Almacenamiento redundante vy distribuido.
— Almacenamiento remoto y extraible.
— Criptografia.
— Copias de seguridad e imagenes de respaldo.
— Medios de almacenamiento.

e Aplicacion de mecanismos de seguridad activa:

— Identificacion digital. Firma electrénica y certificado digital.

— Seguridad en los protocolos para comunicaciones inalambricas.
— Utilizacién de cortafuegos en un sistema o servidor.

— Listas de control de acceso.

— Politica de contrasefas.

— Recuperacion de datos.

— Software malicioso. Clasificacibn. Herramientas de protecciéon vy
desinfeccion.

e Aseguramiento de la privacidad:

— Métodos para asegurar la privacidad de la informacion transmitida.

— Fraudes informaticos y robos de informacion.

— Control de la monitorizacion en redes cableadas.

— Seguridad en redes inalambricas.

— Sistemas de identificacion: firma electrdnica, certificados digitales y otros.
— Cortafuegos en equipos y servidores.

e Cumplimiento de la legislacion y de las normas sobre seguridad:

— Legislacion sobre proteccion de datos.

— Legislacion sobre los servicios de la sociedad de la informacion y correo
electronico.
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13.-

TRATAMIENTO DE LA COMPETENCIA EN COMUNICACION LINGUISTICA

Para un lograr un perfil profesional integro y completo, es indispensable garantizar

que el alumno consolide las competencias basicas respecto a la comunicacion

lingUistica. En todas sus actuaciones profesionales sera capaz de:

Expresar e interpretar de forma oral y escrita correctamente.

Formular y expresar los propios argumentos profesionales de manera
convincente y adecuada al contexto.

Realizar intercambios comunicativos en diferentes situaciones, tanto

profesionales como personales, con ideas propias y bien argumentadas.

Para alcanzar todo esto, se trabajara de forma transversal con las siguientes

actividades:

Elaboracion de informes por escrito para la resolucién de cuestiones y
supuestos practicos, tanto manuscritos en el cuaderno como elaborados con
herramientas ofimaticas.
Exposicion oral de planteamientos técnicos utilizando un guion como apoyo
elaborado previamente.

Pruebas de evaluacién manuscritas.

Las medidas correctivas para potenciar que el alumno progrese favorablemente en

la adquisicion de la competencia en comunicacion linguistica seran:

El profesor marcara las faltas de ortografia cometidas, tanto en las pruebas
manuscritas como en las asistidas por ordenador.

Se le requerird al alumno la repeticion del ejercicio si la ortografia y/o
caligrafia no cumplen con lo minimo exigido para su nivel académico.

En caso de persistir, se podrd penalizar la puntuacion de los trabajos y
examenes segun el numero de faltas.

Se insistird en el uso de los correctores ortograficos en los trabajos realizados
con las herramientas ofimaticas.

El profesor prestara orientacion linglistica durante las intervenciones de

expresion oral que el alumno realice en publico.
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14.- MODELO Y MEDIDAS DE FLEXIBLIZACION ORGANIZATIVA Y SU

TEMPORALIZACION.
14.1.- Flexibilidad curricular en nivel de alerta 3 6 4.

En los casos en los que el municipio se encuentre en los niveles de alerta 3 6 4, el
centro podra adoptar una organizacion curricular flexible, a partir de 3°ESO, para
adaptarse al documento de medidas de salud.

En el curso escolar 2021/22, los modelos de organizacion curricular flexible que
podra adoptar el Centro seran los siguientes:

a) Docencia sincronica (presencial y telematica).

b) Docencia en modalidad semipresencial con asistencia parcial del grupo en
los tramos horarios presenciales.

14.2.- Medidas contempladas en caso de confinamiento.
Si fuera necesario establecer un confinamiento, tanto parcial como completo, del
grupo-clase, el proceso de ensefianza-aprendizaje estara garantizado mediante los
recursos teleméaticos que proporciona la Moodle Centros. EIl médulo de Seguridad
Informatica esta completamente desarrollado en esta plataforma educativa,
tanto en los contenidos como en las actividades procedimentales a realizar por el
alumnado. Para realizar un asesoramiento al alumnado mas efectivo, se
programaran videoconferencias semanalmente, donde el profesor expondra
los contenidos mas complejos, se resolveran las dudas y se orientara al

alumnado sobre su evolucién en el proceso de ensefianza-aprendizaje.

14.1.- Temporalizacién
La siguiente tabla resume la distribucion de los periodos lectivos previstos para cada
Resultado de Aprendizaje. Pero esto solo es una propuesta, ya que todo podréa
variar en funcién de la adaptaciéon del alumnado al nuevo modelo organizativo
de ensefianza determinado por la pandemia del COVID-19. También habra que
tener en cuenta las dificultades de aprendizaje que puedan surgir a nivel particular,
sin olvidar los problemas técnicos, especialmente a la hora de realizar las

actividades y pruebas procedimentales.
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Resultado de Aprendizaje Temporalizacion
R.A.1: Aplicar medidas de seguridad pasiva en )

. : o e P septiembre-
sistemas informaticos, describir caracteristicas de octubre

entornos y relacionarlas con sus necesidades

R.A.2: Gestionar dispositivos de almacenamiento,
describir los procedimientos efectuados y aplicar noviembre
técnicas para asegurar la integridad de la informacion

R.A.5: Reconocer la legislacion y normativa sobre
seguridad y proteccion de datos, y analizar las diciembre
repercusiones de su incumplimiento

R.A.3: Aplicar mecanismos de seguridad activa, enero - 22
describir sus caracteristicas y relacionarlas con las semana de
necesidades de uso del sistema informético febrero

R.A.4: Asegurar la privacidad de la informacién
transmitida en redes inalambricas, describir las
vulnerabilidades e instalar software especifico

32y 42 semana
de febrero
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15.-

PRINCIPIOS METODOLOGICOS

15.1.- Estrategia
Todo aprendizaje debe partir de los contenidos, tanto conceptuales como
procedimentales o actitudinales, y de las experiencias del alumno/a, es decir,
de aquello que constituye su esquema de conocimientos previos. Los
contenidos deben organizarse en esquemas conceptuales, o sea, en un
conjunto ordenado de informaciones que pueda conectar con la
estructura cognitiva del alumnado.
Para la adquisicion de los nuevos conocimientos, es til presentar al principio
un conjunto de conceptos y relaciones de la materia objeto del aprendizaje,
organizado de tal manera que permita la inclusion en él de otros contenidos:
conceptos, procedimientos y actitudes. Este planteamiento conlleva un
esfuerzo de adaptacion de la estructura interna de los conocimientos
informaticos a la estructura cognitiva del alumnado y esto supone que el
aprendizaje sea significativo.

El aprendizaje significativo tiene cuatro principios fundamentales, con

importantes implicaciones metodoldgicas en el trabajo del profesor/a con el

alumnado:

a) Asimilacion activa de los contenidos. Ello implica una intensa actividad
por parte del alumno/a, que ha de establecer relaciones entre los nuevos
contenidos y su propia estructura cognitiva. Para ayudar a llevar a cabo este
proceso, el profesor/a debera:

e Suscitar en el alumnado conocimientos y experiencias relevantes
respecto a los contenidos que se le proponen.

e Tener en cuenta los conocimientos previos del alumno/a y la conexion
gue pueda establecer con los nuevos contenidos.

e Fijar los contenidos y predisponer favorablemente al alumnado.

b) Construccién, organizacion y modificacion de los conocimientos. Ello
supone que el trabajo del profesor/a debe ocuparse:

e Del disefio de la presentacion previa, a la vez general y concreta, de
los conceptos y relaciones fundamentales.
e De la activacibn de los conceptos que el alumnado posee o

proporcionarle esos conceptos por medio de actividades y ejemplos.
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e Del resultado, que debe ser la modificacion de la estructura cognitiva
del alumnado. Este no solo aprende nuevos conceptos, sino que,
sobre todo, «aprende a aprender».

c) Diferenciacion progresiva de los contenidos, lo que implica:

e La ampliacidbn progresiva de conceptos por parte del alumnado
mediante el enriquecimiento de sus conocimientos previos sobre el
tema objeto de aprendizaje: analisis-sintesis, clasificacion y
ordenacion.

e La organizacibn previa de los materiales por el profesor/a:
secuenciacion de los contenidos.

d) Solucion de las dificultades de aprendizaje:

e Durante el proceso de aprendizaje pueden introducirse conceptos,
contradictorios 0 no, que deben ser debidamente integrados en la
estructura cognitiva del alumno/a. El profesor/a debe contribuir a
prevenir las dificultades mediante una buena secuenciacion de los
contenidos, y a superarlas con las orientaciones que dé al alumnado.
Sera necesario tener presente esta concepcion de aprendizaje cuando
se tomen decisiones sobre los criterios de disefio de actividades de

aprendizaje y de evaluacion.

15.2.- Concrecién de la Metodologia

Esta demostrado que establecer una estructura de actuacion ordenada y
sisteméatica favorece el proceso ensefianza-aprendizaje. Las editoriales del
sector educativo informético lo tienen muy en cuenta. Por ello siempre he
considerado conveniente que el alumno disponga de un libro de texto que le
sirva de referencia, y a la vez le permita trabajar en casa para reforzar o
ampliar los contenidos.

Pero también hay que decir que el libro de texto no lo es todo. En estas edades
(de 17 a 21 afios) el alumno todavia tiende a ser muy disperso, y requiere de
un aprendizaje conducido. Es necesario que el docente mantenga un
estrecho contacto con el alumnado. Sélo de esta forma se podra alcanzar el
grado de empatia que nos indique la mejor forma de dinamizar el grupo.

De todo esto, podemos concretar que la metodologia aplicada a la mayoria de

las unidades didacticas sera la siguiente:
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a) Presentar los contenidos, motivar y sondear los conocimientos
previos. El docente haréa una breve introduccién solicitando la participacion
del alumnado para obtener el nivel general del grupo y despertar interés por
la materia. Para ello se podran utilizar técnicas como: torbellino de ideas,
entrevista colectiva o estudio de un caso practico.

b) Formalizar los contenidos propios de cada resultado de aprendizaje.
ConsistirA en una exposicion precisa y completa de los contenidos
conceptuales, procedimentales y actitudinales. Para ello se utilizaran
documentos digitales y simulaciones practicas que seran proyectadas con
un proyector. También se contara con una plataforma educativa (Moodle)
donde se colgaran todos los recursos utilizados para que siempre estén
accesibles. Ademas, se propondra un libro de referencia para que el
alumno pueda consultar y ampliar conocimientos.

c) Realizacion de casos préacticos resueltos. Aqui se propone una serie de
actividades guiadas que facilitan el aprendizaje al alumno con su propia
practica. Al final de la misma, podra solicitarse la resolucion de una cuestion
gue nos indigue el grado de asimilacion de los contenidos trabajados. Se
procurara que las actividades estén relacionadas con situaciones reales y
terminales. También podran incluirse situaciones relacionadas con los
temas transversales. El profesor supervisara la realizacion de estos
supuestos, observando la desenvoltura y actitud desarrollada por el alumno.

d) Resolver casos practicos sin resolver. Aqui se trata de que el alumno
sea capaz de resolver ejercicios practicos a partir de las fuentes de
informacion (apuntes, ejemplos, software, paginas web, etc.) que se le
proporciona desde la plataforma educativa. De esta forma desarrollara
técnicas de descubrimiento y deduccién para dar solucién a un problema.
Una vez logrado, ser& un factor muy motivador para él.

e) Realizar una puesta en comun de los casos practicos. Una vez que el
alumno haya subido a la plataforma educativa su trabajo, sera corregido por
el profesor y se hard una revision del mismo en el aula. Esto aporta
beneficios adicionales: tomar autoconciencia del aprendizaje adquirido,
consolidar conceptos y procedimientos, descubrir otros pasados por alto y
obtener una visién global y ordenada de todo lo aprendido. Para conseguir
el efecto deseado sera necesario contar con participacion activa del

alumnado.
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f)

Realizar pruebas escritas sobre los contenidos conceptuales,
procedimentales y actitudinales para evaluar el nivel de logro individual
de aquellos criterios de evaluacion de corte conceptual y actitudinal.

g) Ampliar e investigar contenidos. Proporciona un primer nivel de

h)

adaptacion curricular, pues esta pensado para los alumnos mas avanzados
en la materia. Se trata de una actividad complementaria y de ampliacion,
que plantee una verdadera investigacion, formulando muy brevemente el
problema y proporcionando muy pocas ayudas. Esta estrategia permitira
una mejor atencién a la diversidad. De forma que, mientras los alumnos
mas avanzados se ven motivados por el reto, los menos podran tener una
atencién mas personalizada por parte del docente.

Registrar minuciosamente los progresos individuales de cada alumno.
Para ello, el docente debera anotar la respuesta obtenida de cada alumno
para cada actividad propuesta, como si se tratase una contabilidad diaria.
Para agilizar esta evaluacién individual y permanente, sera preferible contar
con una aplicacién de base de datos u hoja de célculo disefiada

especificamente para ello (ver ANEXO I).

15.3.- Libro De Texto

Aunque la mayoria de los recursos didacticos estaran disponibles en la

plataforma educativa (Moodle) del centro educativo, se propondra un libro de

referencia que le permita resolver dudas y ampliar conocimientos, tanto durante

el curso como durante el ejercicio de su profesion. Para su eleccion han sido

determinantes los siguientes aspectos:

e La idoneidad y actualidad de los contenidos (ajustado al curriculo
del ciclo y a la realidad del mercado laboral).

e Laclaridad y profundidad de los contenidos (se muestran los
conceptos de forma clara, concisa y apropiadamente extensa)

e Ladistribucion progresivay sistemética de los contenidos.

e Lacalidad de las actividades y practicas propuestas.

Por todo ello, el libro de texto propuesto sera:

SEGURIDAD INFORMATICA
Editorial McGraw-Hill. 2013

Avutor: José Fabidn Roa Buendia
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15.4.- Configuracion del aula de informatica

Todas las asignaturas correspondientes al area de informatica requieren el uso
de un aula especifica, y ésta es, sin duda alguna, el principal recurso
didactico. Una buena planificacion, organizacion y configuracién del aula de
informatica sera determinante tanto en el desarrollo de las actividades practicas
como en el de las mas tedricas. Ademas, si sabemos explotar al maximo las
posibilidades de la informética, podremos reducir sensiblemente los costes
en recursos didacticos. A continuacion se aporta un estudio que ayudara a
establecer la mejor configuracion posible segun las condiciones del entorno.

En primer lugar hay que decidir la distribucién de los equipos informaticos.
Son muchos los factores que influyen, como: metros cuadrado del aula y su
distribucion, tendido del suministro eléctrico, tendido del cableado de red del
propio Centro, tipo de material mobiliario, nUmero de ordenadores, etc. Hay dos
tipos comunes de distribucion: en herraduray rectangular.

La distribucion en herradura consiste en colocar los ordenadores alrededor
del aula pegandolos a la pared. Esta distribuciéon permite el control visual del
profesor, facilita el tendido del cableado y previene de tropiezos. Si el espacio
lo permite, podremos habilitar mesas en el centro del aula para un mejor
desarrollo de las actividades mas tedricas.

La distribucién rectangular consiste en colocar los ordenadores en varias
filas dejando un pasillo de separacion entre ellas para un mejor acceso. Esto
permite que el alumno pueda simultaneamente atender a las explicaciones y
trabajar con el ordenador, pero dificulta el control visual del profesor.

Otro de los aspectos fundamentales para el rendimiento del aula es la
conectividad. Con ella se persigue la posibilidad de compartir dispositivos e
informacion por un lado, y por otro tener acceso a internet. Para ello habra que
implantar una subred local que impida al alumnado el acceso al resto de
equipos del Centro. Para la interconexion bastara con un switch de 24 puertos,
una tarjeta de red por equipo y suficientes metros de cable de conexidon

(preferiblemente par trenzado con conectores RJ-45).

Para la conexion a internet se utilizara el ordenador del profesor como servidor
Proxy, asi conseguiremos aislar la red local del aula del resto de equipos del
centro educativo. Esto requiere instalar una tarjeta de red adicional al

ordenador del profesor, la cual se utilizara para conectar al switch principal del
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centro. Esta es la solucion provisional que se utilizara en todas las aulas del

ciclo, ya que lo ideal, y segun normativa, seria contar con una conexiéon ADSL

independiente del resto. Debido a problemas administrativos de la red

corporativa de la Junta de Andalucia, todavia no se han podido implantar esta

opcion.

Un elemento imprescindible para el ejercicio docente es el ordenador del

profesor. Desde él se podran llevar a cabo las siguientes tareas:

Realizar demostraciones del manejo de los programas. Esto se puede
transmitir a los alumnos utilizando un proyector o, como antes indicamos,
ahorrarnos su coste haciendo uso de software de monitorizacion de
terminales como VNC o iTALC. En la seccion de anexos se incluyen las
pantallas de configuracion del programa.

Monitorear simultaneamente todos los ordenadores de los alumnos,
incluso tomar el control para dirigir la practica de forma remota. Esto se
puede conseguir con el programa NETSUPPORT SCHOOL, IiTALC o
incluso con el propio VNC.

Informatizar la gestién de alumnos, como datos personales, control de
asistencia, célculo de notas, amonestaciones, actas de notas,
observaciones individuales y de grupo, etc. Todo ello estara recogido en el
cuaderno del profesor, que sera digital mediante el disefio de una hoja de
calculo.

Realizar funciones de servidor del aula. Por ejemplo, servidor Proxy, de
impresora, de archivos compartidos, etc.

Si a todo esto le afladimos un escaner, un juego de altavoces 5.1,
microfono y una webcam, dispondremos por un modico precio de un aula

multimedia completa.

Para completar el estudio de la configuraciéon de aula sera necesario indicar,

tanto para el ordenador del alumnado como para el del profesor, los requisitos

minimos acordes con las exigencias de esta programacion. Esto queda

reflejado en la siguiente tabla:
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Caracteristica

Ordenador alumno

Ordenador profesor

Microprocesador

Intel 0 Amd superior 3 GHz

Intel o Amd superior a 3 GHz

Memoria RAM 8 GB DDR 8 GB DDR

Disco duro 1TB 1 TB o superior
Monitor 17 pulgadas 17 pulgadas o superior
Teclado Convencional de membrana Convencional de membrana
Raton Optico Optico

Tarjeta gréfica

Integrada en placa 3D

De altas prestaciones — 512 MB

Tarjeta de sonido

Compatible SoundBlaster

SoundBlaster 5.1

Tarjeta de red

1 tarjeta Ethernet 100 Mbps

2 tarjetas Ethernet 100 Mbps

DVD/Regrabadora Regrabadora DVD Regrabadora DVD
USB Si 2,0 Sl 2,0 6 superior
Altavoces Mejor auriculares Juego de 2.1
Microfono NO Si
Webcam NO Si

No podemos olvidar hacer mencion a los periféricos de impresion. Lo mas
acertado y econOmico seria la combinacion de una impresora laser y otra de
inyeccion de tinta. Con la impresora laser cubriremos el grueso de las
peticiones cotidianas, que requieren un servicio rapido y a bajo costo. La otra
se reservara para los trabajos que requieran color y una mejor presentacion.
Habra que tener en cuenta la posibilidad de que esta impresora sea
multifuncion, pues la diferencia de precio no es significativa en comparacion
con las prestaciones que ofrece (digitalizacion de imagenes y texto, incluso

posibilidad de fax).

Ademas, por la particularidad de este médulo, sera necesario contar, al menos,
con el siguiente material especifico del modulo:

e SAI: sistema de alimentacion ininterrumpida.

e Lectores de tarjetas con certificado digital o DNI electrénico.

e Sistemas de almacenamiento externo/removible: discos duros

externos, memorias usb, regrabadora externa, unidad de cintas

magnéticas, etc.

e Un par de routers wifi y varias tarjetas de red inalambricas.
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Por ultimo, como medidas de prevencion de riesgos, y que ademas forma

parte de los contenidos del propio moédulo, hay que contar con los siguientes

recursos:

15.5.-

Disponer de magnetotérmicos independientes y con suficiente
amperaje. Esto evitara que se produzcan cortes eléctricos generales en
el Centro, posibles incendios por sobrecarga en las lineas y una mayor
autonomia. Permitira cortar el suministro eléctrico al terminar las clases
y asi reducir el consumo.

Contar con los diferenciales reglamentarios para proteger al alumnado
gue, por la naturaleza del ciclo, esta habitualmente expuesto a posibles
descargas eléctricas.

Asegurar una buena canalizacion de la red eléctrica dentro del aula.
Colocar extintores de CO:2 “homologado y sin caducar”. Con él
podremos sofocar cualquier conato de incendio sin afectar al

equipamiento eléctrico.

Recursos Didacticos

En este apartado se recogen todos los recursos didacticos no incluidos en el

anterior, ya que “no solo de la informatica vive el profesor”. Los recursos que

utilizaremos a lo largo de las diversas unidades didacticas son:

Pizarra blanca tipo veleda. Esto no es por antojo, sino porque los
componentes electrénicos de los ordenadores son muy sensibles al
polvo, y la pizarra convencional de tiza seria un alto riesgo.

Tablén de corcho. Tiene muchas posibilidades: exposicion de los
mejores trabajos, enunciados de practicas, calendario de examenes,
plantilla de distribucién de alumnos en los ordenadores del aula, etc.
Proyector. Aunque ya hemos mencionado que programas como VNC
puede suplir las funciones de un cafién, puede resultar muy util cuando
necesitemos que el alumno trabaje en su ordenador de forma simultanea
a la exposicion.

Plataforma educativa (Moodle). Se utilizara para colocar Ila
documentacion, enlaces webs y el software a utilizar. Ademas, servira
para que los alumnos puedan entregar sus tareas. Todo ello estara
disponible al alumno las 24 horas del dia, lo que facilitara el seguimiento

del curso y la comunicacion con el profesor.
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15.6.- Software
Como es evidente, del software es la “piedra angular” de la asignatura. Una
buena planificacion comienza con una cuidada seleccién de los programas que
seran objeto de estudio. Este modulo debe proporcionar al alumno la
posibilidad de establecer juicios de valor sobre las dos tendencias actuales:
software comercial y de cddigo abierto. Por ello, el alumno debera tener a
su disposicion el material para conocer las ventajas e inconvenientes de
ambas. Podemos establecer la siguiente clasificacion:

e Sistemas operativos: Windows 7, Windows 2008 server, Ubuntu,

BackTrack 4, Wifyway, VirtualBox,...

e Ofimatica: MS Office y OpenOffice.org

¢ Internet: Internet Explorer, Crome, FireFox.

e Software de Backup.

e Software para creacién y restauracion de imagenes.

e AntiMalware: antivirus, antispam, antispyware, etc.

e Software de mantenimiento y optimizacion de equipos.

e Software de control y auditoria de redes.

e Cortafuegos.

e Servidores proxys.

15.7.- Actividades fuera del aula

Aprovecharemos esta posibilidad para acercar al alumno a la realidad de las
Tecnologias de la Informacién y Comunicacién. Por ello, se estudiara la
viabilidad (perfil del alumnado y disponibilidad de los organismos y empresas)
para realizar actividades, como por ejemplo:

e Visitar el Departamento Informatico y Centro de Proceso de Datos
de organismos oficiales o similares (Consejeria de educacion, CICA,
Universidad Pablo de Olavide, etc.) o de entidades privadas (CaixaBank,
Renault, etc.).

e Asistir a exposiciones de muestra del sector (SIMO o Plan Avanza).
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16.- EVALUACION DEL APRENDIZAJE DEL ALUMNADO
16.1.- Criterios comunes de evaluacion del departamento para el CFGM

Sistemas Microinforméticos y Redes

El departamento de informatica ha elaborado los siguientes criterios

comunes de evaluacidn que seran aplicados en todos los modulos del ciclo:

Los alumnos que no se presenten a una prueba de evaluacion tendran
la oportunidad de hacerlo en la prueba de recuperacion programada por
el profesor.

Producciones de los alumnos:

= Son de entrega obligatoria a través del medio y plazo establecido por el
profesor.

= Aquellos alumnos que no asistieron a clase durante el desarrollo de
alguna actividad y justifiquen su falta de asistencia, podran entregarla
en un nuevo plazo establecido por el profesor.

= Cuando la tarea sea de obligada entrega y existan alumnos que,
estando en clase, no entreguen la tarea en el plazo establecido, el
profesor podré fijar, si lo considera necesario, un segundo plazo de
entrega para aquellos alumnos que lo necesiten. En este caso se
penalizaran acorde con la demora. Pasada una semana del dia de
entrega (o llegado el momento de su correccion), la practica se
considera no entregada.

= Se valorara la presentacion, la ortografia y la gramatica

= En caso de encontrar dos trabajos iguales, se anularan los dos y se
tomaran las medidas oportunas.

= Ciertas préacticas requeriran la asistencia a clase en un dia concreto.

Tanto las producciones como las pruebas de evaluacién de los alumnos
corregidas con faltas ortograficas o gramaticales podran penalizar la nota
de dicha produccion o prueba.

Para el célculo de las notas finales de evaluacién se utiliza la técnica del
redondeo.

La correccion de trabajos se llevara a cabo segun el modelo de criterios
de correcciéon de trabajos. Este modelo se dara a conocer al alumnado
antes de la realizacion de los mismos.

La asistencia regular a las clases y actividades programadas es un
requisito imprescindible para la evaluacion y calificacion continua. En
esta linea, la expresion asistencia regular y sus efectos sobre la
evaluacion continua se pueden especificar en los siguientes términos:
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= Los alumnos que no hayan superado todos los resultados de
aprendizaje, tienen que asistir a clase en el periodo de evaluacion final
y ademas tendran que realizar en el aula las producciones y las
pruebas que el profesor considere imprescindibles para superar el
modulo. Estas pruebas y producciones seran evaluadas y calificadas
teniendo como objetivo observar si el alumno ha alcanzado los
contenidos minimos exigibles para este médulo.

= Las situaciones extraordinarias de alumnos como enfermedad o
accidente propios; de familiares, asistencia y cuidados de éstos;
relacion laboral con contrato; o cualquier otra de suficiente gravedad
gue impidan la asistencia con regularidad a las clases, seran
estudiadas por el equipo educativo del curso, quien determinara las
reglas de actuacion, siempre con el mas estricto respeto de la legalidad
vigente.

16.2.- Evaluacion del modulo formativo

Debido a que los resultados de aprendizaje estan organizados en 5
bloques, los criterios de evaluacion de los resultados de aprendizaje
especificos se han detallado para cada uno de ellos en el apartado 11. Pero
estos no seran los Unicos elementos a tener en cuenta para poder garantizar
una formacién integral y con oportunidades de insercion laboral. La Unidn
Europea ha definido 8 competencias basicas para la formacion
permanente, que toda persona tendria que dominar y que garantizan una
mayor flexibilidad de la mano de obra para adaptarse mas rapidamente a la
evolucion constante del mundo. Entre ellas se recogen las Competencias
interpersonales, interculturales y sociales, y la competencia civica. De
agui se desprende la necesidad de incluir como otro criterio de evaluacién la

Participacion civica e interés, donde los criterios a tener en cuenta son:

e Implicacion en los ejercicios de clase.

e Dedicacion a los ejercicios de casa.

e Participacion en los debates.

e Organizacion, limpieza, caligrafia y ortografia tanto en el cuaderno de
trabajo como en los examenes escritos e informes propios de las
competencias profesionales del médulo formativo (competencia en
comunicacion linglistica béasica). Una falta reiterada en este aspecto
supondra desde la repeticion del ejercicio hasta la penalizacion en la

nota.
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e Habitos de trabajo (espiritu critico, iniciativa, limpieza y orden en sus
procedimientos, etc.).

e Comportamiento en el aula (respeto al material, al compafiero y al
profesorado).

e Conciencia de grupo y trabajo en equipo.

e Asistencia y puntualidad.

Respecto a este ultimo apartado, hay que sefalar que el alumno/a que tenga
un porcentaje de faltas de asistencia injustificadas superior a un 10% del
total de sesiones presenciales de clase, solo podra realizar las pruebas de

calificacion no presentadas una vez finalizada la 22 evaluacion.

En este curso, el departamento de informética del Centro ha decidido que el
modulo correspondiente a las horas de libre configuracion ira asociado al
modulo de Seguridad Informética. La organizacion de este mdédulo de libre
configuracion responde a la necesidad de que los alumnos consoliden y
amplien los conocimientos adquiridos en los médulos del primer curso,
especialmente en la reparacion, instalacion, configuracion y mantenimiento de
sistemas microinformaticos, aislados o en red. También servira para reforzar

las competencias asociadas a los modulos del segundo curso.

Para ello, los alumnos trabajaran en equipo como si fuera el servicio de
soporte informéatico del Centro educativo, cuya actividad sera
fundamentalmente practica y bajo la supervision del profesor titular del modulo,
y contando con el apoyo del resto de profesores de la especialidad.

Este modulo no tiene evaluacién independiente, por lo que los logros del
alumno se veran reflejados en las evaluaciones parciales y finales del
maodulo al que estd asociado, en este caso, el de Seguridad Informatica,

atendiendo a la siguiente formula:

ICalificacion global = Seguridad Informéatica x 0,8 + Libre Configuracién x 0,2|
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16.3.- Criterios de evaluacion del modulo formativo

Para la superacion del mddulo formativo, el alumno debe haber adquirido
todos los Resultados de Aprendizaje correspondientes. El Resultado de
Aprendizaje se valorara a través de los Criterios de Evaluacion establecidos
para cada uno de los aprendizajes esperados. A cada Criterio de Evaluacion
se le asignaran los instrumentos de calificacion adecuados para medir el

grado de logro del alumno en cada Criterio de Evaluacion.

Para la valoracion global de la adquisicion de un Resultado de Aprendizaje, se
ponderaran los Criterios de Evaluacion en funcién de su relevancia dentro
del Resultado de Aprendizaje. De igual manera, también se ponderaréan los
Resultados de Aprendizaje para obtener la calificacion global.

Todo esto queda concretado en el ANEXO | incluido al final de este

documento.

16.4.- Instrumentos de calificacion
A continuacién se establecen los instrumentos de calificacion, junto con su
peso (porcentaje) en la calificacion global del médulo, que se utilizaran
para valorar la adquisicion de cada uno de los Resultados de Aprendizajes de
los modulos formativos, a través de sus correspondientes criterios de
evaluacion:

1) Pruebas conceptuales y actitudinales: pruebas escritas (test y

desarrollo). Su peso sera de un 54,63 % de la calificacion final.

2) Pruebas procedimentales: actividades de resolucion de casos

practicos. Su peso sera de un 35,48% de la calificacion final.

3) Participacion civica e interés: participacion activa diaria y competencia

linglistica basica. Su peso sera de un 10% de la calificacion final.

16.5.- Procedimientos y actividades de recuperaciéon

A lo largo del segundo trimestre se realizardn pruebas conceptuales y
actitudinales, pruebas procedimentales y la observacion de la participacion
civica e interés para la recuperacion de los criterios de evaluacion del trimestre

anterior.
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17.-

Aquellos alumnos que no obtengan el aprobado en la evaluacién continua al
finalizar el segundo trimestre, tendran que seguir asistiendo a clase hasta que
tenga lugar la Evaluacion Final del médulo, que se realizara en junio, donde
se volverad a evaluar el modulo con las nuevas calificaciones de los

criterios de evaluacion que estaban pendiente.

Durante este tiempo, se dispondra, al menos, del 50% del horario semanal del
modulo para realizar las siguientes actividades de recuperacion:

e Repaso de los contenidos.

e Resolucion de dudas.

e Elaboracion de resimenes y esquemas.

e Realizacién de pruebas conceptuales y actitudinales.

e Realizacién de pruebas practicas.

e Observacion de la participacion civica e interés.

EVALUACION DE LA PRACTICA DOCENTE

Ya hemos comentado anteriormente que el proceso de evaluacién debe ser

formativo, es decir, que nos proporcione la informacién necesaria para poder

analizar el proceso ensefianza-aprendizaje y tomar decisiones correctivas de

mejora. El docente es, en gran medida, el responsable de los logros y fracasos, y él

sera el encargado de tomar las decisiones que determinen el rumbo de la

asignatura. Por todo ello es necesario establecer instrumentos que le permita

corregir y mejorar la practica docente. Para mi caso particular, propongo los

siguientes instrumentos:

Sondeo diario de la evolucién de los alumnos.

Puesta en comun a la finalizacién de cada unidad didactica.

Observacion en el campo de trabajo por parte de un compafero del
departamento.

Cuestionarios anénimos de alumnos a la finalizacion del curso.

Contrastar la programacion con otras.

Andlisis de los resultados parciales (trimestrales) y finales en el

departamento. Contrastar con otros grupos y cursos anteriores.
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18.- ATENCION A LA DIVERSIDAD

En el punto e), del apartado 5, del articulo 2 (Normas generales de ordenacion de la

evaluacion) del capitulo | de la Orden de 29 de septiembre de 2010, que regula la

evaluacion, certificacion, acreditacion y titulacion académica del alumnado que cursa

ensefianzas de formacion profesional inicial que forma parte del sistema educativo

en la Comunidad Auténoma de Andalucia, recoge lo siguiente:
5. El departamento de familia profesional, a través del equipo educativo
de cada uno de los ciclos formativos, desarrollara el curriculo mediante la
elaboracion de las correspondientes programaciones didacticas de los
modulos profesionales. Su elaboracion se realizard siguiendo las
directrices marcadas en el proyecto educativo del centro, prestando
especial atencion a los criterios de planificacion y a las decisiones que

afecten al proceso de evaluacién, especialmente en lo referente a:

e) La adecuacion de las actividades formativas, asi como de los
criterios y los procedimientos de evaluacion cuando el ciclo
formativo vaya a ser cursado por alumnado con algun tipo de
discapacidad, garantizandose el acceso a las pruebas de

evaluacion. Esta adaptacion en ningun caso supondra la

supresion de resultados de aprendizaje y objetivos generales del

ciclo que afecten a la adquisicion de la competencia general del

titulo.

Atendiendo a esto, se contemplan las siguientes medidas:

18.1.- Atencién a alumnos con necesidades especificas de apoyo
educativo
En este caso tendremos que ponernos en contacto con sus tutores legales y
con el Departamento de Orientacion. Ellos nos podran informar mejor de las
limitaciones detectadas y de las medidas adoptadas en cursos anteriores. En
base a esto, se propondra una adaptacion curricular personalizada siempre
y cuando no suponga la supresion de resultados de aprendizaje y objetivos
generales del ciclo, por lo que basicamente se limitara a medidas
metodoldgicas. El Departamento de Orientacion determinara si el alumno esta

en condiciones de alcanzar un aprovechamiento adecuado de dicha
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adaptacion. En caso negativo, se informara tanto a los tutores legales como al
organo de la administracion educativa competente para que determinen la

conveniencia de anular la matricula.

18.2.- Atencion alos dispares niveles de conocimientos previos

Este es un aspecto muy dado en las asignaturas basadas en las nuevas
tecnologias. Una vez realizadas las pruebas de evaluacion inicial, podriamos
comprobar que, el grupo presenta distintos niveles de conocimiento. Para
poder tratar esta situacion, aplicamos un primer nivel de adaptacion que
consistira las siguientes actuaciones:

e Partir de cero para que ningun alumno quede descolgado.

e Avanzar con un aumento progresivo del ritmo de trabajo.

e Reservar un espacio de tiempo al final de cada unidad para desdoblar
la didactica en dos sentidos. Por un lado, el alumnado mas avanzado
afrontard propuestas de ampliacion e investigacion con mayor
independencia, este reto incidird en una mayor estimulacion. Por otro
lado, esto nos permitirda una atencién mas individualizada a los alumnos
que necesiten un refuerzo de los contenidos, lo que también serd un

factor motivador para ellos.

18.3.- Atencion alos alumnos de lengua extranjera

Este apartado se refiere a los alumnos que no tienen un dominio de la lengua
castellana. Las diversas vias de comunicacién que ofrece el ordenador
(graficos, colores, avisos sonoros, secuencias légicas, etc.) ayudaran a la
integracion del alumno a lo largo de los contenidos. Pero esto no sera
suficiente garantia para que asimile plenamente la materia. Esto puede
mejorarse proporcionando al alumno la documentacion en su lengua
materna, siempre que sea posible. Ademas, se establecerd una coordinacion
con el departamento de lengua y de idiomas para que el alumno pueda

solventar problemas propios de la comunicacion con el entorno.

18.4.- Atencidn alos alumnos motoricos, ciegos y sordos
Los alumnos con deficiencias motrices necesitaran una adaptaciéon del
entorno fisico para poder acceder facilmente a su puesto de estudio. Para ello

se eliminaran las barreras arquitectonicas, se adaptara el mobiliario y se le

Autor: Victor M. Avila de la Vega Péag. 41 de 52



CFEGM Sistemas Microinformaticos y Redes Mddulo Formativo: Sequridad Informatica

proporcionara el material que facilite el acceso al ordenador (puntero, pantalla
tactil, etc.)

En el caso de alumnos con ceguera o deficiencias visuales, nos pondremos
en contacto con la organizacion de la ONCE, pues ella se encarga de
suministrar todo el material de apoyo (manuales en Braille, software y hardware
adaptado).

Aunque la ONCE también prestara su ayuda para los alumnos con
deficiencias auditivas, nosotros también podremos favorecer su integracion,
por ejemplo: colocarlo delante del profesor, procurar vocalizar mejor para que

pueda leer los labios, recurrir a la pizarra lo maximo posible, etc.

18.5.- Atencion alos alumnos superdotados intelectualmente

Una de las medidas tomadas en la estrategia metodologica general es el de
ampliar e investigar contenidos. Con ella evitamos que las clases, en vez de
resultarle tediosas, sean un estimulo que posibilite al alumno desarrollar todo
su potencial. En un principio, las actividades de este apartado estan pensadas
para alumnos avanzados. Si observamos que no son suficientes, se le
propondria retos de mayor envergadura acordes con sus posibilidades. Otra
medida, que suele resultar muy motivadora, es la de invitarle a participar en
las tareas docentes (“ayudante del profe”) o como lider en los trabajos

cooperativos.
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19.- BIBLIOGRAFIA

Ya hemos indicado la necesidad de que el alumno tenga un libro de referencia al

que poder recurrir habitualmente. Pero la informética tiene tantas posibilidades y
aplicaciones, que es conveniente facilitarle el acceso a la informacion a un bajo
coste para él. Por ello, ademas de contar con una util bibliografia para el aula,
habra que facilitarle, desde el primer momento, el acceso a la mayor fuente de
informacion: Internet. Para ello se le indicaran las técnicas de busqueda y las

direcciones especializadas.

19.1.- Parael alumno

| | TITULO Seguridad Informdtica
\ Seguridad informdtica
‘ ISBN 8448171373
EDITORIAL McGraw-Hill. 2013

AUTOR José Fabidn Roa Buendia
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19.2.- Parael aula

f (jﬁl puter = REVISTA QUINCENAL
ﬂ_l J m(mrmmmhm .
= Shrogramas S TITULO COMPUTER HOY
ISBN
EDITORIAL Axel springer
LA S DIRECTOR Marcos Sagrado

[
Normativa legal:

e Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

e LEY 34/2002, de 11 de julio, de servicios de la sociedad de la

informacién y de comercio electrénico

Guias y manuales de recomendaciones de la Agencia Espafiola de Proteccidn
de Datos:
e Recomendaciones a usuarios de internet
e Guia del derecho fundamental a la proteccion de datos de caracter
personal

e Guia de seguridad de datos
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19.3.- Parael profesor

TITULO Seguridad Informdtica
Sggqrfdgd informdtica
\ ISBN 8448171373
| EDITORIAL McGraw-Hill. 2013
AUTOR José Fabidn Roa Buendia
TiTULO Seguridad Informdtica
g Wit ISBN 978-84-7897-979-0
EDITORIAL Ra-Ma. 2010
AUTOR/ES Jesus Costas Santos
TITULO Seguridad Informdtica
"""" I ISBN 9788497716574
i
(8
@ EDITORIAL Editex. 2010
Lade
AUTOR/ES Purificacion Aguilera
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20.- CONFIGURACION DE LA RED DEL AULA DE INFORMATICA
20.1.- Aspectos generales

e La red esta formada por 16 ordenadores para alumnos y uno para el
profesor.

e Todos los ordenadores estan conectados directamente al switch del
aula. El ordenador del profesor dispondra de una tarjeta de red
adicional que se conectara con el switch general del Centro educativo
para tener conexion a Internet (configurado por DHCP). Por lo tanto,
este equipo realizara las funciones de servidor Proxy para el resto de
equipos del taller.

e Todos los ordenadores estaran dualizados (Windows 7 y Ubuntu).

e Sobre este sistema se utilizaran maquinas virtuales de otros sistemas
operativos bajo VirtualBox o VMware.

20.2.- Configuracion TCP/IP de la LAN del aula
PROFESOR EQUIPO 1 EQUIPO XX EQUIPO 15
NOMBRE PROFE PROFE SMRO]1 SMROX SMR15
IP DHPC 192.168.100.100 | 192.168.100.1 192.168.100.XX | 192.168.100.15
MASCARA DHPC 255.255.255.0 | 255.255.255.0 | 255.255.255.0 | 255.255.255.0
GRUPO | TALLERSMR2 | TALLERSMR2 TALLERSMR2 TALLERSMR2 TALLERSMR2
TRA.
DNS 1 DHCP 192.168.0.1 192.168.0.1 192.168.0.1
DNS 2 DHCP
P. ENLACE | 192.168.0.1 192.168.100.100 | 192.168.100.100 | 192.168.100.100
20.3.- Configuracién de recursos compartidos del aula

Compatrtir la conexiéon de internet en el ordenador del profesor con el
resto de equipos de la LAN. Para ello se puede utilizar el asistente de
conexion a internet o bien configurarlo manualmente. Esto permitira,
ademas de aislar la LAN del resto de la red del Centro Educativo,
controlar el acceso a internet por parte del alumnado. A lo largo del
curso se procedera a utilizar un servidor Proxy especifico para conocer
y experimentar todas sus posibilidades.

Compartir en la LAN el servicio de impresién con la impresora local del
profesor.

Compartir una carpeta del ordenador del profesor para intercambiar
archivos con el alumnado.

Utilizar y configurar un SAI para proteger el ordenador del profesor de
fluctuaciones y cortes del suministro eléctrico.
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21.- ANEXO I: CRITERIOS DE CALIFICACION
Ponderacién de los Resultados de Aprendizajes y de los Criterios de Evaluacion. Instrumentos de evaluacion asociados.

RESULTADOS DE APRENDIZAJE INTRUMENTOS DE CALIFICACION DESCRIPCION DE LOS INSTRUMENTOS
Pruebas Observaciones
Conceptuales NOTAA L NOTAA Cl Temporizacién
Resultados Criterios de evaluacién Peso % ActituZinales NOTAS |RECUPERA|Procedimenta| NOTAS |RECUPER| Participacion | NOTAS :OTALES v ETIQUETA DESCRIPCION
R les (PPx) AR Civica e Interés
(PCx)
(PCIx)
g a) Se ha valorado laimportancia de mantener la
2 X ) . 2 10% PC1 PRUEBAS CONCEPTUALES Y ACTITUDINALES
o informacién segura.
=
E b) Se han descrito las diferencias entre seguridad
z : ,)_ L £ 10% PC1 PC1 T1.A1, T1.A2, T1.A3.1-5; T3.A1, T3.A2, T3.A3; T5.A2
S - fisicay ldgica.
@
8 — e ——y
c) Se han definido las caracteristicas de la ubicacién
:rgv - fl’)sica enelidenes enlsienEes @ les e 10% pC1 pCi1 pc2 T4.A1, T4.A2, ampliacion RAID, caracteristicas medios de
£ 9 y quipos y 6 )
= = . almacenamiento.
g < servidores.
£ 8 hai v 1 -
d,) .Se aidenti |c.ado a n.ecesldald.de proteger 10% pc1 pc3 T1.A3.6, TLA4 TLAS
fisicamente los sistemas informaticos.
k e) Se ha verificado el funcionamiento de los sistemas 10% PP1 pca T5.A6; casos de ingenieria social, spam; T2.A1, T2.A2,
s de alimentacién ininterrumpida. ° T2.A3, T2.A4. T2.A5; T6.A2
o < f) Se h leccionado | tos de aplicacion de |
2z Jeb hemesleemEtbls punkseb erliEtncbln 10% PP1 PCS T1.A1, Guia de la LOPD, Guia de la LSSI-CE
8 > sistemas de alimentacién ininterrumpida.
R g) Se han esquematizado las caracteristicas de una
- ‘é politica de seguridad basada en listas de control de 10% PP2 PCI1 Descripcion de un CPD importante
] acceso.
2 — Py = p
o © h) se h lorado 1 i rtancia d tabl Ejercicios practicos sobre politica de contrasefias (BIOS,
= Llfc:;':;r:trzszr;;":" ancia de estableceruna 15% PC1x0,5 PP3x 0,5 pCI3 PCI3 boot manager, autentificacién en el sistema y cifrado de
i .
: P particiones)
i) Se han valorado las ventajas que supone la
) Ry . " J a q 2 5% PC1
S utilizacién de sistemas biométricos.
=
<
oF SUBTOTAL RESULTADO DE APRENDIZAJE 1 20% PC(52,5%) (1] PP(37,5%) o PCI(10%) 0o 0 PRUEBAS PROCEDIMENTALES
a) Se hainterpretado la documentacidn técnica L L
. . - R 9% pPC2 PP1 Ejercicios practicos sobre SAl
£ relativa a la politica de almacenamiento.
8 b) Se han tenido en cuenta factores inherentes al N . h
E E R R o, L Ejercicios sobre listas de control de acceso (Linux y
B S almacenamiento de la informacién (rendimiento, 9% PC2 PP2 Windows)
‘E disponibilidad, accesibilidad, entre otros).
L=
§ 3 c) Se han clasificado y enumerado los principales Ejercicios practicos sobre politica de contrasefias (BIOS,
L E métodos de almacenamiento, incluidos los sistemas 9% PC2 PP3 boot manager, autentificacion en el sistemay cifrado de
s ® de almacenamiento en red. particiones)
2 2
£ d) Se han descrito las tecnologias de almacenamiento . . Ejercicios practicos sobre RAID (Windows y por
& - 9% PC2x0,5 PP4x 0,5 Ne trabajos sin PP4
- redundante y distribuido. entregary N° hardware).
5 Se han seleccionado estrategi la realizacié ;
) e) Se ‘an se ecclon.a o estrategias para la realizacion 9% PC2 faltas sin PP5 Ejercicios practicos sobre copias de seguridad.
@ de copias de seguridad. justificar
g 178 i et e et (b v ein ) G e E Ejercicios practicos sobre sistemas de almacenamiento
& » Y a 9% PC2 PP6 remotos y extraibles (DVD, USB, carpeta compartida,
® de rotacién.
= = NAS en router, nube)
c
o4 Se han realizado copias de seguridad con distintas
TS e) N 'z o e st 9% PP5 PP7 Ejercicios practicos sobre imagenes del sistema.
] estrategias.
§ h) Se han identificado las caracteristicas de los medios o% PC2 . Ejercicios sobre actualizaciones, parchesy
L= de almacenamiento remotos y extraibles. i vulnerabilidades (suscripcidn a foros de seguridad).
k- i i) Se han utilizado medios de almacenamiento o% PP6 PPY Verificar el origen y la autenticidad de los programas
é remotos y extraibles. i instalados.
g j) Se han creado y restaurado iméagenes de respaldo o% PP7 PP10 Instalary configurar aplicaciones para la deteccién y
§ de sistemas en funcionamiento. ° eliminacién de malware (antivirus, antimalvare y
N [ >
Aplicaciones para la recuperacién de datos
SUBTOTAL RESULTADO DE APRENDIZAJE 2 25% PC(58,5%) PP(31,5%) [} PCI(10%) 0 0 PP11 piica P P
(Herramientas disco, Recuva, HDD Regenerator).
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g a) Se han seguido planes de contingencia para actuar Ejercicios sobre inventariado y monitorizacion sel
=) . 25 PC3 PP12 . .
ante fallos de seguridad. sistema (SpiceWorks)

.g K 3 b) Se han clasificado los principales tipos de software Presestacion digital sobre el libro "El arte de |a
] . 25 PC3 PP13 R RN
® malicioso. intrusion" o casos de ingenieria social.
-]
]
T i c) Se han realizado actualizaciones periddicas de los
T S ) X X P . 10 PP8 PP14 Ejercicios practicos sobre cifrado simétrico y asimétrico.
= sistemas para corregir posibles vulnerabilidades.
9 >
@ g
9 83 d) Se ha verificado el origen y la autenticidad de las 10 PPO PP1S Ejercicios practicos sobre certificados digitales y firma
8 ‘g aplicaciones que se instalan en los sistemas. digital.
E 4 |e) Se haninstalado, probado y actualizado
§ E 8 |aplicaciones especificas para la deteccién y 10 P10 PP16 Ejercicios sobre cortafuegos en Windows 7
E é K eliminacion de software malicioso.
8 2 < AN . s
= 9 . P . Presentacion digital donde se aplica la legislacién sobre
o T f) Se han aplicado técnicas de recuperacién de datos. 10 PP11 PP17
< § ) = P seguridad (LOPD, LSSI-CE) para un caso practico.
M o

= v

o ®©

@ ~  |SUBTOTAL RESULTADO DE APRENDIZAJE 3 20% PC(50%) PP(40%) PCI(10%) PP18

T

a) Se haidentificado la necesidad de inventariary
o 10 pC4 P12x0 PP19

" @ controlar los servicios de red.
3 g b) Se ha contrastado la incidencia de las técnicas de
g ’§ ingenieria social en los fraudes informaticos y robos 5 pPcCa PP13x 0 PP20
2 s de informacién.
:g § c) Se ha deducido laimportancia de minimizar el
E g volumen de trafico generado por la publicidad y el 5] pPca PRACTICAS COMPLEMENTARIAS Y DE AMPLIACION
§ E correo no deseado.
s
= A d) Se han aplicado medidas para evitar la Ejercicios sobre Arp spoofing, DNS spoofing y sniffing
S 3 20 PC4x0,5 PP14x 0,5 PP21 !
S B monitorizacion de redes cableadas. (The man in the middle, WireShark)
£ 5 8 e) Se han clasificado y valorado las propiedades de ST . L.
S 2= X Ejercicios sobre intercepcién de clave de red
€85 seguridad de los protocolos usados en redes 10 PC4 PP22 L R . N
- g2 inalimbricas inaldmbrica (Wifiway, Aircrack)
338 -
e f) Se han descrito sistemas de identificacién como la
B j= ) - e s 10 pPCa PP23 Ejercicios sobre cuotas de disco (Windows y Linux)
T g firma electronica, certificado digital, entre otros.
5 2
o 2
> =
g3 Se han utilizado sistemas de identificacion como la
:' g g} L. . o 20 PP15 PP24 Ejercicios sobre cifrado de particiones
= firma electronica, certificado digital, entre otros.
SRS,
3 .=
E” wg h) Se ha instalado y configurado un cortafuegos en un 10 PP116
<5 equipo o servidor.
SUBE

- SUBTOTAL RESULTADO DE APRENDIZAJE 4 25% PC(50%) PP(40%) PCI(10%)
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T o a) Se ha descrito la legislacion sobre proteccién de 15 PC5X 0.66 PP17x0.33
:§ datos de caracter personal. ! !
&" b) Se ha determinado la necesidad de controlar el i PCS X 0.66 PP17% 0,33
2 3 acceso a lainformacidn personal almacenada. ! !
ﬁ g c) Se han identificado las figuras legales que
E g s intervienen en el tratamiento y mantenimiento de 15 PC5x 0,66 PP17x 0,33 CLASIFICACION Y PORCENTAIJE DE LOS CRITERIOS DE EVALUACION
é = £ |[losficheros de datos.
5 € E d) Se ha contrastado la obligacién de poner a
§. s S disposicidn de las personas los datos personales que 15 PC5x 0,66 PP17x 0,33 23 CRITERIOS CONCEPTUALES (59%)
:E g les conciernen.
8 8 E e) Se ha descrito la legislacion actual sobre los
v 2
's‘ln 8 “ |servicios de lasociedad de lainformacién y comercio 15 PC5x 0,66 PP17x 0,33 4 CRITERIOS ACTITUDINALES (10%)
R electrdnico.
@ ==
3 [ D eSS e S o gsiin s 15 PC5x 0,66 PP17x 0,33 12 CRITERIOS PROCEDIMENTALES (31%)
| seguridad de la informacién.
S
L 2
: 2 SUBTOTAL RESULTADO DE APRENDIZAJE 5 10% PC(59,4%) 0 PP(29,7%) 0 PCI(10%) 0 0 39 TOTAL (100%)
Observaciones
Pruebas
Conceptuales- NoTAs | Pruebas NOTAS B
ALUMNO: NOMBRE ELALUMNO - NOTAS Procedimenta| NOTAS Participacién | PUNTOS TOTALES OBSERVACIONES
Actitudinales RECUP. RECUP. .. L
(PCx) les (PPx) Civica e Interés
(PCix)
PORCENTAIJES GLOBALES 53,57% 36,45% 10,00% 100,01% EVAL. INICIAL
PRIMERA EVALUACION (Resultados de Apren. 1y 2) 12 EVAL. (SEG.INFx80% +
: 0,000 0 0 0,00 (BEG.INF
Porcentaje: 45% LIB.CONX20%)
(7} -
£ SEGUNDA EVALUACION (Resultados de Apren. 3,4y 5) 0 0 0 0.00 22 EVAL. (SEG.INFx80% +
g Porcentaje: 55% 2 LIB.CONX20%)
EVALUACION FINAL EVAL FINAL
j o 0 0 0,00 (SEG.INFx80% +
(Porcentaje: 100%) LIB.CONX20%)
FALTAS DE ASISTENCIA
LU L e
N2 2 horas /NQ/ 1 hora jastmeay Justificada
SEPTIEMB OCTUBRE NOVIEMB | DICIEMB ENERO FEBRERO MARZO ABRIL MAYO JUNIO
16 3 2 2 1
6 4 8 12 3 3 6 4 2
22 7 13| 13 | 7| 7 5 |6
23 10 15 9 9 8
13 11 16 19 10 10 20 11 9
29 14 20 21 12
30 17 22 16 16 15
20 18 26 17 17 27 18 16
21 27 28 19
25— | 24 3t [ 23] 23 22
27 25 24 24 25 23
28 28 26
30
31
FALTAS INJUSTIFICADAS MENSUALES|
Horas mensuales| 12 20 20 | 11 16 | 19 | 29 15 20 19
Acumulado de horas 12 32 52 63 79 98 | 127 142 162 181
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22.- ANEXO ll: PAUTAS DE EXPRESION ESCRITA Y ORAL

A partir del material presentado desde la Biblioteca, los departamentos hicieron las
aportaciones que consideraron necesarias para llegar a este documento comun.
Estas aportaciones se hicieron a través de las coordinaciones de éarea. Es
importante tener en cuenta posibles diferencias segun los niveles.

La estructura del documento constard de las siguientes partes, algunas ya
consolidadas y que se deberian poner en practica, y otras sin consolidar, las cuales
se iran trabajando y consensuando poco a poco:

1. LA EXPRESION ESCRITA:

a. Eluso del cuaderno.

b. La escritura de trabajos manuscritos y examenes.

c. La escritura de trabajos a ordenador.

d. La correccioén ortografica (Anexo I).

e. La elaboracion de trabajos de investigacion (en proceso).
2. LA EXPRESION ORAL
3. LALECTURA

RECOMENDACIONES PARA TRABAJAR CORRECTAMENTE EN CLASE

Algunas de las recomendaciones que exponemos a continuacion deberian ser
coordinadas y consensuadas con los centros adscritos de primaria (Plan de
Transito). Cada centro, a través del tutor/a y el primer dia de curso informara de
ellas a su alumnado.

MATERIALES

e Libro de clase (del cheque-libro para la ESO o recomendado por el
Departamento para Bachillerato) o cualquier otro sugerido por el profesorado.

e Ficha de ortografia y de lectura.

e Material de papeleria: lapiz, boligrafos (azul, rojo y negro), goma, folios
blancos, cuaderno, fundas transparentes, un folio pautado, separadores...

LA EXPRESION ESCRITA

El uso del cuaderno
e EIl alumnado empleara hojas de cuadros para después almacenar en una
carpeta archivadora. En ellas se podran utilizar tanto los boligrafos de
diferentes colores como el lapiz.

e El archivador se podra parcelar, ademas de por asignaturas, en carpetas con
diferentes nombres (como si trabajaramos en el ordenador). Ej. teoria,
ejercicios, recuperacion de ortografia, composicion de textos...

e Cuando el profesor/a pida el cuaderno, lo presentarda dentro de fundas
transparentes.
*Debemos recordar que el cuaderno es nuestro instrumento de trabajo
y estudio y que es mucho mejor trabajar con algo que esté organizado,
limpio y claro que con algo que sea un “caos”.
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La escritura de tareas y pruebas manuscritas.

Los trabajos breves se presentaran en folios blancos y siempre a boligrafo.
No podemos utilizar lapiz. En todos los casos se respetaran los margenes
(superior, inferior (unos 2 cms.) izquierdo (unos 2 cms), dereho (1cm aprox.) y
se prestara especial cuidado a la limpieza, caligrafia, ortografia y estructura
del escrito (epigrafes, uso de diferentes letras y colores en titulos y subtitulos,
subrayado...).

Los alumnos/as que no tengan costumbre de escribir en folios en blanco
podran utilizar un folio pautado (fabricado por ellos mismos) que les sirva de
modelo para no torcerse y que colocaran debajo, a modo de guia.

Los trabajos de mas de un folio se presentaran grapados.

Los examenes, igualmente, se presentaran en folios blancos y a boligrafo
azul o negro. No se usaran el rojo, verde..., asi como los subrayadores
fluorescentes. No usaremos el corrector. Si nos equivocamos, ponemos el
error entre paréntesis con una linea que lo cubra. Igualmente respetaremos
los margenes, la limpieza, claridad en la expresion y correccién ortografica.

La escritura de trabajos a ordenador

Usaremos los margenes preestablecido y justificaremos el escrito.

e La letra no puede ser ni excesivamente pequefa, ni grande. El tamafio ideal

es 12 y el tipo de letra Times, Times New Roman u otras parecidas (facil de
leer) en negra.

Las cursivas, negritas, el uso de mayusculas (fuera de la norma) o del color
solo se usara para resaltar: palabras, titulos...

El corrector ortografico es una herramienta que ayuda a corregir nuestra
ortografia, pero que no exime releer el texto y revisar nuestra expresion ya
gue no funciona en todos los contextos

La correccion ortografica

El alumnado del centro se hara con una ficha ortografica (dictada por su
profesor/a de LCL en el primer dia de clase, conseguida en conserjeria o
descargada de la plataforma Moodle: Anexo |) que repetiran en su cuaderno
(o en folio aparte con su funda) cada vez que el profesor/a les presente un
examen, trabajo o dictado corregidos, si en ellos se han detectado fallos
ortogréficos.

La ficha ortografica no debe verse como un castigo sino como un instrumento para
mejorar nuestra expresion escrita, necesaria para desenvolvernos mejor en
sociedad.

* La ortografia, de principio, restara puntuacion, aunque esto sera& momentaneo,
hasta que se recupere a través de la mencionada ficha:

Ciclos Entre -0,1 y -0,2 Ptos. por | Hasta un maximo de 2
falta ortografica puntos (a determinar por
cada Familia Profesional)
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LA EXPRESION ORAL

El alumnado tiene que adaptar la forma de expresarse a la situacion comunicativa en
la que nos encontramos: estamos en un centro educativo, rodeados de personas
que merecen nuestro respeto (nuestros compafieros/as, nuestro profesorado,
nuestros conserjes...) y esto se debe reflejar en el uso de un registro adecuado al
interlocutor. Evitemos los insultos, el exceso de familiaridad y fomentemos el respeto
verbal.

LA LECTURA

Leer cualquier libro, comic, articulo... fomenta la mejora en nuestra expresion oral y
escrita, nuestra comprensién y nuestro conocimiento. Por eso nuestro alumnado
debe leer mientras mas, mejor y cualquier cosa que le guste.

e Los alumnos/as con habito lector presentaran una ficha de lectura con cada
una de las lecturas voluntarias que realicen a lo largo del curso. La
presentacion de fichas, reflejo de los libros leidos, influird positivamente en la
nota de la asignatura que propone la lectura.
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