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GUÍA SOBRE USO RESPONSABLE DE LOS EQUIPOS

Y DISPOSITIVOS ELECTRÓNICOS

EN EL IES VIRGEN DE VILLADIEGO

Vivimos en una sociedad conectada a internet. Por ello, desde nuestro centro estamos

desarrollando una transformación digital educativa en tres ámbitos:

● La organización del centro escolar.

● Información y comunicación en el centro.

● Los procesos de enseñanza-aprendizaje.

La tecnología en nuestro centro necesita ser cuidada por todos los usuarios. Por tanto,

surge la necesidad de desarrollar una guía de uso responsable y seguro de los dispositivos en

el contexto escolar, donde hay menores que deben desarrollar de forma adecuada la

competencia digital ciudadana.

Con esta guía se procura:

● Tener un recurso para dar a conocer, sensibilizar, implicar y facilitar un uso

responsable y seguro de los dispositivos electrónicos en todos los ámbitos de

nuestra vida.

● Ofrecer un marco ético y proponer buenas prácticas para favorecer un uso

correcto de las tecnologías digitales en el entorno escolar.

LA TECNOLOGÍA DIGITAL EN EL ENTORNO ESCOLAR

● Contribuye a reforzar la motivación con la infinidad de recursos que están al alcance

del alumnado, profesorado y resto de personal del centro.

● Facilita la comunicación entre miembros de la comunidad educativa y para diferentes

propósitos en cada caso.

● Proporciona la transferencia de recursos formativos y la puesta en práctica de

metodologías innovadoras acordes con las disposiciones educativas actuales.

● Favorece y fomenta el sentido de comunidad escolar.

¿QUÉ RIESGOS DEBEMOS EVITAR?

● El abuso personal de uso de los dispositivos conlleva desde trastornos físicos,

dificultad de concentración, generar distracciones hasta situaciones de dependencia.

● Pueden producirse situaciones de faltas de respeto como comentarios sexistas,

racistas, xenófobos, injurias, acoso (ciberacoso) y exclusión respecto a compañeros.
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● Tratamiento incorrecto de los datos y no garantizar la seguridad y confidencialidad.

● Captación y/o difusión de imágenes de menores sin consentimiento y su uso para la

extorsión (sexting).

● Robos de información personal o suplantación de identidad (al tener al alcance algún

dispositivo móvil de un compañero/a).

● Revelación de información personal de los estudiantes, sus familias, del profesorado y

personal del centro.

LOS MENORES EN ENTORNOS DIGITALES

Nuestros alumnos y alumnas son nativos digitales, pero ello no significa que conozcan los

peligros y desafíos a los que se exponen cuando están conectados. La solución no pasa tanto

por prohibir su uso, sino por canalizarlos adecuadamente.

Toda la comunidad educativa y en especial nuestro alumnado (menores de edad) deben

ser educados en alfabetización digital y mediática que les permita actuar con seguridad y

responsabilidad, sepan detectar situaciones de riesgo y evitarlas.

LA PRIVACIDAD DE DATOS PERSONALES

Son datos de carácter personal cualquier información referente a personas físicas

identificadas o identificables: nombre y apellidos, teléfono, DNI, imágenes sin

consentimiento de uso, datos relativos a salud, etc. El centro está obligado por ley a proteger

estos datos.

Respecto al uso de fotografías de estudiantes en el transcurso de actividades escolares,

los padres proporcionarán su consentimiento mediante el correspondiente formulario del

centro. El profesorado conocerá qué alumnado no puede aparecer en fotografías o videos

que se tomen en el transcurso de dichas actividades. Se podrán publicar fotos tomadas de

forma general y donde el alumnado aparezca de espaldas o en posturas no identificables.

Sin embargo, el alumnado puede en el transcurso de alguna consulta en red, chat...

realizar:

● Publicación inconsciente. Información que se puede deducir a partir de una

publicación propia.

● Publicación ajena. Datos de un usuario publicados en Internet por otras personas.

● Publicación automática. Información generada y publicada de forma automática por

programas o servicios que los usuarios utilizan (por ejemplo: última hora de

conexión, sitios web visitados, geolocalización, versión del navegador utilizado, etc.)

Para la formación del alumnado el centro sigue las normas recogidas en nuestro Plan de

Centro, reglamento de organización y funcionamiento, con las modificaciones incluidas en el

Protocolo COVID.
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El profesorado velará para que los menores atiendan especialmente a las siguientes

normas de seguridad y protección, de acuerdo con el artículo 17 del Decreto 25/2007,

dirigidas a preservar los derechos del alumnado, a la intimidad y a la confidencialidad.

USO Y CONFIGURACIÓN SEGURA DE LOS DISPOSITIVOS

Cualquiera de nuestros dispositivos conectados a Internet, cuentas en redes sociales u

otros servicios online pueden poner en riesgo nuestra seguridad, especialmente si no los

protegemos de la manera adecuada.

Los virus, también llamados malware, pueden provocar daños en el sistema, a nuestra

información e incluso puede ocurrir que caigamos en manos de webs maliciosas que puedan

causar perjuicio económico a los usuarios.

Los dispositivos del centro tienen acceso a la web a través de un servidor que dispone de

cortafuegos y limitación de acceso a páginas web maliciosas controlado por los informáticos

de la Junta de Andalucía.

RECOMENDACIONES PARA PROFESORES, ALUMNADO Y PERSONAL DEL CENTRO

En los dispositivos móviles, tabletas, ordenadores:

● Utiliza usuarios limitados con la creación de usuarios estándar (no administradores).

● Bloquea el equipo y/o cierra sesión al terminar tu trabajo en cualquiera de las webs a

las que accedas.

● Si te alejas del dispositivo, aunque sea un momento, bloquealo (Win+L) para que

nadie pueda acceder a tu información o se suplante tu identidad en el correo

electrónico o las redes sociales.

● En móviles y tabletas configura un patrón de desbloqueo, un pin  o una contraseña.

● Mantén actualizado el sistema operativo y todos sus programas. Instala un antivirus.

También en móviles y tabletas. Actualízalo con frecuencia.

● Analiza los archivos que recibas por correo electrónico o descargues de Internet, de

una memoria USB o una tarjeta de memoria.

● Si eres profesor/a o personal del centro: los equipos son del centro y la instalación

debe ser segura. Descarga aplicaciones sólo desde fuentes oficiales y siempre es

mejor que se lo solicites al coordinador TDE que supervisará que esa instalación sea

segura.

● Si es en tu propio dispositivo, comprueba que lo que vas a instalar es lo que

necesitas, que no es una copia falsa o pirata (puede llevar virus). Durante la

instalación, lee atentamente las opciones para evitar instalar otros programas o

complementos que no deseas.

● Realiza copias de seguridad periódicamente en tu propio dispositivo.
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● Redes sociales: tener en cuenta las limitaciones en la edad para la creación de

cuentas.

CONTRASEÑAS SEGURAS

● Crear contraseñas fuertes y distintas en cada página. Con 8 caracteres mínimo,

combinando mayúsculas, minúsculas, números y símbolos. Sin incluir palabras reales,

ni información personal (nombres, DNI, teléfono, fecha de nacimiento...), ni letras o

números consecutivos (abc, 123…), no compartirlas con nadie, ni teclearlas delante

de otras personas o en equipos públicos.

● Cambiar las contraseñas de vez en cuando.

● Configurar las opciones de recuperación de contraseñas (sin respuestas sencillas a las

preguntas de seguridad, con un número de teléfono de recuperación…).

● Doble verificación. La verificación en dos pasos es una función ofrecida por varios

proveedores de servicios online. Dicha función añade una capa adicional de

seguridad al proceso de acceso a la cuenta, al pedir al usuario que aporte dos formas

de autentificarse. La primera es la contraseña. El segundo factor puede consistir en

un sinfín de sistemas o procesos. Quizás la forma de autentificación más popular es a

través de un código recibido por SMS o email.

USO DE LOS DISPOSITIVOS DEL CENTRO

Compromiso que adquiere la Familia:

● Las familias se comprometerán al cuidado y mantenimiento en buenas condiciones

de uso (recarga de baterías, limpieza...) del dispositivo que le sea dotado en préstamo

a su hijo/a y colaborarán en la realización de las tareas propuestas por el profesorado.

● Favorecer el diálogo con los hijos e hijas sobre su responsabilidad digital y seguridad

en el uso.

● Mantener comunicación con el profesorado, por iniciativa de éste o de la familia, para

estar informados sobre el proceso de aprendizaje.

● En caso de incidencias o conductas inadecuadas, colaborar con el centro. Conocer

esta guía y seguir las recomendaciones y obligaciones.

● Subsanar los daños materiales y/o sustracciones producidas por sus hijos/as

intencionadamente a los dispositivos del centro en el caso de que se produjeran estas

circunstancias y se probasen ciertas.

● Conocer y poner en práctica las recomendaciones aprobadas en el Plan de Centro

para clases online.
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Compromiso que adquiere el centro:

● Ofrecer una educación de calidad que prepare para asumir con eficacia las

responsabilidades.

● Fomentar los valores de respeto, responsabilidad y tolerancia como ejes

fundamentales de la educación general y de la digital en particular.

● Comprometerse, en el entorno escolar, a garantizar una navegación segura en

Internet mediante el filtrado de los contenidos de forma conveniente.

● Mantener entrevistas con las familias y fomentar el uso de la tutoría virtual.

● Asegurar la gestión y el cumplimiento de las normas establecidas sobre el uso de los

dispositivos electrónicos.

● Facilitar habilidades y estrategias preventivas para mejorar la convivencia en las aulas

y en la red.

● Serían interesantes pequeñas sesiones formativas periódicas para las familias.

NORMAS PARA EL USO DE AULA DE INFORMÁTICA Y CARRO DE PORTÁTILES

● El horario para usar el aula de Idioma y de tecnología será el que esté reservado para

cada grupo y para las actividades con el alumnado programadas con el profesorado

responsable.

● Es posible reservar las horas libres de ambas aulas y el carro de portátiles mediante

las hojas de reserva de las mismas. La reserva del aula de idioma y carro de portátiles

quedan temporalmente suspendidas debido al protocolo Covid.

● En ningún caso debemos dejar estudiantes solos con los ordenadores.

● Cualquier actualización o programa que sea necesario instalar, deberán comunicarlo

al coordinador TDE.

● Evitaremos la práctica de borrado o renombrado de ficheros del disco duro, así como

los cambios en la configuración del ordenador y cualquiera de los dispositivos

electrónicos.

● El uso de las aulas con ordenadores o pizarras digitales por talleres de actividades

extraescolares o de cualquier otro programa (organizados por el centro) seguirá

también estas normas con el fin de asegurar unas buenas condiciones de uso por

todos.

● En las aulas con ordenadores es especialmente importante evitar que se toque o

altere la conexión de elementos (tocar clavijas, cambiarlas de lugar, cambiar aparatos

de sitio…).

● Se les pide al alumnado que desinfecte (COVID) y que dejen correctamente apagados

los equipos después de su uso.

● En el carro de portátiles es importante colocar los portátiles correctamente para

evitar dañar las conexiones. El profesorado debe supervisar la recogida y la
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devolución de cada portátil para que quede enchufado y se cargue para nuevo uso.

Los dispositivos deben quedar apagados correctamente después de su uso.

● Existe un formulario compartido de incidencias en el “sites” del profesorado del

centro, en la sección “Hoja de Incidencias TDE”, donde el profesorado podrá anotar

las incidencias producidas para que puedan ser solucionadas a la mayor brevedad

posible por nuestro equipo de mantenimiento.

https://sites.google.com/iesvilladiego.com/cosasdeprofes/inicio

● Los escritorios de los dispositivos permanecerán libres de archivos, y con el fondo

establecido por defecto. Sólo se permitirán accesos directos a carpetas o

aplicaciones.

NORMAS DE USO DE LAS PIZARRAS DIGITALES INTERACTIVAS

En nuestro centro hay distintos tipos de pizarras digitales interactivas (PDI) y Proyectores

con pantalla retráctil.

¿Cómo encender la PDI? Debe encenderse en primer lugar el proyector, después la PDI

desde el interruptor que la propia pizarra tiene en el módulo CPU (detrás de la pizarra) o

desde el ordenador conectado a la pizarra y encender el teclado de la pizarra o usar teclado

disponible con estas pizarras en la mesa del profesorado.

¿Cómo apagarlas después de su uso? Se hace al contrario justamente. Es muy

importante hacerlo correctamente y siempre después de su uso ya que si simplemente

apagas el proyector el módulo (CPU) de la pizarra sigue encendido y se puede estropear. Se

comprueba que está mal apagada o encendida porque el interruptor se ve en azul. El

profesorado tiene que apagar la pizarra usando el teclado, comprobar que se apague el

piloto azul de la CPU en el módulo inferior, cuando esté apagado se puede apagar el teclado

de la pizarra y el proyector. Sólo así se apaga el módulo de la PDI correctamente.

¿Cómo encender los proyectores con pantalla retráctil? Debe encenderse en primer

lugar el proyector, después el ordenador conectado al mismo.

¿Cómo apagarlos después de su uso? Se hace al contrario justamente. Para apagar el

proyector hay que pulsar 2 veces el botón de encendido. Es muy importante hacerlo

correctamente y siempre después de su uso ya que si simplemente apagas el proyector el

desde el interruptor situado al lado de la mesa del profesor se puede estropear, debido a que

cortamos el suministro eléctrico y el proyector deja de refrigerar la lámpara del mismo, con

el consiguiente sobrecalentamiento de la lámpara. Una vez apagado el proyector, se procede

a apagar el ordenador mediante el menú de inicio y recoger la pantalla retráctil.

Recuerda no dejar encendidas las PDI ni los proyectores, ya que desconocemos si el

profesorado siguiente va a hacer uso de los mismos y las lámparas de los proyectores tienen

una vida limitada.
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DOTACIÓN DE ORDENADORES PARA PALIAR LA BRECHA DIGITAL

Realizar un cuestionario para detectar las necesidades de material informático y conexión

a internet de nuestro alumnado en su domicilio familiar ante un posible confinamiento, para

poder paliar en la medida de las posibilidades del centro la brecha digital del mismo.

En relación a la conservación de los dispositivos electrónicos que se ofrezcan en

préstamo al alumnado y al profesorado del centro a este respecto, se deberá:

● Evitar dejar caer objetos sobre el dispositivo, poner objetos pesados sobre el mismo o

golpearlo.

● Preservar el dispositivo de temperaturas extremas y de la humedad y siempre

mantenerlo lejos de una exposición directa al sol.

● La limpieza del dispositivo ha de realizarse con un paño suave.

● Cualquier avería o contratiempo debe comunicarse a la persona responsable del

centro (el coordinador TDE) a la mayor brevedad.

● El alumnado se encargará del cuidado del dispositivo asignado y su mantenimiento en

buen estado.

● Deberá cuidar la información que se almacena en él, que debe estar relacionada con

las tareas educativas.

● Solo se permite el acceso a aquellos recursos para los que se tiene la edad autorizada.

● Solo se permite el uso de la Web con finalidad formativa, evitando el acceso a páginas

de contenidos que no tienen que ver con el objeto de estudio de sus hijos.

● El equipo se devolverá al estado original: el escritorio libre de archivos y con el fondo

establecido por defecto. Se borrarán todos los archivos personales del mismo.

USO DE DISPOSITIVOS PERSONALES EN EL CENTRO. TRAE TU PROPIO EQUIPO AL CENTRO O

BYOD (BRING YOUR OWN DEVICE).

Dado que nuestro centro carece de dispositivos individuales suficientes para el uso de

todo el alumnado y profesorado del centro y debido al incremento del desarrollo de las

metodologías activas de aprendizaje con el uso de los dispositivos en todas las materias, se

permite el uso de dispositivos personales (BYOD) por parte de los mismos bajo la

responsabilidad personal de su cuidado y custodia durante la jornada escolar. En caso del

alumnado, se autorizará su uso únicamente para la realización de actividades permitidas por

cada profesor/a expresamente.

Todas las recomendaciones recogidas anteriormente en este documento se aplican

también al uso de estos dispositivos en horario escolar.

El almacenamiento de los dispositivos del alumnado durante la jornada escolar se

realizará en el armario de cada clase. Los móviles, en soportes individuales que permiten

estar aislados unos de otros.

Página 7



IES Virgen de Villadiego 2021/22

RECURSOS EN LA WEB

PARA PADRES

● Internet Segura para niños:

https://www.is4k.es/

● Mediación parental al alcance de todos:

https://www.is4k.es/mediacion-parental

PARA EL PROFESORADO

● Guía para centros educativos de la Agencia Española de Protección de Datos

(AEPD):

https://www.aepd.es/sites/default/files/2019-10/GuiaCentrosEducativos.pdf

● Kit para educadores:

https://www.is4k.es/kit-para-educadores
● Site del profesorado de nuestro centro:

https://sites.google.com/iesvilladiego.com/cosasdeprofes/inicio
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