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Sencillo cluster de alta disponibilidad con
Pacemaker y Corosync

Se trata de configurar un cluster de alta disponibilidad activo/pasivo en el
que uno de los dos equipos pueda responder siempre a la direccion IP que se
pretende mantener en alta disponibilidad.

Esta situacion no es totalmente real, ya que lo 16gico es que esos equipos
estén ofreciendo algun servicio que se quiera mantener en alta disponibilidad
(Idap, http, https, etc.), sin embargo es muy util para comprender el
funcionamiento del software de HA (pacemaker y corosync) sin las
configuraciones adicionales necesarias para ofrecer los servicios en HA,
ademas esta configuracion es la base de los clusteres reales.

Introduccion

Para llevar a cabo todo esto, necesitaremos al menos dos nodos que seran
dos méaquinas virtuales debian 9.6.0 (debian-9.6.0-amd64-xfce-CD-1). Os
pongo alguna consideracion a la hora de instalar las maquinas virtuales
montadas en VirtualBox en los puntos més criticos:
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———————1 [11] Configurar usuarios § contrasenss

Hecesita detinir una contraseda para el superususnin (4rcoth), 1a cuenta de
administracion del sistema. Podria tener graves cansecuencias gue un ususrio maliciaso o
un usuario sin lt detrida cuslificecion tuviera acceso a la cuenta ml adninisirador del
sistema, asi que debe tener cuidada u elegir un 1a contrasefia para el superusuario que
sen facil de adiviner. No deberis ser una palabra que se mmrt m el dicclonario, o
una palabra que pueda asoclarse facilmente con usted..

Una buena contraseia debe contener una mezcls de letras, ndmengs y signos de puntuacin,
y debe camblarse regularmente.

La contrasefia del ustario groots {adalnistrador) no deberla estar en blanco. 51 defa este
valor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuarlo
4 1o que se Lo dordn gerniss para convirtirse en usuario ndn.inmndw utllizendo la
orden dsudos.

Tenga en cuents ous no podrd ver s contrasefia misntres la introduce.

Glave mel siperusuario:
S —————|
|| to=tear ia contrasenia en clard)

ARetroceder: <Cont inuary

——————— [11] Conflgurar usuarlos 4 contrasenas |

Se creard una cuentd de ususrlo para que 1o use en vez de la cuenta de superusuario en
SUS TAPEAS GUE NO SEAN AdmINISTrAtivas.

Por favar, Intraduzea el nosbee real de este usuarlo. Esta Informaci®n se usard, par
ejemolo, como el origen predeterminedo pard los correos enviados por el usuario o com
fuente de Informacitn para los programes que mUEstren 81 nombre real del usuario. Su
nonbre compieto es una elecclon razonable.

Manbre completo para el nuevo ususrio:

ARetrocedery «Cant Louaes

Solo seleccionar los elementos que veis. Sin escritorios en modo consola.

{11 B 0% proprames |

De momento sGlo estd instalada el sistema bAsico. Puede escoger la Instalacidn de las
slnrlendtz colecclones predsfinidas de progranas para adaptar mas 1a {nstalacitn a sus

Elegir los ww a Instalar:

Retraceders J:cont inuae]
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Entrar en la maquina en modo root

login: root

password: contrasefia administrador

FIRCEE R T o

Esquema de red
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Utilizaremos como nodos del claster los equipos bobesponja que tendréa la IP 10.0.0.1 y
patricio que tendra la IP 10.0.0.2, ambos con debian 9 en modo texto y como direccion
IP virtual (la que usaremos como un recurso en alta disponibilidad) utilizaremos la
10.0.0.11.

Para cambiar el nombre de una méaquina (si fuese el caso de una maquina clonada)
tendremos que cambiar los ficheros /etc/hostname y /etc/hosts o ejecutando

hostnamectl set-hostname nombre_nuevo

Nota: En un cluster de HA siempre es recomendable que los nodos estén interconectados
por interfaces dedicadas en otro segmento de red diferente del que se utiliza para ofrecer
los recursos, aunque nosotros por simplicidad utilizaremos el mismo.

Instalacion de pacemaker, corosync, pcs y crmsh
En ambos nodos instalamos pacemaker, corosync, pcs y crmsh:

root@bobesponja:~#apt-get install pacemaker corosync pcs crmsh
root@patricio:~#apt-get install pacemaker corosync pcs crmsh

Si habeis puesto varias tarjetas de red, solamente aparecera una de ellas activa con su IP
desde ifconfig (

). Las otras no estan levantadas todavia, para hacerlo posible
tendremos que levantarlas manualmente primero viendo cuales son esas interfaces
mediante el comando ifconfig —a y luego mediante el comando ifconfig <interfaz> up la
levantamos y luego forzamos a que la interfaz levantada pida una IP al servidor DHCP
con el comando dhcpclient <interfaz> como vemos en la siguiente imagen:

P prueba [Corriendo] - Oracle VM VirtuslBox - m] K
Archive Ma
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er 0 collisio
B &P o ] ) i {5 (B (3] cTRL DERECHA

Creamos en bobesponja la clave de autenticacion de corosync y la copiamos a patricio, dando
permisos de lectura al fichero de clave en patricio:

root@bobesponja:~#corosync-keygen.

Ahora activamos la clausula PermitRootLogin en /etc/ssh/sshd_config de la forma: PermitRootLogin yes en patricio.
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root@bobesponja:~#scp /etc/corosync/authkey patricio:/etc/corosync/authkey

root@patricio:~#chmod 400 /etc/corosync/authkey

Editamos el fichero de configuracion de corosync de ambos nodos
/etc/corosync/corosync.conf) y afiadimos la red que se va a utilizar para
controlar el latido entre los nodos (en nuestro caso va a ser la misma por la
que se ofrecen los recursos, pero lo habitual seria que fuese una interfaz
dedicada):

bindnetaddr: 10.0.0.11

Ademas para que corosync se inicie de forma automatica al arrancar la
maquina, marcamos a “yes” el parametro START del fichero de
configuracion del demonio (/etc/default/corosync) en ambos _nodos. Es
decir, que afiadamos en ese fichero START=yes y activemos las demas
clausulas que hay quitando el simbolo #.

GMU nano 2.7.4 Fichero: fetc/defaults/corosync

COROSYMC_MAIM_COMFIG_FILE=/etc/corosyncscorosync.cont

# Path to authfile

COROSYNC_TOTEM_AUTHKEY_FILE=/etc/corosync/authkey

Reiniciamos corosync en los dos nodos:
root@bobesponja:~#service corosync restart

root@patricio:~#service corosync restart

Si comprobamos el estado del cllster, podremos comprobar que inicialmente tenemos algo como:
root@bobesponja:~#crm_mon
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Pero al cabo de unos instantes, pasamos al siguiente estado:

Last updated: Sun Mar 4 08:49:40 2012
Stack: cpenais

Current :Q:_bobesgcnja —_%art}tio; with guorum -
Version: 1.0.9%-74392328b7f31d7ddcB6689598bd23114£58978b
2 Nodes configured, 2 expected wvotes

0 Resources configured.
Online: [ bobesponja patricio ]

Donde podemos comprobar que los dos nodos se han detectado, aunque todavia no hay ningdn
recurso configurado.

Configuracién de la IP virtual como recurso

El recurso que vamos a configurar en este ejemplo va a ser una direccion IP
10.0.0.11, para ello en primer lugar desactivamos el mecanismo de
STONITH (Shoot The Other Node In The Head), que se utiliza para parar un
nodo que esté dando problemas y asi evitar un comportamiento inadecuado
del cluster:

root@bobesponja:~# crm configure property stonith-enabled=false

Ahora configuramos el recurso de la IP virtual (10.0.0.11):

root@bobesponja:~#crm configure primitive FAILOVER-ADDR ocf:heartbeat: IPaddr2 params
ip="10.0.0.11" nic="enp0s3” op monitor interval="10s” meta is-managed=""true”

Al monitorizar ahora el cllster, veremos que aparece el recurso FAILOVER-ADDR asociado en este
momento a bobesponja:

root@bobesponja:~#crm_mon

Last updated: Sun Mar 4 09:15:33 2012

Stack: openais

Current DC: bobesponja - partition with guorum

Version: 1.0.9-74392a28b7£31d7ddc86689598bd23114£58578b
2 Nodes configured, Z expected votes

1 Resources configured.

Online: [ bobesponja patricioc ]
FATILOVER-ADDR (ocf::theartbeat:IPaddr?) : Started bobesponja
Desde un equipo de la red 10.0.0.0/24 hacemos ping a los dos nodos y a la direccion virtual 10.0.0.11

y comprobamos que la IP virtual esta asociada a la direccion fisica del nodo activo que es
(bobesponja):

root@host:~#ping —c 1 10.0.0.1
root@host:~#ping —c 1 10.0.0.2
root@host:~#ping —c 1 10.0.0.11

root@host:~#cat /proc/net/arp
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— P host:~5
ping -c o
PING 10.0.0.1 (10.0.0.1)
€4 bytes from 10.0.0.1:

ging -c 1 10.0.0.1

10.0.0.1

.56(84) bytes of data.

icmp reg=l ttl=64 time=0.735 ms

—— 10.0.0.1 plng statistics -—-
1 packets transmlttnd, 1 received, 0% gacket loss, time
rtt mlnfavgfmaxfmdev = 0.735/0.735/0.735/0.000 ms
—— P host:~$ ping -c 1 10.0. 0 11
PING 10.0.0.11 (10. 0 0. 111 56(84)
icmp_req=

bytes of data.
€4 bytes from 10.0.0.11:

ttl=64 time=1.35 ms

-—- 10.0.0.11 ping statistics ---
1 packets transmittesd, 1 rece1ved, 0%
rtt mlnfavgfmaxfmdev = 2/1.352/1.352/0.000 ms
— P host:~5 Eu_ng -c 1 10. 2
(10 56(84) bytes of data

0. 0
PING 10. 0.0.0.2) ta.
€4 bytes from 10.0.0.2: icmp reg=l ttl=64 time=0.667 ms

—— 10.0.0.2 ping statistics ——

acket loss, time 0
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Oms

La MAC de la direccién
virtual 10.0.0.11 es la misma

1 packets transmitted, 1 received, 0% packet loss, time Oms
ﬁtt mlg:’avgh}taxr’mf{iev 7 0.667/0.667/0.667/0.000 ms que la MAC del nodo
—» host:~5 cat roc/net/ar H
IP address 1= HW typﬂp Flags HW address sk bObesponJa 10'0'0'1
Device
10.0.0.1 0xl 0x2 52:54:00:af:f8:59d
virbrl
10.0.0.11 0x1 0x2 52:54:00:af:£8:9d L
v1rbIL
10.0.0. 0x1 0x2 00:16:36:2d:70:4e wd
v1rbrL

Ahora probamos el funcionamiento del clister apagando bobesponja y monitorizamos el clister
desde patricio:

root@bobesponja:~#service pacemaker stop

root@patricio:~#crm_mon o crm status

Last updated:
Stack: openais
Current DC: patricio —
Version: 1.0.9-743%92a28
2 Nodes configured, 2
1 Resources configured.

4 09:20:54 Z01z2

artition WITHOUT gquoruw
7£f31d7ddc8 6689598bd43Ll4f59978b
expected wvotes

Sun Mar

Online:
OFFLINE:

[ patricio ]
[ bobesponja ]

Sin embargo patricio no pasa a ofrecer el recurso directamente porque no hay cuérum en el cllster.
El cu6rum (quorum) es una propiedad que utiliza pacemaker para tomar las decisiones apropiadas
mediante consultas consensuadas a todos los nodos, pero no tiene razén de ser en un cllster de solo
dos nodos, ya que so6lo habra quorum cuando los dos nodos estén operativos, asi que ignoramos las
decisiones basadas en cuérum:

root@patricio:~#crm configure property no-quorum-policy=ignore

Podemos comprobar ahora como patricio pasa a ofrecer el recurso, aunque nos advierte que no ha
habido cuérum a la hora de tomar esa decision:

root@patricio:~#crm status

Last updated
Stack: openais
Current DC: patricio -
Version: 1.0.9-74392a328 ?f3ld7ddc8€689598bd43Ll4f59978b
2 Nodes configured, 2 expected votes

1 Resources configured.

Sun Mar 4 09:29:58 201z

artition WITHOUT quor

Online:

[ patricio
OFFLINE:

[ bDbespon%a ]

FAILOVER-ADDR (ocf: :heartbeat:IPaddrZz) : Started patricio
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Desde el equipo externo host podemos comprobar que la direccion IP sigue respondiendo al ping,
pero ahora esta asociada a la direccion MAC de patricio:

—» host:~5 ping —c 1 10.0.0.11
PING 10.0.0.11 (10.0.0.11) 56(84) bytes of data.
64 bytes from 10.0.0.11: icmp reg=1 ttl=64 time=1.83 ms

——— 10.0.0.11 ping statistics ——-
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 1.835fl.835il.8§5!0.000 ms

—» host:~5 cat /proc/met/arp

IP address HW type Flags HW address Mask
Device

10.0.0.11 0xl 0x2 00:16:36:2d:70:4= 3
virbrl

10.0.0.2 0x1 0x2 00:16:36:2d:70:4= s
virbrl

Si por Gltimo, volvemos a arrancar bobesponja, éste volvera a ofrecer el recurso:

root@bobesponja:~#service pacemaker start

Last updated: Sun Mar 4 09:35:18 2012

Stack: openais | o .

Current DC: patricioc — partition with guorum

Version: 1.0.9-74392328b7£31d7ddcB86689598bd23114f58%978b
2 Nodes configured, 2 expected votes

1 Rescurces configured.

Online: [ bobesponja patricic ]

FATLOVER-ADDR (ocf::heartbeat:TPaddrl) : Started bobesponja

Comandos:

crm status (ver el estado del clister)

crm resource stop FAILOVER-ADDR (parar el recurso en alta disponibilidad)
cmr configure delete FAILOVER-ADDR (quitar el servicio en alta disponibilidad)

service pacemaker stop (poner en marcha o apagar el servicio pacemaker)
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