pPRacticas de seguridad (nivel 8)x

Conjunto de acciones que debes
realizar para mantener tus
dispositivos seguros Frente a
ciberabaques.

copias de seguridad cifrado de datos

contrasefias seguras .uso de antivirus

[sUMentaEeguRidad]
nmmmm
[Respetallajintimidad)

Navegacion anoniMa (nivel 5)

Permite tener acceso a
contenidos web sin dejar rastro
o infFormacién de identiFicacién
alguna.

;" Ino se puede Rastrear

Se ocultan todos Z
lio=ldstos]penzonaie= il X [NUEZiRaINavegacion)

* Se necesita

[BRINaVegSuBRlespeciall

Bluejacking (nivel 8)

Calid Po:
a TROPa

Consiste en enviar mensajes no
solicitados entre
dispositivos, cargandolos de
basura, aunque este tipo de
abaque es casi inofensivo porque
no altera nl la oonﬂguracldn nila

nacion de mi di

3] No abrir
[MENE3jE2ldesconocidos)

QUGN oo

Rodes pretoricas.

| W ppt sva

T

MAC (nivel 5)

EstRUCTURA

Es algo asi como el DNI o n2 de
chasis de las tarjetas de red. Es
un identificador unico de
cualquier tarjeta de red. La

asigna el Fabricante.

Blanca ListaNegra
\y/ (Usuarioslactarizados] [USG3Ri0SINGlautoRiZad05)

Hardware, (nivel 7)

Hardware

Todo aquello que se puede ver y
tocar de la infFormatica.

O Debe ser Robusto para que

/) [Nofdg/eldeluncionan]

Beta (nivel 5)

EstRuctura

Versiones antes de
comercializar un programa
para que los usuarios vayan
comprobando la robustez y

solucionar posibles errores de
disefio antes de su venta.

| PrRObaR versiones para
[AYudaR[SUlFUNCIONamieN o]

Técnica uklizida por el abacante

que bajo una apariencia Falsa nos

solicita datos sobre nuestras
cuentas bancarias, claves...

¥ Y Suele estar en corRreos ICe Pasar POR UN3
b Pensuua

[Olen]redestsociales]

Lo que Hacen es Mandar

2 i Celices

Gusanos (nivel 4)

Los gusanos se multiplican y
propagan de Forma aubomatica.
Realmente no daiian nuestro
equipo, pero si consumen
recursos Fisicos.

) Hacew que el sistema
e

PoR Redes de comuNicacion




PRoOXY. (Nnivel 3)

£pica

Tipo
EstRuUCtURa

Programa o disposibivo que hace
de inbermediario en las
peticiones de recursos que
realiza un cliente a otro

servidor

Cookie (nivel 2)

£l Tipo:
Epica TROpPA

Una pequena informacion
enviada por un sitio web y
almacenada en el navegador del
usuario, de manera que el sitio

web puede consultar la actividad

¥l publicidad
bombardealeliequipol

velocidad de Nnavegacion
lIajaumentan

previa del navegador.

cookies de confianza

ScEpTarfsolojestas

BoRRado Fisico (nivel 3)

Si queremos eliminar
deFinitivamente un archivo
tendremos que hacer un
borrado Fisico

que la Se nec
2 (UK

SeguRridad Activa (nivel 1) 3

a
Epica EstRuctura

Tiene como objetivo proteger y
evitar posibles dafios en los
sistemas inFormaticos.

W‘ :nnnm- ’

spam (nivel 1)

Correo electrénico no solicitado
que se envia a un gran nimero de
destinatarios con Fines
publicitarios o comerciales.

Mover los correos

Gasta millones
B@smaﬂaﬁa INOldeseados)

BoMbas Ldgicas (nivel 2)

Son programas maliciosos que
solo se gjecutan cuando se
dan ciertas condiciones, por
ejemplo una Fecha, una hora, etc.

Bl Ficiles de evitar
Wy S an o ok

Virus|(nivel 2)

Programa creado para producir
dafo en el equipo, de Forma
transparente y con capacidad de
reproducirse y propagarse.

Mantener el RIGI No entrar en
@mm:w [actualizadolll \ @) [P3ginasInofsequras
m'renen una Borrar aplicaciones

¢ [QUEINolisamus]

[CoETaYefeeguritian)

Wifi Desconocidas (Nivel 8)

calidad PO:
Epica TROPa

Al encontrarnos una red WiFi
libre es mas seguro dejarla
pasar y no conecbarnos, debido a
que no conoces nada de esa red,
no sabes si es peligrosa o se
utiliza para Fines malos. Utiliza
los datos o hasta que
encuentres una red WiFi que
sepas su procedencia y que sea
segura al 100%.

X




APP Antirrobo Descargar Cortafuegos Bluesnarfing
(O peFicion (O permicion (O peFmicion ) (O permicion
ﬁmn;ue Incaliza el dispasitivo y Io bloguea para proteger su Accion que solo debems hacerlo en paginas sequras Dicpos wmmgﬁ:ﬁ"" la entre un equipo y la .Lﬁ:s&m:l;t:l:énﬂ: la::m:ldun desde un dispositivo
() consesos () consesos () conseJos ) () conseJos
Es recomendable tenerla instalada en todos fus dispositivos E&;’:‘I:Tﬁm"mlh!t:mghﬂ:: debemos lener cuidado. Debemos [ Conviene actuarlizarlo cada cierto tiempo Proteger nuestra informacion mediante claves
J Sl by: 65 L " by: 65 Yy

Antivirus

Create Yo

Segur:dad pasiva

te Your Own

(O peFmicion (O permicion
Prigrama malicioso que recoge informacion de nuestra actividad f Prwuma lll' F’"‘"" y elimina virus malwares y otros Intenta npam 0 minlmim los danos de nuestro sistema tras
- ue a nuestra privacidad que se puede evitar utilizando un
para lanzarnos anuncios Hivyded N tlelima recibir un atague. ttt:lqldo de bolcmnp cuando lnq.mu l:l ordenador publico.

(O constsos b (D conseos ' (Ocomnsesos () conseJos
; Es importante tener un antivirus instalado en nuestro ;qnipo. asl

Borrar las coekies despus de avesira navegacion. podremos evitar que Ia informacion de este sea afectada.

Navegar de forma privada Una buena manera de llevar a cabo esta uuuridld es mediante " Es recomendable usar teclados de bolsillo para evitar ser

copias de sequridad o herramientas de limpiez; Infectados cuando no usamos nuestro ordenador.

& by:65 )




patrON desbloqueo (Nivel 5) % Navegacion privada (Nivel 5) x

Calidad: Tipo: Calidad: Tipo:
Legendaria) ESTRUCTURA Legendarial EStRUCtURA

Los patrones de desbloqueo es La navegacién privada, el modo
un tipo de contrasefa para que privado o el modo incégnito es
no puedan entrar en tu movil una Funcién de privacidad en
como obras conbrasefias como algunos navegadores web para

pin, huella... segun los expertos desactivar el historial de
los patrones son las navegacion pero ese historial
contrasefas mas Faciles de nunca se borra y pueden saber

desbloquear. que estabas navegando.

Limpiar dispositivo (Nivel 5) x leer clausulas de seguridad (nivel'5)

Calidad: Tipo: 2 Tipo:
LegendariaNESTRUCTURS . 'l legendarial ESTRUCTURA

Tener sucio nuestro mévil por Leer las clausulas de seguridad
dentro implica, que vaya mas
lento.y que se caliente mas.por
lo que el dispositivo no
Funcionaria correctamente.

Desinfectarnos (Nivel 8)

Desconectar la conexién a
Internet: No gjecutar ningin
programa; Asegurarte de que
Gienes una copia de seguridad;
Eliminar el virus por Antivirus o
por un especialista o obros
medios seguros; Y asegurarnos
de que se ha eliminado analizando
el sistema.

Hitp (Nivel 5)

Este tipo de paginas no son
seguras y no se deberia de
navegar en ellas, es
recomendable navegar en las
paginas que empiecen por https.

MAC (nivel 5)

Calidad: Tipo:
Legendarial ESTRUCTURA

Una direccién MAC es el
identiFicador unico asignado por
el Fabricante a una pieza de
hardware de red .«MAC»
signiPica Media Access Control,
y cada cddigo biene la inbencién
de ser Unico para un disposibivo
en particular.

1P (Nivel'5)

Calidad: Tipo:
Legendarial EstRUCtURA

s un nimero que identifica, de
manera légica , a una Interfaz en




Gusano (nivel 5)

Calidad: Tipo:
Legendarial HecHizo

Tipo de soFtware. malicioso Los
gusanos se multiplican y
propagan de Forma aubomatica.
Realmente no dafan nuestro
esquipo, pero si consumen
recursos Fisicos del mismo
(sobre todo RAM), lo que hace

FORMas infectarnos (Nivel 5)

Legendarial HecHizo

Existen diversas Formas de
infectarnos. En general,
cualquier Fallo o Funcionamiento

enlas o
dispositivos instalados en
nuestro sistema es una sefial
que nos indica que podemos
estar infectados.

&3

Certificado degital (nivel 5)

Calidad: Tipo:
Legendaria HecHizo

El certificado digital es el
documento electrénico que
asocia una Firma digital a una
persona Fisica o juridica.

comMmprRobar redes (nivel 5) 3

Calidad: Tipo:
'egendaria EStRUCTURD

La navegacion en sitios web se
ha convertido en algo cotidiano y
ala vez peligroso y esto se
intensiFica ain mas cuando se
introducen datos de los
usuarios.

2.3

amMenazas fisicas (nivel 5)

Calidad: Tipo:
Legendarial ESTRUCTURA

Son el mal Funcionamiento de un

(Eropezar con el cable) o
catastrofes naturales
(incendios)

adware (nivel 5)

Calidad: Tipo:
Legendarial EStRUCTURA

un tipo de software que, de
modo automatico, exhibe al
usuario anuncios publicitarios.

Aplicaciones Inutiles (Nivel 8) %

Tipo:
TROPa

Es aconsejable borrar las
aplicaciones las cuales no
ubilicemos ya que puedes
ahorrar mas espacio para poder
descargarte obras que sean

Ataques remotos (Nivel 5)

Un abaque remoto, es aquel que
utiliza cualquier protocolo de
Internet o de alguna otra red

para violentar una vulnerabilidad

del sistema, para poder ingresar
a un equipo infFormatico
especificoy
tomar control de éste.




PROTECCION FISICA

Own

(O peFmicion
‘ PROTEGEN FISICAMENTE NUESTRO MOVIL.
)
CONSEJOS
i PODEMOS USAR FUNDAS, ALGUNAS EVITAN RAYADURAS.
PODEMOS USAR CRISTALES TEMPLADOS

& by:pauia

NAVEGADOR

(O peFmucion

PROGRAMA QUE SIRVE PARA NAVEGAR POR INTERNET.

O CONSEJOS
MANTENERLO ACTUALIZADO.

ACCEDER CON EL PROTOCOLO HTTPS.

by: paula

- - t ‘;t

FIRMA DIGITAL

() perFmmicion

IDENTIFICA AL AUTOR DE UN MENSAJE.

O CONSEJOS
EL MENSAJE ES SEGURD.

NO SE PUEDE FALSIFICAR, ES NUESTRO.

\_ by: paula

| (O peFmicion

| SISTEMA CON FALLOS Y COMPORTAMIENTOS QUE NO SON
‘ NORMALES.

APAGAR EL ORDENADOR Y LLEVARLO AL TECNICO.

PASARLE EL ANTIVIRUS.

by: paula

ROUTER

Your Own

() peFmicion

DISPOSITIVO QUE EMITE LA SENAL INALAMBRICA.

O CONSEJOS
CAMBIAR CONTRASENA. NO USAR CONTRASENAS CON DATOS

PERSONALES.

NO CONECTAR A REDES DESCONOCIDAS.

\_ by: paula

| (O peFmicion

PROGRAMA INFORMATICO QUE REALIZA UN TRABAJO
ESPECIFICO PARA EL BENEFICIO DEL USUARIO.

| () consesos

MANTENERLAS ACTUALIZADAS PARA TENER SEGURIDAD.

DESCARGAR SIEMPRE DE PAGINAS SEGURAS (APPLE STORE,
PLAY STORE...)

by: paula

SESION

@ DEFINICION
INTERCAMBIO DE INFORMACION DURANTE UNPERIODO DE
TIEMPO.PARA ACCEDER NECESITAMOS USUARIO,

)

i
! CONSEJOS

‘ CERRAR SESIONES DE CUENTAS QUE YA NO USEMOS.

‘ HACER COPIAS DE SEGURIDAD.

& by:pauta )

SREPTEC, Clin Rober
bs gobiernos de Méxicoy 7
Unidos a prépararse Sobr

(D permicion

CADENAS QUE NOS ALERTAN DE AMENAZAS.

O conseses

TENER CUIDADO CON LAS CADENAS DE WHATSAPP. NOS PIDEN
SOLIDARIDAD CON HISTORIAS INVENTADAS.

PROMETEN REGALARNOS CONSOLAS, MOVILES...

= by: paula




SEGURIDAD

Create Your Own

() peFimicion

SEEI'I‘ICE QUE UN SISTEMA ES SEGURO CUANDO FUNCIONA
IEN.

() conseuos

PONER LAS CUENTAS DE REDES SOCIALES EN PRIVADO.

RAMSONWARE

ES UNA AMENAZA QUE PUEDE CONTROLAR Y B!

LOQUEAR
NUESTRO DISPOSITIVO SIENDO UN SECUESTRO INFORMATICO.

;(:)CDMEEUOS

PUEDEN PEDIRNOS UN RESCATE PARA LIBERARLO.

() peFmicion

VIRUS INFORMATICO QUE SE OCULTA BAJO UNA APARIENCIA
COMO EL CABALLO DE TROYA.

}(:)CINVSEJOS

NO ABRIR ARCHIVOS DE DUDOSA SEGURIDAD. SOMOS
RESPONSABLES DE SU PROPAGACION.

NOS INUNDAN DE PUBLICIDAD.

- by: paula

ATAQUES

(:)neruwunuv

DEJAN NUESTRO SISTEMA INUTILIZADO, SE HACEN CON
NUESTROS DATOS 0 LOS BORRAN...

(O conseuos

SUELEN SER MUY PERJUDICIALES. ALGUNOS SON DIFICILES
DE DETECTAR.

NO ABRIR ARCHIVOS DE DUDOSA SEGURIDAD. SOMOS
RESPONSABLES DE SU PROPAGACION.

by: paula

i N
B b
Http  Https
(:)zu#wwmumv
PROTOCOLO DE NAVEGACION SEGURA.

CUANDO NOS MANDAN UN ENLACE HAY QUE COPIAR Y OEGAR
EN EL NAVEGADOR, NO CLICAR DIRECTAMENTE.

NO COMPARTIR DATOS PERSONALES AUNQUE SEA SEGURA.

\_ by: map

(:)nsnmmmum

PROGRAMA CREADO ESPECIFICAMENTE PARA DAAR EL
SISTEMA INFORMATICO.

(:)cumvseuas
EL ANTIVIRUS DEBE ANALIZAR TODAS LAS DESCARGAS.

DEBEMOS DESCONFIAR DE LOS CORREOS CON REMITENTE
DESCONOCIDO.

by: map

AUTENTC'. BIQME TRICA

(:)znyanncuuv

IDENTIFICACION DE UNA PERSONA MEDIANTE SU CUERPO.

(:)c:uvssuas

SE PUEDE USAR ROSTRO, VOX, HUELLA... PERO NO HAY QUE
DEJAR QUE NADIE MAS TENGA TU HUELLA.

SE PUEDEN BURLAR CON FOTOGRAFIAS.

\_ by: map

(:)nErnwcnuv

CODIGO SECRETO QUE SE INTRODUCE EN UNA MAQUINA

(©) consesos

PARA TENER SEGURIDAD HAY QUE INCLUIR NUMEROS,
MAYUSCULAS...

by: map

NO DEBEMOS USAR LA MISMA EN TODAS NUESTRAS CUENTAS.

J




(D perFmicion

gmln de cuatro numeros que permite el acceso a una tarjeta

Es que solo nosotros el codigo PIN de
nuestros dispositivos.

Ocultar |a informacion para que, en caso de ser interceptada, no
pueda ser interpretada

(2) consesos

“lr;pommz cifrar la informacion para que intrusos no puedan
er a nuestros datos privados

Estas paginas web de Fiabilidad
dudosa son paginas
utilizadas para sacar datos
personales y después utilizarios
para métodos ilegales,
deberias de ignorarias y
denunciarias si se puede hacer.




