GUIA DE CONEXION DE USUARIOS AL SERVICIO WIFI CORPORATIVO DE LOS CENTROS EDUCATIVOS (V3)

5. DISPOSITIVOS WINDOWS 7

5.1. CONEXION CON WINDOWS 7

Windows 7 es un sistema operativo obsoleto, ya que desde el 14 de enero de 2020 no tiene soporte por

parte de Microsoft. Por ello, no se garantiza el funcionamiento de ningtin servicio bajo Windows 7.

Para esta conexion se requiere instalar un software adicional disponible en el siguiente enlace:

https://guadalinex-edu.cica.es/wireless/EAP-PEAP.msi

Para configurar la red “Andared_Corporativo” es necesario agregarla manualmente, ya que si se

agrega de forma automatica no tendremos opcién a cambiar los pardmetros de seguridad de la red.

Accediendo desde “Panel de Control” — “Redes e Internet” — “Centro de redes de y recursos

compartidos™ , se procede a crear la red manualmente seleccionando sobre la opcion “Configurar una

nueva conexion o red” — “Conectarse manualmente a una red inaldmbrica”.

%+ b Paneldecontrol » Redeselnternet b Centro de redes y recursos compartidos

Ventana principal del Panel de
control
Administrar redes inaldmbricas

Cambiar configuracion del
adaptador

Cambiar cenfiguracion de uso
compartido avanzado

Ver informacion basica de la red y configurar conexio

Ver las redes activas

F=59 Red 9 Tipo de acd
T

A =
USUARIO-PC Red 9
(Este equipo)

Red publica Conexiones

AL

T banda ancha, de ad
configurar un enrutador o punto de acceso.

Conectarse a una red
Conectarse o volver 2 conectarse 2 una conexion de red inalg
o VPN.

Elegir grupo en el hegar y opciones de uso compartido
Obtener acceso a archivos e impresoras ubicados en otros eg
configuracion de uso compartide.

Solucionar problemas

\

& Confi i6n o red
\J 4 onfigurar una conexion o re:
il

Elegir una opcidn de conexién

P
& onfigurar conexidn inalimb., de banda ancha o de acc. telefénico a Internet

= 3 .
= C_onflgurer una nueva red

L‘. Conectarse manualmente a una red inalimbrica
«gp, Conectese a unared oculia o cree u uevo perf

l, Conectarse a un drea de trabajo

= Configurar una conexién de acceso telefonico

a

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.
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Aparecera un panel donde se debe cumplimentar los siguientes campos:
+ Nombre de la red : “Andared_Corporativo”
« Tipo de seguridad : “WPAZ2-Enterprise”

- Tipo de cifrado: “AES”

Seleccionamos “Siguiente” para avanzar en la configuracién

Ver informacion basica de la red y configurar conexio
L 3 g & Conectarse manualments a una red inalambrica
Adminictrar redes inalimbricas — i =
Cambiar configuracién del USUARIO-PC Red @ P . .. .
adaptador (Este equipa) Escriba la informacion de la red inaldmbrica que desea agregar.
Cambiar configuracién de uso Ver las redes activas
compartido avanzado MNemibre de |a red: Andared_Corporative |
=0 Red 9 Tipo de acg |
W Red publica Canexiones Tipe de seguridad: WPA-Enterprise P
. Tipe de cifrado:
Cambiar la configuracidn de red AES E
g Configurar una nueva conexién o red Clave de seguridad:
~ <
Configurar una conexién inalimbrica, de banda ancha, de ag
configurar un enrutador o punito de acceso B inicir atta cofeiie MbnEisarmarte
¢ Conectarse a una red Conectarse aunque la red no difunda su nombre
Conectarse o volver a canectarse a una coneadn de red inald Advertencia: esta opcion pedria pones en riesge la privacidad del equipe.
o VPM,

'a Elegir grupe en el hogar y opciones de uso comparbido
Obtener acceso a archivos e impresoras ubicados en otros ef
configuracién de uso compartide.

LCancelar |

o]

i e .. \
» problema:

Dhagnosticar y reparar problemas de red u obtener informacién de sohucién de problemas.

Firewall de Windows

Grupo Hogar

Opciones de Internet
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A continuacion seleccionamos “Cambiar la configuracién de conexion”:

& g L » Paneldecontrol b Redeselnternet b Centro de redes y recursos compartidos

Ventana principal del Panel de

control

Administrar redes inalimbricas

Cambiar configuracion del

adaptador

Cambiar configuracitn de uso

compartido avanzado

=9 Red 9
Red publica

Cambiar la configuracién dj

s

-

.

USUARIO-PC
(Este equipo)

Ver las redes activas

Configurar una iy
Configurar una off
configurar un enfly|

-

Conectarse o voly

o VPN,

Elegir grupo en g
Obtener acceso 3
configuracion dej

] Solucionar problfl]

Diagnosticar y rej

Conectarse 2 und|

Ver informacién bésica de la red y configurar conexiones

A

= -

Ver mapa completo

(5, %" Conectarse a una red inalimbrica

Andared_Corporativo se agregd correctamente.

% Cambiar la configuracién de conexién

Abra las propiedades de la conexién para cambiar la configuracién,

[ cemar |

Se mostrara las “Propiedades de la Red Inalambrica Andared_Corporativo”, seleccionamos la pestafia

“Seguridad” y se modifica el método de autenticacién de la red, ademas de seleccionar “Cisco:PEAP”

como método de autenticacién de red y procedemos accediendo con el boton configuracion .

» Panel de control » Redeselntemet » Centro de redes y recursos compertidos

Ventana principal del Panel de
control
Administrar redes inaldmbricas

Cambiar configuracién del
adaptader

Cambisr configuracién de uso
compartido avanzado

ea tambiér
Firewall de Windows

FGrinn Hraar

Ver informacion basica de la red y configurar conexiones

A

USUARIO-PC
(Este equipo)

Ver las redes activas

== Red 9

Cambiar la configuracitn i
& Configurar una nf
Configurar una cf
configurar un enn

Y Conectarse a unal
Conectarse o vohy
o VPN.

Elegir grupo en el
Obtener acceso a)
cenfiguracién de|

[

Solucionar problg

Diagnesticar y reg

= <

Ver mapa completo

L Conectarse manualmente 2 una red inalambrica

sk

de la red i ica Andared_Corp:

Andared_Corporativo se agregd correctamente.

= Cambiar la configuracion de conexion
Abra las propiedades de la conexién para cambiar la config

[ Cunexii segundad I

Tipo de sequridad: | wPaz-Enterprise -

s ]

Tipo de cfrado:

Elija un método de autenticacidn de red:
Cisco: PEAP l Configuracén '
[¥] Recordar mis credendiales para esta oo

Vez que inide seson

| Configuracidn avanzada

Cancelar

Aceptar
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Se deberd desmarcar la opcién “Use anonymous” y en la pestaiia de “User Credentials” seleccionar

“Prompt automatically for username and password”, seglin se muestra en las siguientes imagenes:

Ver informacion basica de la red y configurar conexiones

‘ =1 Q Ver mapa completo
- '-Ft_"v

USUARIG-PC 2
(Este equipo) [Pmpiedad!s de |a red inalédmbrica Andared_Corporativo =
Ver las redes activas ) & Conectarse manualmente a una red inalémbrica I
¥
| PEAP Properties —_— — M L
S e 3 Andared_Corporativo se agregd correct :
Red pdblica - P greg 4 E‘ECLE‘:EE@EJ_@Ll
lse anonymous outer identity: | anonymous
Cambiar la configuracion d = . . ’
» = Cambiar la configuracion de cong [ vaidate server certficate
d¢ Configuraruna n Abra las propiedades de la conexion para © Connect to only these servers:
Configurar una ¢
configurar un eng
s SRnEciorc Sy [T Baltimore CyberTrust Root 2
Conectarse o vohy || Class 3 Public Primary Certification Authority
o VPN, [~ DigiCert Assured ID Root CA |
[”] DigiCert Global Root CA 3
’a Elegir grupo en el || DigiCert High Assurance EV Root CA
Obtener acceso a |”| GlobalSign Root CA b
configuracion de || Microsoft Root Certificate Authority 2010
|| Microsoft Root Certificate Authority 2011
;-] Solucionar problg Wirrnraft Dot Cartificata Atharits 011
Diagnosticar y reg Do not prompt user to suthorize new servers or trusted
cert 3tion authorit .
\ [ Enable Fast Reconnect
[ Acspter | [ conctler | [ Ayude ]F
\ ) 3 y
Ver informacion basica de la red y configurar conexiones
1 | F=F Ver mapa complete
:k T G
USUARIO-PC |
(Este equipo) J Propiedades de la red inalambrica Andared_Corporativo = .
Ve lac recles activas ) =¥ Conectarse manualmente a una red inaldmbrica - L .
| PEAP Properties — — [ == 1
FRed 9 d d . ’
Red pblica Andared_Corporativo se agregd correctd | [ connectionl] User Credentiais |l apout

_ Use one-time passwond

@) Prompt automatically for username and password

Cambiar la configuracion d = . s s
g = Cambiar la configuracion de coné

ﬁ. Canfigurar una n Abra las propiedades de la conexadn para o
Configurar una
configurar un en

3
5, Conectarse a una i
Conectarse o vol ' .
o VPN,

'% Elegir grupo en o

Cbtener acceso a
configuracidn de

Solucienar problg

Diagnesticar y rey

o ][ covmr ] [ s s
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Seleccionamos “Aceptar” para guardar la configuracion y aparecerd la siguiente ventana pidiendo los
datos del usuario para autenticar. En “Username” se pondra nombre de usuario y en “Password” la

contrasefia correspondiente.

VEer informacion basica de la red y contigurar Conexiones

ﬁ,a*.' » ‘Qb Ver mapa completo

USUARIO-PC Internet
(Este equipao)

Ver las redes activas Conectarse a una red
Mo estd conectado a ninguna red.

Cambiar la configuracién de red

ﬁ- Configurar una nueva conexion o red
-

Configurar una conexién inalambri| ppap
configurar un enrutador o punto d

. Flease enter your PEAP credentials:
's. Conectarse a una red
Conectarse o volver a8 conectarse a Username: rdorgon457
o VPM.
Password: ssssssses

4 Elegir grupo en el hogar y opcioneq
Obtener acceso a archivos e impreg oK ] [ Cancel
configuracién de uso compartido.

@ Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de selucién de problemas.

Se validaran las credenciales y si todo esta correcto se iniciara sesién en la red:

=
[ Tnicio - Consejeria de Educacic: %

< (] O 8 =28 ntp

wjuntadeandalucia.es/educacion/portals/web/ced w7
. Toda la infor ion de |
Junta c!e J%ndaluc:a B m,:u:i:;d :\T‘T,:::': .
Consejeria de Educacién y Deporte Andaluza en 280 caracteres
@&dwen

#A  Alumnado Profesorado Familias Centros Actualidad

% Educacién / Inicio

ANDALUCIA a

UNA EDUCACION —— =
DE CONFIANZA

< DEL 1 DE ABRIL AL 3 DE MAYO, SOLICITA PLAZA EN
LAS ESCUELAS Y CENTROS INFANTILES ) l t

LA EDUCACION EN
> ANDALUCIA

DATOS Y CIFRAS
CURSO 2021/22

Este sitio utiliza cookies propias y de terceros para ofrecer un mejor servicio.

De conformidad con lo dispuesto en el Real Decreto-ley 1372012
Si continiias navegando, consideraremos que aceptas su uso.

& Aceptar | @ Mas Informadén

Pagina 26 de 33



GUIA DE CONEXION DE USUARIOS AL SERVICIO WIFI CORPORATIVO DE LOS CENTROS EDUCATIVOS (V3)

5.2. OLVIDAR RED EN DISPOSITIVOS WINDOWS 7

Para olvidar la red en los dispositivos Windows 7 se accede a los ajustes WiFi desde el siguiente icono

y continuacién se selecciona “Abrir Centro de redes y recursos compartidos”

Ventana principal del Panel de
control

Administrar redes inJ..:l"rL'r:-:ﬂzI

ambiar configuracion de
adaptador

Cambiar configuracion de uso
compartide avanzado

Firewall de Windows

Grupo Hogar

Opciones de Internet

Conectado actualmente a:

Andared_Corporativo
Acceso a Internet

onexdn de red inalambrica

Andared_Corporativo Conectado ﬁ.!“

ol
o
I.I

ir Centro de redes y recursos cor

Lt « Redeselnternet » Centro de redes y recursos compartidos MENIE ren el Panel de contr o

Ver informacion basica de la red y configurar conexiones

h = 0 Ver mapa completo

i USUARIO-PC Andared_Corporative Internet
(Este equipo)
Ver las redes activas onectar o desconectar
Tipe de acceso: Internet
_— Andared_Corporativo Conexiones: ol Conexian de red

Cambiar la configuracion de red

16

Red publica

Configurar una nueva conexidn o red

Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o
VPN; o bien configurar un enrutador o punto de acceso.

Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso
telefonico o VPN,

Elegir grupe en &l hogar y opciones de uso compartido

Obtener acceso a archives e impreseras ubicades en otros equipos de la red o cambiar la
configuracion de uso compartido.
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Para poder olvidar la red se hace click derecho sobre la red a Andared_Corporativo y seleccionamos
la opci6én “Quitar red”.

P i
mvhﬂ] <« Redes eInternet » Administrar redes inalambricas .

- |-i'-:p | | Buscar Administrar redes inalémbricas 02
_—
Administrar redes inalambricas que usen (Conexion de red inalambrica) ‘
Windows intenta conectarse a estas redes en el orden que aparece a continuacian.
Agregar  Quitar Bajar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos @ ‘
Redes que puede ver, modificar y reordenar (2) ol
= Andared_Corporativo Sequridad: WPA2-Enterorize Tioo: Cualquiera compat Conexién automat
kl Propiedade I
o
= Andared Seguridad: WPAZ-F - uiera compat _onexion automat
&. i Cambiar nombre
- Bajar
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